
SEC Classification : ใชภ้ายใน (Internal) 

รายงานวิเคราะห์การโจมตีองค์กรในประเทศไทยด้วย Phishing Email 
เพื่อติดตั้ง Emotet Trojan ลงบนเคร่ืองคอมพิวเตอร์ของเหยื่อ

ตามท่ีศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (ศปช. สกมช.) ได้รายงาน
ข้อมูลการตรวจพบกิจกรรมการโจมตีของ malware Emotet และ ก.ล.ต. ได้แจ้งเตือนข้อมูลดังกล่าวเมื่อวันที่ 17 
พฤษภาคม 2565 นั้น

ศูนย์ประสานงานรักษาความม่ันคงปลอดภัยทางคอมพิวเตอร์ด้านโทรคมนาคม (TTC-CERT) รายงานการ
วิเคราะห์การโจมตีของ malware ดังกล่าวเพ่ิมเติม พบว่ามีรูปแบบและวิธีการโจมตี โดยการส่ง Phishing Email ด้วย
การปลอมแปลง Email Address ของผู้ส่งเพ่ือให้ดูเหมือนส่งมาจากพนักงานขององค์กรหนึ่งในประเทศไทยที่มีตัวตน
จริง และท างานในสายงานที่ติดต่อกับองค์กรเป้าหมายท่ีจะโจมตี โดยเบื้องต้นคาดว่าข้อมูลบุคคลที่ใช้ในการล่อลวงจะ
มาจากSocial Media 

การโจมตีในครั้งนี้มีความเป็นไปได้สูงที่ผู้ไม่หวังดีก าหนดเป้าหมายโจมตีต่อองค์กรที่ท าหน้าที่เก่ียวข้องกับ
ความมั่นคงปลอดภัยทางไซเบอร์ อย่างไรก็ดี ก.ล.ต. เล็งเห็นถึงความเสี่ยงและภัยคุกคามที่อาจจะเกิดต่อบริษัทจด
ทะเบียนและผู้ประกอบธุรกิจในตลาดทุน จึงขอแจ้งรายงานผลการวิเคราะห์ดังกล่าวให้ทราบโดยมีรายละเอียด
เอกสารรายงานผลการวิเคราะห์ด้านล่างนี้ เพ่ือเป็นประโยชน์ในการตรวจสอบและติดตาม หรือต่อยอดผลการ
วิเคราะห์ต่อไป

วันแจ้งเตือนที่ 15 มิถุนายน 2565

ผลกระทบทางธุรกิจ TLP Color : White
(Traffic Light Protocol)

ผลกระทบต่อระบบ
แจ้งเตือน : 

รายงานวิเคราะห์การ
โจมตี Emotet Trojan

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

☒ Financial damage 
☒ Reputation damage 
☐ Non-compliance 
☒ Privacy violation

☒ Loss of Confidentiality
☒ Loss of Integrity
☒ Loss of Availability



 ศูนยประสานงานรักษาความมั่นคงปลอดภัยทางคอมพิวเตอรดานโทรคมนาคม 

 [TLP:WHITE] รายงานการวิเคราะหแคมเปญการโจมตีองคกรในประเทศไทยดวยวิธี Phishing 

 เพ่ือติดต้ัง Emotet Trojan ลงบนเคร่ืองคอมพิวเตอรของเหยื่อ 

 14 มิ.ย.65 

 Executive Summary 

 ศูนย TTC-CERT ไดรับรายงานจากองคกรหน่ึง พบวามีการสง Phishing Email จากผูไมหวังดีใหกับ 

 พนักงานในองคกร เพ่ือติดต้ัง Emotet Trojan Epoch5 ลงบนเคร่ืองคอมพิวเตอรของเหย่ือ 

 โดยการโจมตีในคร้ังน้ี ผูไมหวังดีใชวิธีการโจมตีในรูปแบบท่ีเคยใชในการโจมตีตามปกติของ Emotet ดวย 

 การสง Phishing Email โดยการปลอมแปลง Email Address ของผูสงเพ่ือใหดูเหมือนกับวามาจากผูสงท่ีเปน 

 พนักงานขององคกรหน่ึงในประเทศไทยท่ีมีตัวตนจริง และทำงานในสายงานท่ีตอติดตอกับองคกรเปาหมายตอ 

 การโจมตีในคร้ังน้ี  คาดวาขอมูลบุคคลท่ีใชในการลอลวงนาจะมาจากการหาขอมูลใน Social Media ในขณะ 

 ท่ีทำการวิเคราะหแคมเปญน้ี ผูเขียนพบวาผูไมหวังดีดำเนินการตามภาพรวมของแคมเปญน้ีโดยสรุป ดังน้ี 

 ศูนย TTC-CERT ประเมินแลวพบวา การโจมตีในคร้ังน้ีมีความเปนไปไดในระดับสูงท่ีผูไมหวังดีกำหนด 

 เปาหมายโจมตีตอองคกรเปาหมาย โดยเฉพาะองคกรท่ีทำหนาท่ีเก่ียวของกับความม่ันคงปลอดภัยทางไซเบอร 

 เพ่ือติดต้ัง Emotet Trojan Epoch5 ลงบนเคร่ืองคอมพิวเตอรขององคกรเปาหมาย 
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 ศูนยประสานงานรักษาความมั่นคงปลอดภัยทางคอมพิวเตอรดานโทรคมนาคม 

 รายละเอียดทางเทคนิค 

 Initial Access ผูไมหวังดีใชวิธีการสง Phishing Email และแนบไฟล zip ท่ีมีการเขารหัสขนาด 35.0 

 KB โดยในเน้ือความของ Email จะระบุรหัสผานสำหรับแตกไฟล zip รายละเอียดตาม  ภาพท่ี 1 

 ภาพท่ี 1  แสดงเน้ือความใน Email ท่ีใชในการโจมตี (Initial Access) 

 เม่ือทำการตรวจสอบ Email Header พบวา Email ตนทางสงมาจาก IP Address 119.93.220[.]55 ( 

 ประเทศฟลิปปนส) สงโดย recepcao.execaxias@trihoteis[.]com (recepcao execaxias เปนภาษาโปรตุเกส 

 แปลวา “แผนกตอนรับ” คาดวา Email ของ trihoteis.com ถูก compromised) โดยไดทำการสงผานพรอกซ่ี 

 ของ proxy.email-ssl.com.br (ประเทศบราซิล) 

 เม่ือทำการดาวนโหลดไฟลแนบจาก Email จะไดไฟลช่ือ  d 336636.zip  ซ่ึงการท่ีจะแตกไฟล zip น้ี 

 เหย่ือจะตองใชรหัสผาน (709) ท่ีไดจากเน้ือความใน Email มาใชในการแตกไฟล ซ่ึงผูโจมตีนิยมเลือกใชวิธีน้ีใน 

 การลักลอบสงไฟลท่ีเปนอันตรายผาน Emaill เขามาในเครือขายขององคกร เน่ืองจากเปนวิธีการในการหลบเล่ียง 

 การตรวจจับจากจากอุปกรณปองกันเครือขายขององคกรไดเปนอยางดี 

 จากน้ัน ศูนย TTC-CERT จึงทำการแตกไฟล  d 336636.zip  จะพบไฟล Microsoft Excel ช่ือ 

 d 336636.xls  ศูนย TTC-CERTทำการตรวจสอบข้ันตนพบวาไฟลดังกลาว มีการฝง XLM macro (หรือ Excel 

 4.0 macros) ท่ีคาดวาเปนอันตราย และมีการกำหนดใหเม่ือเปดไฟล Microsoft Excel ดังกลาว จะทำการ 

 execute XLM macro ท่ีเปนอันตรายโดยอัตโนมัติ รายละเอียดอ่ืน ๆ ตาม  ภาพท่ี 2 
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 ศูนยประสานงานรักษาความมั่นคงปลอดภัยทางคอมพิวเตอรดานโทรคมนาคม 

 ภาพท่ี 2  แสดงผลลัพทบางสวนท่ีไดจากคำส่ัง olevba 

 ศูนย TTC-CERT จึงไดทำการ decode XLM macro และทำการวิเคราะห พบวา XLM macro ถูก 

 กำหนดใหทำงานทันที เม่ือมีการเปดไฟล Excel น้ี และจะส่ังใหเคร่ืองคอมพิวเตอรของเหย่ือไปดาวนโหลดไฟล 

 เพ่ิมเติมจำนวน 3 URL ดังน้ี (1) hxxp://hathaabeach[.]com/documents/xbZxXi/ (2) 

 hxxp://tekstiluzmangorusu[.]com/wp-admin/VThSCtERM5Hj/ และ (3) 

 hxxp://zhivir[.]com/wp/yrqupT1QwXuRdX3/ จากน้ันจะบันทึกไฟลท่ีดาวนโหลดมาดวยช่ือ hhwe1.ocx, 

 hhwe2.ocx, hhwe3.ocx และทายท่ีสุดจะส่ังให execute ไฟลท่ีดาวนโหลดมาดวยคำส่ัง 

 C:\Windows\System32\regsvr32.exe /S ..\hhwe1.ocx หรือ C:\Windows\System32\regsvr32.exe /S 

 ..\hhwe2.ocx หรือ C:\Windows\System32\regsvr32.exe /S ..\hhwe3.ocx 

 จากน้ัน ศูนย TTC-CERT จึงไดพยายามเขาถึง URL ท้ัง 3 เพ่ือทำการวิเคราะหเพ่ิมเติม โดยเคร่ือง 

 คอมพิวเตอรจะทำการดาวนโหลดไฟลชนิด Dynamic-link library (dll) โดยช่ือไฟลท่ีดาวนโหลดในแตละคร้ังจะ 

 เปนช่ือไฟลแบบสุม รายละเอียดตามรูป  ภาพท่ี 3  ภาพท่ี 4  และ  ภาพท่ี 5 

 ภาพท่ี 3  แสดงการดาวนโหลดไฟลชนิด Dynamic-link library (dll) จาก 

 hxxp://hathaabeach[.]com/documents/xbZxXi/ 
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 ศูนยประสานงานรักษาความมั่นคงปลอดภัยทางคอมพิวเตอรดานโทรคมนาคม 

 ภาพท่ี 4  แสดงการดาวนโหลดไฟลชนิด Dynamic-link library (dll) จาก 

 hxxp://tekstiluzmangorusu[.]com/wp-admin/VThSCtERM5Hj  / 

 ภาพท่ี 5  แสดงการดาวนโหลดไฟลชนิด Dynamic-link library (dll) จาก 

 hxxp://zhivir[.]com/wp/yrqupT1QwXuRdX3/ 

 ศูนย TTC-CERT ทำการตรวจสอบคา SHA-1 ของท้ัง 3 ไฟลท่ีไดดาวโหลดมา ตรวจพบวาท้ัง 3 ไฟลเปน 

 ไฟลตัวเดียวกัน รายละเอียดตาม  ภาพท่ี 6 

 ภาพท่ี 6  แสดงผลการตรวจสอบคา SHA-1 ของท้ัง 3 ไฟล ท่ีมีคาเหมือนกัน 
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 ศูนยประสานงานรักษาความมั่นคงปลอดภัยทางคอมพิวเตอรดานโทรคมนาคม 

 จากน้ัน ศูนย TTC-CERT จึงนำไฟล 958OahsIAXb11iiqW6.dll (ท่ีดาวนโหลมาในคร้ังน้ี) ไปวิเคราะห 

 ดวยวิธี Dynamic Analysis พบวาไฟล 958OahsIAXb11iiqW6.dll เปน Trojan ชนิด Emotet Epoch5 โดยมี 

 รายละเอียดของ Emotet C2 Configuration ตามท่ีระบุไวในหัวขอ “  Indicators of compromise (IOCs)  ” 

 ศูนย TTC-CERT จึงแจงเตือนและใหขอมูลน้ีเพ่ือใหเปนขอมูลกับองคกรตาง ๆ สามารถนำไปเปนขอมูล 

 ประกอบในการประเมินความเส่ียงดวยตนเอง และดำเนินการตามความเหมาะสมเพ่ือรักษาความปลอดภัยระบบ 

 สารสนเทศและระบบเครือขายขององคกร อยางไรก็ตามหากองคกรของสมาชิกไดเช่ือมตอกับระบบ MISP ของ 

 ศูนย TTC-CERT แลว ขอมูล Indicators of compromise (IOCs) ของการโจมตีในกรณีน้ี จะถูกสงไป MISP 

 ขององคกรทานโดยอัตโนมัติ 

 MITRE ATT&CK 

 ●  Initial Access 

 ○  T1566.001  Phishing: Spearphishing Attachment 

 ●  Execution 

 ○  T1137.001  Office Application Startup: Office Template Macros 

 ○  T1204.002  User Execution: Malicious File 

 ○  T1218.010  System Binary Proxy Execution: Regsvr32 

 ●  Privilege Escalation 

 ○  T1055.001  Process Injection: Dynamic-link Library Injection 

 ●  Defense Evasion 

 ○  T1027  Obfuscated Files or Information 

 ○  T1140  Deobfuscate/Decode Files or Information 

 ○  T1027.002  Obfuscated Files or Information: Software Packing 

 ○  T1055.001  Process Injection: Dynamic-link Library Injection 

 ●  Command and Control 

 ○  T1571  Non-Standard Port 

 Indicators of compromise (IOCs) 

 ●  Source Email: recepcao.execaxias@trihoteis[.]com 

 ●  d 336636.zip (ไฟลแนบ) 

 ○  MD5: af8584a1a4bc59db332dde34f8bd052f 

 ○  SHA-1: f150cc27306df4a67ef2c7a3e969bac96145a387 
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 ศูนยประสานงานรักษาความมั่นคงปลอดภัยทางคอมพิวเตอรดานโทรคมนาคม 

 ○  SHA-256: 

 b2927ac3dc006a68d0ff034beeae3d9bfa866d3c65177ed1557897d30020021b 

 ●  d 336636.xls (MalDoc) 

 ○  MD5: 5b8818d4de62fd78fb7332710bcdab43 

 ○  SHA-1: f71b42d8998058843ff66c76b1a7051ee5834350 

 ○  SHA-256: 

 2b879cc66eca9f45e901e5eca73005a09b0e43fdb2d33dee725c64c0380a40ac 

 ●  URL ท่ีเก็บ Emotet Trojan (dll file) 

 ○  hxxp://hathaabeach[.]com/documents/xbZxXi/ 

 ○  hxxp://tekstiluzmangorusu[.]com/wp-admin/VThSCtERM5Hj/ 

 ○  hxxp://zhivir[.]com/wp/yrqupT1QwXuRdX3/ 

 ●  958OahsIAXb11iiqW6.dll (Emotet Epoch5 Trojan) 

 ○  MD5: f0c527db2c8b2564a3d95aa9218bba92 

 ○  SHA-1: 4c92984f9ebbfac6c40c8fd775c3a357139944c9 

 ○  SHA-256: 

 d663f2deaac027d7a24ccc3c22ea5231de5b2b7154b34eea7edfd7b5eb439a1b 

 ○  SSDEEP  : 

 6144:Qc7dlejqnMo2/qUdszzI9XIMBNB79Wz97+9n+8M25jOR0z:Qc7dlemnMp/Nszs 

 9YU9WzFt1xs 

 ●  Emotet Trojan C2 

 ○  175[.]126[.]176[.]79:8080 

 ○  188[.]225[.]32[.]231:4143 

 ○  64[.]227[.]55[.]231:8080 

 ○  87[.]106[.]97[.]83:7080 

 ○  167[.]86[.]75[.]145:443 

 ○  103[.]41[.]204[.]169:8080 

 ○  88[.]217[.]172[.]165:8080 

 ○  178[.]62[.]112[.]199:8080 

 ○  165[.]232[.]185[.]110:8080 

 ○  54[.]37[.]228[.]122:443 

 ○  202[.]29[.]239[.]162:443 

 ○  37[.]44[.]244[.]177:8080 
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 ศูนยประสานงานรักษาความมั่นคงปลอดภัยทางคอมพิวเตอรดานโทรคมนาคม 

 ○  139[.]196[.]72[.]155:8080 

 ○  157[.]245[.]111[.]0:8080 

 ○  36[.]67[.]23[.]59:443 

 ○  190[.]145[.]8[.]4:443 

 ○  103[.]254[.]12[.]236:7080 

 ○  202[.]134[.]4[.]210:7080 

 ○  190[.]107[.]19[.]179:443 

 ○  165[.]22[.]254[.]236:8080 

 ○  198[.]199[.]70[.]22:8080 

 ○  118[.]98[.]72[.]86:443 

 ○  78[.]47[.]204[.]80:443 

 ○  85[.]25[.]120[.]45:8080 

 ○  128[.]199[.]242[.]164:8080 

 ○  116[.]124[.]128[.]206:8080 

 ○  195[.]77[.]239[.]39:8080 

 ○  54[.]37[.]106[.]167:8080 

 ○  46[.]101[.]98[.]60:8080 

 ○  103[.]71[.]99[.]57:8080 

 ○  93[.]104[.]209[.]107:8080 

 ○  210[.]57[.]209[.]142:8080 

 ○  103[.]56[.]149[.]105:8080 

 ○  103[.]224[.]241[.]74:8080 

 ○  103[.]126[.]216[.]86:443 

 ○  85[.]214[.]67[.]203:8080 

 ○  103[.]85[.]95[.]4:8080 

 ○  104[.]248[.]225[.]227:8080 

 ○  157[.]230[.]99[.]206:8080 

 ○  196[.]44[.]98[.]190:8080 

 ○  37[.]187[.]114[.]15:8080 

 ○  68[.]183[.]91[.]111:8080 

 ○  62[.]171[.]178[.]147:8080 

 ○  128[.]199[.]217[.]206:443 
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 ○  104[.]244[.]79[.]94:443 

 ○  202[.]28[.]34[.]99:8080 
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