
SEC Classification : ใชภ้ายใน (Internal) 

แจงเตือนชองโหว Zero-day บน Microsoft Exchange Server 
(CVE-2022-41040) และ (CVE-2022-41082)

เมื่อ วันที่ 29 กันยายน 2565 Microsoft แจงเตือนชองโหวแบบ zero day ที่ตรวจพบบนโปรแกรม 

Microsoft Exchange Server แบบ on-premises (ไมสงผลกระทบกบั Microsoft Exchange Online) โดยพบชอง

โหว 2 รายการ ไดแก CVE-2022-41040 ซ่ึงเปนชองโหวประเภท Server-Side Request Forgery (SSRF) และ 

CVE-2022-41082 ซ่ึงเปนชองโหวประเภท Remote Code Execution (RCE) ที่ใชคําสั่งจากระยะไกลผานทาง

โปรแกรม PowerShell ได ผูไมหวังดีจึงสามารถอาศัยชองโหวดังกลาวในการติดต้ังโปรแกรมตาง ๆ เพื่อเรียกดู 

เปล่ียนแปลงหรือลบขอมูล หรือสรางบัญชีผูใชงานใหมพรอมสิทธิผูใชงานในระดับผูดูแลระบบ (administrative 

rights) หรือ สิทธิผูใชงานระดับสูง (privilege account) บนระบบที่ใชงานผลิตภัณฑที่ไดรับผลกระทบ

ทั้งนี้ ผลิตภัณฑที่ไดรับผลกระทบ ไดแก Microsoft Exchange Server เวอรชัน 2013, 2016 และ 2019 

ซ่ึงปจจุบัน Microsoft ยงัไมไดออกชุดอัปเดตเพื่อแกไขชองโหว (Security Patch) อยางไรก็ดี เบื้องตน Microsoft ได

ออกคําแนะนําในการบรรเทาผลกระทบและการตรวจจับ เพื่อชวยใหผูใชงานสามารถปองกันตนเองจากการโจมตี

เหลาน้ีได โดยแนะนําใหเพิ่มกฎเพ่ือปดกั้นคํารองขอจากผูไมหวังดี (Request with indicators of attack) ผานโมดูล 

URL Rewrite Rule บนเซิรฟเวอร Internet Information Services (IIS) และปดกั้นพอรตที่ใชสาํหรับ Remote 

PowerShell (HTTP: 5985 และ HTTPS: 5986) โดยเร็วที่สุดจนกวา Microsoft จะออกชุดอัปเดตเพื่อแกไขชองโหว 

(สามารถดูรายละเอียดเพ่ิมเติมจากเอกสารอางอิง) 

เพื่อหลีกเล่ียงและปองกันความเส่ียงที่อาจเกดิขึ้น บริษัทควรแนะนําใหบุคลากรภายในองคกรดําเนินการ

ตามที่ Microsoft แนะนํา โดยผูดูแลระบบควรประเมินความเส่ียงและดําเนินการทดสอบกอนดําเนินการ

1) https://msrc-blog.microsoft.com/2022/09/29/customer-guidance-for-reported-zero-day-vulnerabilities-in-microsoft-exchange-server/
2) https://www.csa.gov.sg/singcert/Alerts/al-2022-056
3) https://drive.google.com/file/d/16U1b1lIdKURf5AEJWzHcYEIU60rx8N8E/view

วันที่แจงเตอืน 1 ตุลาคม 2565

  Financial Damage 
  Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ

  Loss of Confidentiality

  Loss of Integrity

  Loss of Availability

ผลกระทบตอระบบ
แจงเตือน : ชองโหว

ฝายกํากับและตรวจสอบความเส่ียงดานเทคโนโลยสีารสนเทศ 

สํานักงานคณะกรรมการกํากบัหลักทรัพยและตลาดหลักทรัพย.

TLP Color : White

ผูรับสามารถเผยแพรขอมูลสูสาธารณะได

ขอมูลอางอิง 

HIGH


