
SEC Classification : ใชภ้ายใน (Internal) 

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย.์   

แจ้งเตือนช่องโหว่ Adobe ColdFusion (CVE-2023-26360)

ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (ThaiCERT)1 หรือ สกมช. ตรวจพบข่าวสารบน
เว็บไซต์ที่น่าเช่ือถือเกี่ยวกับช่องโหว่หมายเลข CVE-2023-263602 ที่ถูกยืนยันว่า ผู้โจมตีก าลังใช้ประโยชน์ของช่องโหว่ เพื่อโจมตี
หน่วยงานภาครัฐภายในของการบริหารราชการพลเมือง (FCEB) ซึ่งช่องโหว่นี้เป็นปัญหาที่เกี่ยวข้องกับการควบคุมการเข้าถึงที่ไม่ถูกตอ้ง
มี ผ ลกระทบต่ อ  Adobe ColdFusion 2018 Update 15 และ  2021  Update 5 ร วมถึ ง เ ว อ ร์ ช่ั นก่ อนหน้ า  ช่ อ ง โหว่ 
CVE-2023-26360 ยังมีผลต่อ การติดตั้ง ColdFusion 2016 และ ColdFusion 11 อีกด้วย
 หากมีการใช้ประโยชน์จากช่องโหว่ CVE-2023-26360 นี้อาจส่งผลให้เกิดการเรียกใช้โค้ดได้ และจากการสืบสวนของ
หน่วยงาน FCEB ได้วิเคราะห์และยืนยันว่ามีการขโมยข้อมูลอย่างน้อย 2 เซิร์ฟเวอร์ระหว่างเดือนมิถุนายนและกรกฎาคม 20233

สามารถศึกษาคู่มือค าแนะน าผู้โจมตี AA23-339A ใช้ประโยชน์จาก Adobe ColdFusion CVE-2023-26360 ส าหรับการเข้าถึง
เซิร์ฟเวอร์เบื้องต้น

 

วันที่แจ้งเตือน 10 ธันวาคม 2566

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ

 Loss of Confidentiality

 Loss of Integrity

 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน : ช่องโหว่

Alert

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

1) รายงานการแจ้งเตือนของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ ประจ าวันเสาร์ที่ 9 ธันวาคม 2566
2) https://nvd.nist.gov/vuln/detail/CVE 2023 26360
3) https://www.cisa.gov/news events/cybersecurity advisories/aa23339a

ข้อมูลอ้างอิง 
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