
SEC Classification : ใชภ้ายใน (Internal) 

แจ้งเตือน ผู้ประกอบธุรกิจหลักทรัพย์ สัญญาซื้อขายล่วงหน้า และสินทรัพย์ดิจิทัล 
ให้เฝ้าระวัง และซักซ้อมแผนรับมือภัยคุกคามทางไซเบอร์

จากสถิติการโจมตีของผู้ไม่หวังดี พบว่าผู้ไม่หวังดีจะใช้โอกาสการโจมตีเป้าหมาย ในช่วงเทศกาลหรือ        
ช่วงวันหยุดยาว ซึ่งเป็นจังหวะที่องค์กรต่างๆ อาจจะขาดการเฝ้าระวังและติดตามภัยคุกคาม รวมถึงความพร้อม
ในการตอบสนองและรับมือเมื่อเกิดเหตุ 

ส านักงานจึ งขอแจ้ ง เตือนผู้ประกอบธุรกิจหลักทรัพย์  ผู้ ประกอบธุรกิจสัญญาซื้ อขายล่วงหน้า
และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัลทุกแห่ง เ พ่ือเ พ่ิมการเฝ้าระวังเหตุการณ์ หรือ สัญญาณที่อาจจะเป็น
ภัยคุกคามทางไซเบอร์ต่อบริษัทท่าน 

 เพ่ือลดความเสี่ยงและผลกระทบดังกล่าว อย่างน้อยบริษัทควร (1) ซักซ้อมแผนรับมือภัยคุกคามทางไซเบอร์
กรณีที่เหตุการณ์ในลักษณะดังกล่าวเกิดขึ้นกับบริษัทท่าน รวมถึงประสานงานหรือเตรียมการร่วมกับผู้ให้บริการ
ภายนอก (third-party) ด้าน security/forensic ที่บริษัทท่านใช้บริการอยู่ เพ่ือให้การด าเนินการตอบสนอง 
(response) ต่อภัยคุกคามได้อย่างรวดเร็ว รวมถึงสามารถจ ากัดความเสียหาย (contain) ได้อย่างมีประสิทธิผล และ 
(2) ด าเนินการท า snapshot และ/หรือ backup ข้อมูลที่ส าคัญของบริษัทท่านโดยตรวจสอบ และทดสอบผล
การ back up ดังกล่าวเพ่ือให้มั่นใจว่าข้อมูลที่ถูกส ารองไว้จะสามารถน ามาใช้งานในการกู้คืนได้อย่างทันเวลา

ในการนี้  ส านักงาน ขอแจ้ง URL ของเว็บไซต์ ในการรายงาน cyber incident ให้บริษัทท่านทราบ
อีกครั้ง ดังนี้ https://web-incident.sec.or.th/ ทั้งนี้ ส าหรับบริษัทใดที่ยังไม่เคยลงทะเบียน สามารถดูรายละเอียด
การลงทะเบียน และ การเข้าใช้งาน ได้ที่ https://www.sec.or.th/TH/Pages/CYBERRESILIENCE-INCIDENTREPORT.aspx

วันที่แจ้งเตือน 18 ธันวาคม 2566

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ

 Loss of Confidentiality

 Loss of Integrity

 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน : เฝ้าระวัง

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย.์   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

https://web-incident.sec.or.th/
https://www.sec.or.th/TH/Pages/CYBERRESILIENCE-INCIDENTREPORT.aspx
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