
SEC Classification : ใช้ภายใน (Internal) 

แจ้งเตือนช่องโหว่ร้ายแรงบนโปรแกรมเสริม (plugin) 
ของโปรแกรม WordPress (CVE-2023-6825)

ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (ThaiCERT) สกมช. ได้เผยแพร่
รายงานช่องโหว่ที่มีผลกระทบร้ายแรงบนโปรแกรมเสริม (plugin) ของโปรแกรม WordPress ได้แก่ File Manager 
และ File Manager Pro (CVE-2023-6825) ซึ่งส่งผลให้ผู้ไม่หวังดีสามารถเข้าถึงไฟล์ที่อยู่บนเครื่องแม่ข่าย ผ่านทาง 
เว็บไซต์ ที่ เขียนโดยใช้โปรแกรม WordPress โดยไม่ได้รับอนุญาต (Directory Traversal) และ สามารถอ่าน 
หรืออัปโหลดไฟล์เข้าสู่เว็บไซต์ ได้ ทั้งนี้ หากเว็บไซต์ มีการเก็บข้อมูลอ่อนไหว เช่น ข้อมูลส่วนบุคคล เป็นต้น ซึ่งมี
ความเสี่ยงที่ผู้ไม่หวังดีอาจเรียกดู หรือ ขโมยข้อมูลดังกล่าวได้

 ทั้งนี้ เวอร์ชันของ plugin ที่ได้รับผลกระทบได้แก่

• File Manager เวอร์ชัน <= 7.2.1

• File Manager Pro เวอร์ชัน <= 8.3.4

Wordfence* แนะน าให้อัปเดตเวอร์ชันของ plugin เพ่ือป้องกันช่องโหว่ดังนี้

• File Manager ให้อัปเดต เป็น version 7.2.2 หรือ ใหม่กว่า

• File Manager Pro ให้อัปเดต เป็น version 8.3.5 หรือ ใหม่กว่า

 ผู้ประกอบธุรกิจควรพิจารณาอัปเดตเวอร์ชันของ plugin ตามที่ Wordfence แนะน า โดยควรประเมิน
ความเสี่ยงและด าเนินการทดสอบก่อนน าไปใช้งานจริง พร้อมทั้งจัดให้มีมาตรการควบคุมอย่างเหมาะสมเพ่ือป้องกัน
ผลกระทบที่อาจเกิดข้ึน 

หมายเหตุ : *บริษัทผู้พัฒนาปลั๊กอินการรักษาความปลอดภัยส าหรับเว็บไซต์ WordPress ที่ช่วยปกป้องเว็บไซต์นั้น ๆ จากภัยคุกคาม
ด้านความปลอดภัย

1) รายงานการแจ้งเตือนของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ ประจ าวันที่ 14 มี.ค. 2567
2) https://www.wordfence.com/threat-intel/vulnerabilities/detail/file-manager-and-file-manager-pro-multiple-versions-directory-

traversal
3) https://nvd.nist.gov/vuln/detail/CVE-2023-6825

วันที่แจ้งเตือน 14 มีนาคม 2567

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน : ช่องโหว่

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย.์   

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง 

Critical

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณม่ันใจ
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