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เทคนิคและวิธีการตรวจสอบการด าเนินงานของผูค้วบคุมขอ้มูลฯและผู้ประมวลผลข้อมูลฯ 

Credit :TG PDPA Readiness Team 



วธิกีารรักษาความมั่นคงปลอดภยั  
 Data Protection 

• Identify 
– Assessment System that Store 

Sensitive data 

• Protect 
– Network Firewall 
– Hostbase Firewall 

– Data Security (Budget Request 
Process) 

•  Encryption : File Sharing , Database 

• Tokennization : Application level 

 

• Detect 
SIEM 
SOC Team 

• Respond 
TG-CIRT Team 

• Recovery 
Backup  

 

Credit :TG CIRT Team 



 GDPR: การแจ้งการละเมดิข้อมูลส่วนบุคคล 
ไปยงัหน่วยงานก ากบัดูแล (A33-34) 

แจ้งการละเมดิไปยงัหน่วยก ากบัดูแลทีม่ี
อ านาจโดยไม่ชักช้าโดยไม่มเีหตุผล และ
เป็นไปได้ ภายใน 72 ช่ัวโมงหลงัจาก

ได้รับทราบว่ามกีารละเมดิ 

เม่ือการละเมิดข้อมูลส่วนบุคคล
น่าจะมีผลกระทบความเส่ียงงสูงต่อ

สิทธิและเสรีภาพของบุคคล
ธรรมดา ผู้ควบคุม จะต้องแจ้ง

ส่ือสารไปยงัเจ้าของข้อมูลโดยไม่ช้า 
พร้อมด้วยการเยยีวยา 

หรือหากขนาดของการละเมิด
เกีย่วข้องกบัการด าเนินการที่ไม่ได้
สัดส่วนในกรณดีงัว่าน้ัน จะต้อง
แจ้งให้สาธารณะชนหรือใช้วธีิการ
อ่ืนที่คล้ายคลงึกนัแทน   

ในอนั ที่จะท าให้เจ้าของข้อมูลได้
รับทราบด้วยวธีิการอนัมี
ประสิทธิภาพอนัคล้ายกนั 

Data Breach (CIA) 

ความลบั ความแม่นย าถูกต้อง ความพร้อมใช้งาน 



PDPA: การแจ้งการละเมดิข้อมูลส่วนบุคคลไป
ยงั สคส. ม 37(4) 

แจ้งการละเมิดไปยงัสคส. โดย
ไม่ชักช้า ภายใน 72 ช่ัวโมง
หลงัจากได้รับทราบว่ามีการ
ละเมิด เว้นแต่ไม่มีความเส่ียง 

เม่ือการละเมิดข้อมูลส่วนบุคคล
น่าจะมีผลกระทบความเส่ียงสูง
ต่อสิทธิและเสรีภาพของบุคคล  
ผู้ควบคุม จะต้องแจ้งไปยงั
เจ้าของข้อมูลพร้อมกบัแนว
ทางการเยยีวยาโดยไม่ชักช้า 

วธีิการแจ้งเป็นไป
ตามหลกัเกณฑ์ที่
คณะ กรรมการ
ก าหนด 

Data Breach (CIA) 

ความลบั ความแม่นย าถูกต้อง ความพร้อมใช้งาน 



การแจง้เหตขุอ้มลูสว่นบคุคลร่ัวไหล 
 

- จัดเตรยีมกระบวนการ และชอ่งทาง 
     ในการแจง้การรั่วไหล/ละเมดิ 

 
- สือ่สารใหท้ัว่ทัง้องคก์ร 

 
- จัดเตรยีม แบบตวัอยา่งการแจง้ 
     (Template) 
 
-   ซกัซอ้มวธิกีาร ในแตล่ะพฤตกิารณ์ 
 



Data Breach Process Flow 
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Incident 
Detected 

Identification, 

recording, and 
classification 

Validate and 

Investigation and 
diagnosis 

Resolution and 
recovery 

Closure 

Concern 

Personal 
Data? 

Personal Data 

Breach? 

Impact 

Assessment 
IT, Business 

Notification Process 
Assign and Monitor 

Open case  

Close case on 
Salesforce.com 

Yes 

Yes 

No 

No 

Credit :TG PDPA Readiness Team 



Credit :TG CIRT Team 



Data Breach Process 

Customer(s) 

Channel / Business Users 

Contact 
email: infosec@thaiairways.com 
Tel : 02 

                   SOC 
(Security Operation Center) 

Security Monitoring Within 72 Hours 

Business  
Concerned 

Contact DPO 
email: privacy@thaiairways.com 

เทคนิคและวิธีการบริหารจัดการกรณีทีข่้อมลูส่วนบุคคลรั่วไหลหรือถูกละเมิด  

9 

Credit :TG CIRT Team 
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Personal Data Breach 





Case Study: เหตกุารณข์อ้มลูรั่วไหลของการบนิไทย 
 

 
24 กมุภำพนัธ์ 2564 

  
• มีกำรส่งอีเมล ์แจง้กำรออก Travel Voucher แทน EMD โดยจำกกำรแจง้นั้น มีกำรส่งอีเมล์

ผดิไปยงัลูกคำ้รำยอ่ืนซ่ึงไม่ใช่เจำ้ของ Voucher ประกอบดว้ยลูกคำ้หลำยสัญชำติ 
 

- ไดด้ ำเนินกำรเรียกประชุมผูเ้ก่ียวขอ้งเพ่ือด ำเนินกำรแจง้ขอโทษลูกคำ้และส่ง Voucher ท่ีถูกตอ้ง 
พร้อมทั้งแจง้หน่วยก ำกบัดูแลใน EU ไปแลว้ 9 ประเทศ ไดรั้บกำรตอบรับ 4 ประเทศ และปิดคดี 
3 ประเทศ และแจง้ส ำนกังำนคณะกรรมกำรคุม้ครองขอ้มูลส่วนบุคคลแลว้ 



Case Study: เหตกุารณข์อ้มลูร่ัวไหลของการบนิไทย 
 
28 กมุภำพนัธ์ 2564  

 
• ฝ่ำยกฎหมำยของ Star Alliance ไดน้ ำส่งรำยงำนของ CEO ของ Star Alliance ซ่ึงส่งถึงตวัแทนฝ่ำย

บริหำรของสำยกำรบินสมำชิกวำ่ ไดรั้บแจง้จำก SITA วำ่พบกำรร่ัวไหลของขอ้มูลซ่ึงกระทบต่อสมำชิก Star 

Alliance จำกกำรติดต่อทรำบวำ่เป็นขอ้มูลลูกคำ้ ROP ของ กำรบินไทย รวมอยูด่ว้ย 
 
- DPO ไดมี้กำรประชุมกบั Star Alliance และผูเ้ก่ียวขอ้ง เน่ืองจำกกำรร่ัวไหลของขอ้มูลเกิดจำกสำยกำร

บินอ่ืนและขอ้มูลท่ีร่ัวไหลเป็นขอ้มูลพื้นฐำน มิใช่ขอ้มูลอ่อนไหวมิไดก้ระทบต่อสิทธิของลูกคำ้มำกนกั สำยกำรบิน
อ่ืน เป็น Controller ขอ้มูลมีหนำ้ท่ีในกำรแจง้หน่วยงำนก ำกบั ส่วนบริษทัฯ ด ำเนินกำรแจง้ลูกคำ้ทำงอีเมล์
และหนำ้เวปไซด ์และเฝ้ำติดตำมกำรแลกไมลส์ะสมอยำ่งใกลชิ้ดยงัไม่พบควำมผดิปกติ  

 
    ทั้งสองเหตุกำรณ์ยงัไม่มีกำรร้องเรียนเป็นตวัเงิน  



การด าเนินงานของรอยลั ออร์คดิ พลสั เกีย่วกบัการร่ัวไหลของข้อมูลที่เกดิขึน้ในระบบ SITA 
   • การแจ้งข่าวสารให้กบัสมาชิกผ่านทางเวบ็ไซต์ของการบินไทย thaiairways.com และ รอยลั ออร์คิด พลสั thaiairways.com/rop     

Credit :TG ROP Team 



กระบวนกำรในกำรจดักำรกำรละเมิดขอ้มูล 

• Inspect - ตรวจสอบค ำร้องจำกผูแ้จง้ เช่นเจำ้ของ หรือผูป้ระมวลผล พร้อมพยำน 
  หลกัฐำนท่ีเก่ียวขอ้ง เช่น ขอ้ควำมภำพบนัทึก  หรือส ำเนำบนัทึกหนำ้จอท่ีอำ้ง
  วำ่เป็นเหตุละเมิด 

• Identity Authentication – พิสูจน์ยนืยนัตวัตนเจำ้ของขอ้มูลโดยขอ 
  พยำนหลกัฐำนเพ่ิมเติม  

• Initial Investigate-ไต่สวนขอ้เทจ็จริงเบ้ืองตน้ วเิครำะห์จนทรำบวำ่เป็นกำรละเมิดท่ี
  เขำ้ข่ำยตอ้งรำยงำน และวเิครำะห์ผลกระทบต่อเจำ้ของขอ้มูล 

• Report -  ด ำเนินกำรรำยงำน  ต่อหน่วยงำนก ำกบัดูแล ภำยใน 72 ชัว่โมง นบัตั้งแต่
  ไดรั้บทรำบชดัแจง้วำ่เป็นกำรละเมิดท่ีแทจ้ริง /รับค ำแนะน ำจำกหน่วยงำน
  ก ำกบัดูแล 

• Inform -    แจง้เจำ้ของขอ้มูล ในกรณีท่ีอำจมีผลกระทบ  
• Remedy- พร้อมดว้ยมำตรกำรในกำรเยยีวยำ  



• ระหวำ่ง ผูค้วบคุม – ผูค้วบคุม  
 จะตอ้งตกลงกนัวำ่ จะด ำเนินกำรอยำ่งไรในกรณีท่ีมีกำรละเมิด 
 

• ระหวำ่ง ผูค้วบคุม  - ผูป้ระมวลผล  
 หนำ้ท่ีเป็นไปตำมสัญญำกำรประมวลผลขอ้มูลท่ีผูป้ระมวลผล จะตอ้งแจง้กำรละเมิดใหผู้ค้วบคุม ทรำบ เพื่อ ผู ้
 ควบคุมแจง้และประสำนกำรละเมิด(กำรรำยงำนแทน สำมำรถกระท ำไดโ้ดย เป็นไปตำมสญัญำ) 

 

• หำกเป็นกำรละเมิดชนิดเดียวกนัแจง้พร้อมกนัได ้หำกเป็นกำรละเมิดท่ีต่ำงกนั อำจตอ้งแจง้แยกกนั 

• กำรละเมิดท่ีไม่ก่อใหเ้กิดผลกระทบต่อสิทธิและเสรีภำพของเจำ้ของขอ้มูล ไม่จ ำเป็นตอ้งรำยงำน 

 

กระบวนกำรในกำรจดักำรกำรละเมิดขอ้มูล 



ขอ้มูลส ำคญัท่ีตอ้งรำยงำนหน่วยงำนก ำกบั (DPA) 

•ลกัษณะของกำรละเมิด  จ ำนวน และปริมำณของขอ้มูลและเจำ้ของขอ้มูล 
•ขอ้มูลกำรติดต่อ  DPO  หรือผูท่ี้สำมำรถใหข้อ้มูลเพิ่มเติม 
•แนวโนม้ผลกระทบของกำรละเมิด 
•มำตรกำรท่ีไดด้ ำเนินกำรหรือจะด ำเนินกำรเพื่อลดผลกระทบของกำรละเมิด 
•กำรรำยงำนสำมำรถกระท ำเป็นขั้น ๆ ได ้เพื่อขอรับค ำแนะน ำและแกไ้ขค ำร้อง
ในเวลำต่อมำ 

•หำกไม่สำมำรถรำยงำนภำยใน 72 ชม. จะตอ้งแจง้เหตุผลของกำรชกัชำ้ 
 



กำรแจง้เจำ้ของขอ้มูล (Data Subject) 

• กรณีท่ีมีผลกระทบต่อสิทธิและเสรีภำพขั้นพ้ืนฐำนของเจำ้ของขอ้มูล 
• ตอ้งกระท ำโดยไม่ชกัชำ้ 
• ขอ้มูลท่ีตอ้งแจง้ 

• ลกัษณะของกำรละเมิด 
• ขอ้มูลกำรติดต่อ DPO  หรือผูท่ี้สำมำรถใหข้อ้มูลเพิ่มเติม 
• แนวโนม้ผลกระทบของกำรละเมิด 
• มำตรกำรท่ีไดด้ ำเนินกำรหรือจะด ำเนินกำรเพื่อลดผลกระทบของกำรละเมิด 

• หำกไม่สำมำรถด ำเนินกำรได ้อำจกระท ำในลกัษณะของกำรแจง้ผำ่นส่ือสำธำรณะ (social media, 
website) 

• จดบนัทึกเหตุกำรณ์กำรละเมิดไวเ้ป็นหลกัฐำน 

• DPO ใหค้  ำแนะน ำในกำรปกป้องคุม้ครองขอ้มูลและเป็นผูป้ระสำนงำนกบัหน่วยก ำกบัดูแล (DPA) 

 

 



การบนิไทย หว่งใยในลกูคา้  
ชว่ยกนัรกัษา  

ปกป้องขอ้มลูสว่นบคุคล 


