
 
 

-ร่าง- 

ประกาศสำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ 
ท่ี  สธ.          /๒๕๖๗ 

เรื่อง  ขอ้กำหนดในรายละเอียดเกี่ยวกับการจดัให้ม ี
ระบบเทคโนโลยีสารสนเทศ 

(ฉบับที ่       ) 
 
 

อาศัยอำนาจตามความในข้อ  ๓  (๑)  แห่งประกาศคณะกรรมการกำกับหลักทร ัพย์  
และตลาดหลักทรัพย์  ท่ี  กจ.  ๑๖/๒๕๖๑  เรื่อง  หลักเกณฑ์  เงื ่อนไขและวิธีการให้ความเห็นชอบ 
ผู้ให้บริการระบบเสนอขายโทเคนดิจิทัล  ลงวันที่  ๓  กรกฎาคม  พ.ศ.  ๒๕๖๑  ประกอบกับข้อ  ๖  (๗)  
(ง)  (ฉ)  และ  (ช)  แห่งประกาศคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์  ท่ี  กจ.  ๑๖/๒๕๖๑  
เรื ่อง  หลักเกณฑ์  เงื ่อนไขและวิธีการให้ความเห็นชอบผู ้ให้บริการระบบเสนอขายโทเคนดิจิทัล   
ลงวันที่  ๓  กรกฎาคม  พ.ศ.  ๒๕๖๑  ซึ่งแก้ไขเพิ่มเติมโดยประกาศคณะกรรมการกำกับหลักทรัพย์ 
และตลาดหลักทรัพย์  ที่  กจ.  ๗/๒๕๖๓  เรื่อง  หลักเกณฑ์  เงื ่อนไขและวิธีการให้ความเห็นชอบ 
ผู้ให้บริการระบบเสนอขายโทเคนดิจิทัล  (ฉบับที่  ๔)  ลงวันที่  ๒๔  มีนาคม  พ.ศ.  ๒๕๖๓  ข้อ  ๓  (๑)  
ประกอบกับข้อ  ๙  (๔)  (๗)  และ  (๘)  ข้อ  ๑๑  ข้อ  ๑๗  ข้อ  ๑๘  และข้อ  ๑๙  แห่งประกาศ
คณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์  ท่ี  กธ.  ๑๙/๒๕๖๑  เรื่อง  หลักเกณฑ์  เงื่อนไข
และวิธีการประกอบธุรกิจสินทรัพย์ดิจิทัล  ลงวันที่  ๓  กรกฎาคม  พ.ศ.  ๒๕๖๑  ข้อ  ๕  (๑)  ประกอบ
กับข้อ  ๑๒  วรรคหนึ่ง  (๖)  (๑๑)  และ  (๑๒)  และข้อ  ๑๔  แห่งประกาศคณะกรรมการกำกับตลาดทุน   
ท่ี  ทธ.  ๓๕/๒๕๕๖  เรื ่อง  มาตรฐานการประกอบธุรกิจ โครงสร้างการบริหารงาน  ระบบงาน   
และการให้บริการของผู ้ประกอบธุรกิจหลักทรัพย์และผู ้ประกอบธุรกิจสัญญาซื ้อขายล่วงหน้า   
ลงวันที่  ๖  กันยายน  พ.ศ.  ๒๕๕๖  ข้อ  ๔  (๑)  ประกอบกับข้อ  ๒๖  และข้อ  ๓๒  แห่งประกาศ
คณะกรรมการกำกับตลาดทุน  ท่ี  ทธ.  ๓๐/๒๕๕๙  เร ื ่อง  หลักเกณฑ์ในการประกอบการเป็น 
ศูนย์ซื้อขายสัญญาซื้อขายล่วงหน้า  ลงวันที่  ๓  สิงหาคม  พ.ศ.  ๒๕๕๙  ข้อ  ๕  (๑)  ประกอบกับ 
ข้อ  ๒๑  ข้อ  ๒๗  วรรคหนึ่ง  ข้อ  ๓๗  และข้อ  ๔๓  แห่งประกาศคณะกรรมการกำกับตลาดทุน   
ที่  ทธ.  ๓๑/๒๕๕๙  เรื่อง  หลักเกณฑ์ในการประกอบการเป็นสำนักหักบัญชีสัญญาซื้อขายล่วงหน้า   
ลงวันที ่  ๓  สิงหาคม  พ.ศ.  ๒๕๕๙  ข้อ  ๕  (๑)  ประกอบกับข้อ  ๑๑  ข้อ  ๑๗  วรรคหนึ่ง   

ร่างประกาศตาม พ.ร.บ. หลักทรัพย์ฯ ทีผ่่านการพิจารณา
ของฝ่ายกฎหมายผู้ประกอบธุรกิจแลว้ เมื่อวันที่  
๒๘/๐๘/๖๗ ผ่านทาง law & regulation  
เลขที่ law-๒๕๖๖-๐๐๔๙ ครั้งที่ ๑ 
 



๒ 

และข้อ  ๓๓  แห่งประกาศคณะกรรมการกำกับตลาดทุน  ท่ี  ทธ.  ๓๒/๒๕๕๙   เรื่อง  หลักเกณฑ์  
เงื ่อนไข  และวิธีการในการประกอบการเป็นสำนักหักบัญชีหลักทรัพย์และศูนย์รับฝากหลักทรัพย์    
ลงวันที่  ๓  สิงหาคม  พ.ศ.  ๒๕๕๙  และข้อ  ๕  (๑)  ประกอบกับข้อ  ๓๑  (๑)  และ  (๔)  วรรคหนึ่ง  (ง)  
แห่งประกาศคณะกรรมการกำกับตลาดทุน  ที ่   ทจ.  ๒๑/๒๕๖๒  เร ื ่อง  ข ้อกำหนดเกี ่ยวกับ 
การเสนอขายหลักทรัพย์ผ่านระบบคราวด์ฟันดิง  ลงวันที่  ๑๒  เมษายน  พ.ศ.  ๒๕๖๒  และข้อ  ๓๑  (๔/๑)  
แห่งประกาศคณะกรรมการกำกับตลาดทุน  ท่ี  ทจ.  ๒๑/๒๕๖๒  เรื่อง  ข้อกำหนดเกี่ยวกับการเสนอขาย
หลักทรัพย์ผ่านระบบคราวด์ฟันดิง  ลงวันที่  ๑๒  เมษายน  พ.ศ.  ๒๕๖๒  ซึ่งแก้ไขเพิ่มเติมโดยประกาศ
คณะกรรมการกำกับตลาดทุน  ที่  ทจ.  ๑๔/๒๕๖๓  เรื่อง  ข้อกำหนดเกี่ยวกับการเสนอขายหลักทรัพย์
ผ่านระบบคราวด์ฟันดิง  (ฉบับที่  ๒)  ลงวันที่  ๒๘  กุมภาพันธ์  พ.ศ.  ๒๕๖๓  สำนักงานออกประกาศไว้
ดังต่อไปนี้ 

ข้อ ๑ ให้ยกเลิกความใน  (ง)  ของ  (๑)  ในบทนิยามคำว่า  “ผู้ประกอบธุรกิจ”  ของข้อ  ๒  
แห่งประกาศสำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ ท่ี  สธ.  ๓๘/๒๕๖๕   
เรื่อง  ข้อกำหนดในรายละเอียดเกี่ยวกับการจัดให้มีระบบเทคโนโลยีสารสนเทศ  ลงวันที่  ๒๘  กันยายน   
พ.ศ.  ๒๕๖๕  และให้ใช้ความต่อไปนี้แทน 

“(ง) การเป็นที่ปรึกษาการลงทุนที่มีการใช้เทคโนโลยีเพื่อการติดต่อหรือให้บริการแก่ลูกค้า” 
ข้อ ๒ ให้ยกเลิกความใน  (ญ)  ของ  (๑)  ในบทนิยามคำว่า  “ผู้ประกอบธุรกิจ”  ของข้อ  ๒  

แห่งประกาศสำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ที่   สธ.  ๓๘/๒๕๖๕   
เรื่อง  ข้อกำหนดในรายละเอียดเกี่ยวกับการจัดให้มีระบบเทคโนโลยีสารสนเทศ  ลงวันที่  ๒๘  กันยายน   
พ.ศ.  ๒๕๖๕  และให้ใช้ความต่อไปนี้แทน 

“(ญ) การเป็นที่ปรึกษาสัญญาซื้อขายล่วงหน้าที่มีการใช้เทคโนโลยีเพื่อการติดต่อหรือให้บริการ 
แก่ลูกค้า” 

ข้อ ๓ ให้เพิ่มบทนิยามคำว่า  “เทคโนโลยีเพื่อการติดต่อหรือให้บริการแก่ลูกค้า”  ระหว่าง
บทนิยามคำว่า  “ผู้ประกอบธุรกิจ”  และ  “เทคโนโลยีสารสนเทศ”  ในข้อ  ๒  แห่งประกาศสำนักงาน
คณะกรรมการกำกับหลักทรพัย์และตลาดหลักทรัพย์ที่  สธ.  ๓๘/๒๕๖๕  เรื่อง  ข้อกำหนดในรายละเอยีด
เกี่ยวกับการจัดให้มีระบบเทคโนโลยีสารสนเทศ  ลงวันที่  ๒๘  กันยายน  พ.ศ.  ๒๕๖๕ 

 
 



๓ 

““เทคโนโลยีเพ่ือการติดต่อหรอืให้บรกิารแกลู่กค้า”  หมายความว่า  เทคโนโลยีหรือคอมพิวเตอร์
ที่มีการใช้งานเพื่อดำเนินการอย่างหนึ่งอย่างใดดังนี้ 

(๑) เพื่อการติดต่อลูกค้า 
(๒) เพื่อการจัดทำหรือนำส่งข้อมูลบริการหรือผลิตภัณฑ์ให้แก่ลูกค้า  
(๓) เพื่อการประมวลผล  วิเคราะห์  ออกผลลัพธ์หรือคำแนะนำ  เพื่อให้ลูกค้าใช้ประกอบ 

การตัดสินใจลงทุน” 
ข้อ ๔ ให้ยกเลิกความในวรรคหนึ่งของข้อ  ๔  แห่งประกาศสำนักงานคณะกรรมการกำกับ

หลักทรัพย์และตลาดหลักทรัพย์ที่  สธ.  ๓๘/๒๕๖๕  เรื่อง  ข้อกำหนดในรายละเอียดเกี่ยวกับการจัดให้มี
ระบบเทคโนโลยีสารสนเทศ  ลงวันที่  ๒๘  กันยายน  พ.ศ.  ๒๕๖๕  และให้ใช้ความต่อไปนี้แทน 

“เพื่อประโยชน์ในการปฏิบัติตามหลักเกณฑ์ที่กำหนดในประกาศนี้  ให้ผู้ประกอบธุรกิจประเมิน
ระดับความเสี่ยงเกี่ยวกับระบบเทคโนโลยีสารสนเทศซึ่งส่งผลต่อการดำเนินธุรกิจของผู้ประกอบธุรกิจ    
ตามแบบ  RLA  (Risk Level Assessment)  และจ ัดส ่งผลการประเม ินด ังกล ่าวต ่อสำน ักงาน   
ภายในไตรมาสที่  1  ของทุกปีปฏิทิน  ทั้งนี้  ตามแบบและวิธีการที่กำหนดไว้บนเว็บไซต์ของสำนักงาน” 

ข้อ ๕ ให ้ยกเล ิกภาคผนวก  ๑  คำศ ัพท์   ท ้ายประกาศสำน ักงานคณะกรรมการ 
กำกับหลักทรัพย์และตลาดหลักทรัพย์ที่  สธ.  ๓๘/๒๕๖๕  เรื่อง  ข้อกำหนดในรายละเอียดเกี่ยวกับ  
การจัดให้มีระบบเทคโนโลยีสารสนเทศ  ลงวันที่  ๒๘  กันยายน  พ.ศ.  ๒๕๖๕  และให้ใช้ภาคผนวก  ๑  
คำศพัท ์ ท้ายประกาศนี้แทน 

ข้อ ๖ ให้ยกเลิกภาคผนวก  ๒  การกำกับดูแลและบริหารจัดการด้านเทคโนโลยีสารสนเทศ  
(Information  Technology  Governance)  ท้ายประกาศสำนักงานคณะกรรมการกำกับหลักทรัพย์และ
ตลาดหลักทรัพย์ที่  สธ.  ๓๘/๒๕๖๕  เรื่อง  ข้อกำหนดในรายละเอียดเกี่ยวกับการจัดให้มีระบบเทคโนโลยี
สารสนเทศ  ลงวันที่  ๒๘  กันยายน  พ.ศ.  ๒๕๖๕  และให้ใช้ภาคผนวก  ๒  การกำกับดูแลและบริหาร
จัดการด้านเทคโนโลยีสารสนเทศ  (Information  Technology  Governance)  ท้ายประกาศนี้แทน 

ข้อ ๗ ให้ยกเลิกภาคผนวก  ๓  การรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ  
(Information  Technology  Security)  ท้ายประกาศสำนักงานคณะกรรมการกำกับหลักทรัพย์และ
ตลาดหลักทรัพย์ที่  สธ.  ๓๘/๒๕๖๕  เรื่อง  ข้อกำหนดในรายละเอียดเกี่ยวกับการจัดให้มีระบบเทคโนโลยี
สารสนเทศ  ลงวันที่  ๒๘  กันยายน  พ.ศ.  ๒๕๖๕  และให้ใช้ภาคผนวก  ๓  การรักษาความมั่นคง
ปลอดภัยด้านเทคโนโลยีสารสนเทศ  (Information  Technology  Security)  ท้ายประกาศนี้แทน 

 



๔ 

ข้อ ๘ ให้ยกเลิกภาคผนวก  ๔  การตรวจสอบด้านเทคโนโลยีสารสนเทศ  (Information  
Technology  Audit)  ท้ายประกาศสำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์  
ท่ี  สธ.  ๓๘/๒๕๖๕  เรื่อง  ข้อกำหนดในรายละเอียดเกี่ยวกับการจัดให้มีระบบเทคโนโลยีสารสนเทศ   
ลงวันที่  ๒๘  กันยายน  พ.ศ.  ๒๕๖๕  และให้ใช้ภาคผนวก  ๔  การตรวจสอบด้านเทคโนโลยีสารสนเทศ  

(Information  Technology  Audit)  ท้ายประกาศนี้แทน 
ข้อ ๙ ประกาศนี้ให้ใช้บังคับตั้งแตว่ันที่           เปน็ตน้ไป 

ประกาศ  ณ  วนัที ่
 
 
 

 (นางพรอนงค์  บุษราตระกูล) 
 เลขาธิการ 
 สำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ 



ภาคผนวก ๑   
    [แนบทา้ยประกาศสำนกังานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ ที่ สธ. ๓๘/๒๕๖๕  ซ่ึงแก้ไขเพิ่มเติม

โดยประกาศสำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ ที่ สธ.          /๒๕๖๗  (ฉบับที ่       )] 

วคำศัพท ์
ส่วนที่ ๑ ขอบเขต 

ให้ใช้คำอธิบายคำศัพท์ตามภาคผนวกนี้เพื่อประกอบการอธิบายคำย่อและความหมายของคำย่อ 
รวมถึงคำศัพท์ที่ปรากฏในภาคผนวกแนบท้ายประกาศสำนักงานคณะกรรมการกำกับหลักทรัพย์และ 
ตลาดหลักทรัพย์ว่าด้วยข้อกำหนดในรายละเอียดเกี่ยวกับการจัดให้มีระบบเทคโนโลยีสารสนเทศ 

ส่วนที่ ๒ คำอธิบายศัพท์  

คำศัพท ์ คำอธิบายศัพท์ 

“การใช้งานอุปกรณ์
เคลื่อนที่” (mobile 
device)   

การปฏิบัติงานที่มีการใช้อุปกรณ์เคลื่อนที่เพ่ือเข้าถึงระบบ IT ที่มนีัยสำคัญ 
โดยผ่านการเชื่อมต่อกับระบบเครือข่ายคอมพิวเตอร์ภายในของผู้ประกอบธุรกิจ
โดยตรง 

“การใช้งานอุปกรณ์
ส่วนตัว” 
(Bring Your Own 
Device : BYOD) 

การใช้งานอุปกรณ์ส่วนตัวของบุคลากรเพ่ือเข้าถึงระบบ IT รวมถึงการเข้าถึง
ระบบอีเมล และตารางการประชุม ของผู้ประกอบธุรกิจ ไม่ว่าจะกระทำผ่าน 
แอปพลิเคชัน เว็บบราวเซอร์ หรือช่องทางใด ๆ 

“การบริหารจัดการ
โครงการด้าน IT” (IT 
project management) 

การจัดหา พัฒนา หรือแก้ไขเปลี่ยนแปลงระบบ IT ที่มผีลกระทบอย่างมีนัยสำคัญ
ต่อการให้บริการ การดำเนินธุรกิจ หรือโครงสร้างพ้ืนฐาน (infrastructure)  
ด้าน IT 

“การปฏิบัติงานจาก
เครือข่ายภายนอก” 
(teleworking)   

การปฏิบัติงานที่มีการเข้าถึงระบบ IT ที่มนีัยสำคัญโดยไม่ผ่านการเชื่อมต่อ 
กับระบบเครือข่ายคอมพิวเตอร์ภายในของผู้ประกอบธุรกิจโดยตรง 

“ซอฟต์แวร์” 
(software) 

ระบบหรือโปรแกรมคอมพิวเตอร์ดังนี้ 
(1)  ซอฟต์แวร์ระบบ (system software) เช่น ระบบปฏิบัติการ หรือโปรแกรม
ตรวจจับไวรัส เป็นต้น 
(2)  ซอฟต์แวร์ประยุกต์ (application software) เช่น โปรแกรมประมวลผลคำ
(word processor) หรือโปรแกรมสำหรับการประชุมออนไลน์ เป็นต้น 
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“ทรัพย์สินด้าน IT” ฮาร์ดแวร์ ซอฟต์แวร์ และข้อมูลที่เกี่ยวข้องกับการประกอบธุรกิจ โดยรวมถึงสิทธิ
ในการใช้งานฮาร์ดแวร์และซอฟต์แวร์ เช่น สิทธิตามสัญญาอนุญาตใช้ซอฟต์แวร์ 
(software license) หรือสัญญาเช่าฮาร์ดแวร์ เป็นต้น 

“บุคลากร” บุคลากรของผู้ประกอบธุรกิจ 

“บุคคลภายนอก”  
(third party) 

บุคคลภายนอกท่ีมีความเกี่ยวข้องกับผู้ประกอบธุรกิจดังนี้ แต่ไม่รวมถึงลูกค้า 
ที่ใช้บริการหรือผลิตภัณฑ์ของผู้ประกอบธุรกิจ 
(1)  ผู้ให้บริการงานด้าน IT  
(2)  ผู้ที่มีการเชื่อมต่อกับระบบ IT ของผู้ประกอบธุรกิจ 
(3)  ผู้ที่สามารถเข้าถึงข้อมูลสำคัญของผู้ประกอบธุรกิจหรือข้อมูลของลูกค้า 
ที่อยู่ในรูปแบบอิเล็กทรอนิกส์และอยู่ภายใต้การควบคุมดูแลของผู้ประกอบธุรกิจ   

“แบบ RLA”  
(Risk Level 
Assessment)  

แบบการประเมินระดับความเสี่ยงเก่ียวกับระบบเทคโนโลยีสารสนเทศซึ่งส่งผล 
ต่อการดำเนินธุรกิจของผู้ประกอบธุรกิจที่กำหนดไว้บนเว็บไซต์ของสำนักงาน 

“ประกาศท่ี  
สธ. ๓๘/๒๕๖๕” 

ประกาศสำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ 
ว่าด้วยข้อกำหนดในรายละเอียดเกี่ยวกับการจัดให้มีระบบเทคโนโลยีสารสนเทศ 

“ผู้ประกอบธุรกิจ 
ขนาดเล็ก” 

ผู้ประกอบธุรกิจที่เข้าลักษณะเป็นผู้ประกอบธุรกิจขนาดเล็กตามท่ีกำหนด 
ในแบบ RLA (Risk Level Assessment) 

“ผู้ประกอบธุรกิจที่มี
ความเสี่ยงระดับต่ำ 
ระดับปานกลาง หรือ
ระดับสูง” 

ผู้ประกอบธุรกิจที่มีผลการประเมินตามแบบ RLA (Risk Level Assessment) 
อยู่ในระดับต่ำ ระดับปานกลาง หรือระดับสูง แล้วแต่กรณี   

“ผู้ให้บริการงานด้าน IT”  บุคคลภายนอกซ่ึงผู้ประกอบธุรกิจว่าจ้างหรือมอบหมายให้ปฏิบัติงานด้าน IT  
ซึ่งโดยปกติแล้วผู้ประกอบธุรกิจต้องดำเนินการเอง เช่น การมอบหมายงาน
ทั้งหมดของฝ่ายเทคโนโลยีสารสนเทศให้แก่บริษัทในเครือ เป็นต้น 
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“ภัยคุกคามทางไซเบอร์”  

 

การกระทำหรือการดำเนินการใด ๆ โดยมิชอบ โดยการใช้คอมพิวเตอร์ ระบบ
คอมพิวเตอร์ หรือโปรแกรมคอมพิวเตอร์ ซึ่งมุ่งหมายให้เกิดความเสียหาย 
ต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง รวมถึง
ภยันตรายที่อาจจะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการทำงานของ
คอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เกี่ยวข้อง 

"ระบบ IT ที่มีนัยสำคัญ”  
(critical system) 

ระบบคอมพิวเตอร์หรือระบบเครือข่ายที่หากมีการหยุดชะงักจะส่งผลกระทบ
อย่างมีนัยสำคัญต่อการดำเนินงานหรือความต่อเนื่องในการดำเนินงาน ชื่อเสียง 
หรือฐานะของผู้ประกอบธุรกิจ หรือการใช้บริการของลูกค้า เช่น ระบบซื้อขาย 
ระบบสนับสนุนการปฏิบัติการ (back office system) ระบบจัดเก็บและบริหาร
จัดการข้อมูลลูกค้า ระบบจัดการลงทุน หรือระบบจัดเก็บทรัพย์สิน เป็นต้น 

"เหตุการณ์ผิดปกติ 
ด้าน IT” (IT incident) 

เหตุการณ์ด้าน IT ที่ไม่พึงประสงค์หรือไม่อาจคาดคิด (unwanted or 
unexpected) เช่น 
(1)  ระบบ IT ของผู้ประกอบธุรกิจถูกบุกรุกหรือโจมตี  
(2)  ความมั่นคงปลอดภัยด้าน IT ถูกคุกคาม 
(3)  ระบบ IT หยุดชะงัก ไม่สามารถให้บริการได้ เป็นต้น 

“เหตุการณ์ด้าน 
ความม่ันคงปลอดภัย 
ของระบบ IT  
อย่างมีนัยสำคัญ” 

เหตุการณด์้านความมั่นคงปลอดภัยของระบบ IT ทีเ่กิดข้ึนแล้วส่งผลกระทบดังนี้ 
(1)  ทำให้ระบบ IT หรือข้อมูลที่จัดเก็บ ประมวลผล หรือส่งต่อ สูญเสียคุณสมบัติ 
ด้านความถูกต้องครบถ้วน (integrity)  สภาพพร้อมใช้งาน (availability)   
หรือการธำรงไว้ซึ่งความลับ (confidentiality) อย่างมีนัยสำคัญ หรือ 
(2)  ทำให้เกิดการละเมิดหรือมีความเสี่ยงที่อาจทำให้เกิดการละเมิดต่อข้อกำหนด
ขององค์กรหรือกฎหมาย 
เช่น 
-  ระบบ IT ของผู้ประกอบธุรกิจถูกบุกรุกหรือโจมตีสำเร็จ (successfully 
attacked หรือ system compromised) 
-  เหตุการณ์ DDoS ที่ส่งผลให้ระบบของผู้ประกอบธุรกิจเกิดการหยุดชะงัก 
-  ระบบ IT หยุดชะงัก ไม่สามารถให้บริการได้เป็นระยะเวลานานจนส่ง 
ผลกระทบต่อลูกค้าของผู้ประกอบธุรกิจในวงกว้าง  
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-  เหตุการณ์ข้อมูลสำคัญของผู้ประกอบธุรกิจหรือข้อมูลส่วนบุคคลที่อยู่ภายใต้
การควบคุมดูแลของผู้ประกอบธุรกิจรั่วไหล (data breach) ซึ่งส่งผลกระทบ
อย่างมีนัยสำคัญ 
-  เหตุการณ์ insider threat ทั้งด้วยเจตนา และไม่เจตนา จนเป็นเหตุ 
ให้ทรัพย์สินหรือข้อมูลของลูกค้าเสียหายหรือสูญหาย 
-  หน้าเว็บไซต์ของบริษัทโดนปลอมแปลง (website defacement) เป็นต้น 

“ฮาร์ดแวร์” (hardware) อุปกรณ์คอมพิวเตอร์ อุปกรณ์เครือข่าย รวมถึงอุปกรณ์อ่ืน ๆ ที่เกี่ยวข้องกับ
ระบบ IT ของผู้ประกอบธุรกิจ 

“IT” เทคโนโลยีสารสนเทศ 

“MFA” การยืนยันตัวตนแบบหลายปัจจัย (Multi-Factor Authentication) 

“non-disclosure 
agreement” 

ข้อตกลงในการไม่เปิดเผยข้อมูล 

“privileged user” ผู้ใช้งานที่ได้รับสิทธิในการใช้งานในระดับสูง 

 



ภาคผนวก ๒   

    [แนบทา้ยประกาศสำนกังานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ ที่ สธ. ๓๘/๒๕๖๕  ซ่ึงแก้ไขเพิ่มเติม

โดยประกาศสำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ ที่ สธ.          /๒๕๖๗  (ฉบับที ่       )] 
   

 

การกำกับดูแลและบริหารจัดการด้านเทคโนโลยีสารสนเทศ (Information Technology Governance)   

ขอบเขตการดำเนินการตามภาคผนวกนี้ 
ผู้ประกอบธุรกิจที่มีความเสี่ยงระดับต่ำ ระดับปานกลาง หรือระดับสูง ให้ดำเนินการตามท่ีกำหนดในภาคผนวกนี้ 

การดำเนินการเกี่ยวกับการกำกับดูแลและบริหารจัดการด้าน IT 

ส่วนที่ ๑ บทบาทหน้าที่และความรับผิดชอบของคณะกรรมการของผู้ประกอบธุรกิจ  
 ผู้ประกอบธุรกิจต้องดำเนินการให้มีการควบคุมดูแลและบริหารจัดการความเสี่ยงด้าน IT ผ่านการกำกับ
ดูแลโดยคณะกรรมการของผู้ประกอบธุรกิจ เพื่อให้สอดคล้องกับระดับความเสี่ยงที่องค์กรยอมรับได้ โดยคำนึงถึง
การบริหารและจัดการความเสี่ยงขององค์กร (enterprise risk) (ถ้ามี) ซึ่งอย่างน้อยต้องครอบคลุมในเรื่องดังนี้  
 ๑.๑  การกำหนดกรอบการกำกับดูแลด้าน IT (IT governance framework) และการกำกับดูแลแผนงาน
ด้าน IT ให้สอดคล้องกับแผนทางธุรกิจ และมีความเหมาะสมเพียงพอที่จะรองรับการเปลี่ยนแปลงด้าน IT และ 
การเปลี่ยนแปลงการดำเนินธุรกิจในอนาคต  
 ๑.๒  การจัดสรรทรัพยากรทางด้าน IT และทรัพยากรบุคคลที่ปฏิบัติงานด้าน IT ให้มีความเหมาะสมเพียงพอ
ต่อการดำเนินธุรกิจ  
 ๑.๓  การกำหนดนโยบายที่เกี่ยวข้องกับการกำกับดูแลความเสี่ยงด้าน IT ซึ่งมีการกำหนดเป็นลายลักษณ์อักษร 
โดยอย่างน้อยต้องครอบคลุมนโยบายตามท่ีกำหนดในส่วนที่ ๒ ข้อ ๒.๒   
 ๑.๔  การกำหนดขั้นตอนและวิธีปฏิบัติงานในการบริหารจัดการความเสี่ยงด้าน IT และการรักษาความม่ันคง
ปลอดภัยด้าน IT เพ่ือให้เป็นไปตามนโยบายในข้อ ๑.๓ รวมถึงกำกับดูแลให้มีการนำไปปฏิบัติอย่างเหมาะสม 
 ๑.๕  การสร้างความรู้และความตระหนักด้านความเสี่ยงด้าน IT แก่กรรมการและบุคลากรอย่างต่อเนื่อง
และมีประสิทธิผล 
 ๑.๖  การติดตาม ตรวจสอบ และรายงานผลการปฏิบัติงานเพื ่อให้เป็นไปตามนโยบายในข้อ ๑.๓ ต่อ
คณะกรรมการของผู้ประกอบธุรกิจ หรือคณะกรรมการที่ได้รับมอบหมายจากคณะกรรมการของผู้ประกอบธุรกิจ
เฉพาะกรณีเป็นสาขาของธนาคารพาณิชย์ต่างประเทศ โดยมีการรายงานอย่างน้อยปีละ ๑ ครั้ง และในกรณีที่มี
เหตุการณ์หรือการเปลี่ยนแปลงใด ๆ ซึ่งอาจส่งผลกระทบอย่างมีนัยสำคัญต่อการปฏิบัติงานเพื่อให้เป็นไปตาม
นโยบายดังกล่าว ต้องมีการรายงานให้คณะกรรมการของผู้ประกอบธุรกิจ หรือคณะกรรมการที่ได้รับมอบหมาย 
จากคณะกรรมการของผู้ประกอบธุรกิจเฉพาะกรณีเป็นสาขาของธนาคารพาณิชย์ต่างประเทศ ทราบโดยไม่ชักช้าด้วย 
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ส่วนที่ ๒ การกำกับดูแลและบริหารจัดการความเสี่ยงด้าน IT ในระดับองค์กร 
  ๒.๑  ผู้ประกอบธุรกิจต้องจัดให้มีโครงสร้างการกำกับดูแลและบริหารจัดการความเสี่ยงด้าน IT โดยอย่างน้อย 
ต้องมีลักษณะดังนี้ 
        ๒.๑.๑  ทำให้เกิดการถ่วงดุลอย่างเป็นอิสระ  
        ๒.๑.๒  สอดคล้องตามหลักการแบ่งแยกหน้าที่ ๓ ระดับ (๓ Lines of Defense: ๓ LoDs) โดยมีการแบ่งแยก
หน้าที่อย่างชัดเจนระหว่างการทำหน้าที่ด้าน IT ดังนี้ 
                 ระดับท่ี ๑ (first line of defense) : การปฏิบัติงาน 
                         ระดับท่ี ๒ (second line of defense) : การบริหารความเสี่ยงและกำกับดูแลการปฏิบัติตาม
กฎหมายและหลักเกณฑ์ที่เกี่ยวข้อง   
                 ระดับท่ี ๓ (third line of defense) : การตรวจสอบ  
  ๒.๒  ผู้ประกอบธุรกิจต้องจัดให้มีนโยบายที่เกี่ยวข้องกับการกำกับดูแลความเสี่ยงด้าน IT เป็นลายลักษณ์อักษร 
โดยต้องได้รับความเห็นชอบจากคณะกรรมการของผู ้ประกอบธุรกิจหรือคณะกรรมการที่ได้รับมอบหมายจาก
คณะกรรมการของผู้ประกอบธุรกิจ อย่างน้อยต้องครอบคลุมในเรื่องดังนี้ 

นโยบาย เรื่องท่ีต้องครอบคลุม 
๒.๒.๑  นโยบายการบริหารจัดการความเสี่ยงด้าน IT 
(IT risk management policy)  

(๑)  บทบาทหน้าที่ของผู้ที่เกี่ยวข้องในการบริหารจัดการ 
ความเสี่ยงด้าน IT  
(๒)  การจัดให้มีกระบวนการบริหารจัดการความเสี่ยงด้าน IT 
เพ่ือให้อยู่ในระดับที่องค์กรยอมรับได้ 

๒.๒.๒  นโยบายการรักษาความมั่นคงปลอดภัยด้าน IT  
(IT security policy) 

(๑)  โครงสร้างการบริหารงานเพื่อการรักษาความมั่นคงปลอดภัย
ด้าน IT (organization of information technology security)  
(๒)  การบริหารจัดการบุคลากร และบุคคลภายนอก 

(๓)  การบริหารจัดการทรัพย์สินด้าน IT (IT asset management)  
(๔)  การรักษาความมั่นคงปลอดภัยของข้อมูล (data security)  
(๕)  การควบคุมการเข้าถึงข้อมูลและระบบ IT (access control)  
(๖)  การควบคุมการเข้ารหัส (cryptographic control) 
(๗)  การรักษาความมั่นคงปลอดภัยทางกายภาพและ
สภาพแวดล้อม (physical and environmental security) 
(๘)  การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานด้าน IT  
(IT operations security) 
(๙)  การรักษาความมั่นคงปลอดภัยเกี่ยวกับระบบเครือข่าย
สื่อสาร (communication system security) 
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นโยบาย เรื่องท่ีต้องครอบคลุม 
(๑๐)  การบริหารจัดการโครงการด้าน IT การจัดหา พัฒนาและ
บำรุงรักษาระบบ IT (IT project management, and system 
acquisition, development and maintenance)  
(๑๑)  การบริหารจัดการเหตุการณ์ผิดปกติด้าน IT (IT incident 
management) 
(๑๒)  แผนฉุกเฉินด้าน IT (IT contingency plan) 

  
 ๒.๓  ผู้ประกอบธุรกิจต้องจัดให้มีการดำเนินการตามนโยบายในข้อ ๒.๒ ดังนี้ 

       ๒.๓.๑  สื่อสารนโยบายตามข้อ ๒.๒ ให้แก่บุคคลที่เกี่ยวข้อง1 รับทราบตามบทบาทหน้าที่ ความรับผิดชอบ 

และสิทธิการเข้าถึงข้อมูล ในลักษณะที่สามารถเข้าถึงได้ง่าย เพ่ือให้บุคคลที่เกี่ยวข้องดังกล่าวเข้าใจและสามารถปฏิบัติ

ตามนโยบายได้อย่างถูกต้อง 

       ๒.๓.๒  กำหนดขั้นตอนและวิธีปฏิบัติงานให้เป็นไปตามนโยบายตามข้อ ๒.๒ 

       ๒.๓.๓  ในกรณีที่มีการเปลี่ยนแปลงนโยบายตามข้อ ๒.๒ ต้องสื่อสารให้บุคคลทีเ่กี่ยวข้องได้รับทราบ 

อย่างทั่วถึง และต้องปรับปรุงขั้นตอนและวิธีปฏิบัติงานให้สอดคล้องกับการเปลี่ยนแปลงดังกล่าว 

 ๒.๔  ผู้ประกอบธุรกิจต้องทบทวนหรือปรับปรุงนโยบายตามข้อ ๒.๒ อย่างน้อยปีละ ๑ ครั้ง และ 

โดยไม่ชักช้าเมื่อมีเหตุการณ์ใด ๆ ซึ่งอาจส่งผลกระทบต่อการกำกับดูแลและบริหารจัดการความเสี่ยงด้าน IT  

อย่างมีนัยสําคัญ 

 
1 “บุคคลที่เกี่ยวข้อง” หมายความว่า บคุลากร กรรมการ รวมถึงบุคคลภายนอก 



ภาคผนวก ๓   

    [แนบทา้ยประกาศสำนกังานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ ที่ สธ. ๓๘/๒๕๖๕  ซ่ึงแก้ไขเพิ่มเติม

โดยประกาศสำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ ที่ สธ.          /๒๕๖๗  (ฉบับที ่       )] 

 
 

 
การรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ (Information Technology Security) 

ขอบเขตการดำเนินการตามภาคผนวกนี้ 
๑.  ผู้ประกอบธุรกิจที่มีความเสี่ยงระดับต่ำ ระดับปานกลาง หรือระดับสูง ให้ดำเนินการตามท่ีกำหนดในภาคผนวกนี้ 
๒.  ผู้ประกอบธุรกิจขนาดเล็ก ให้ดำเนินการรักษาความมั่นคงปลอดภัยด้าน IT ขั้นต้น อย่างน้อยในเรื่องดังนี้ 
    ๒.๑  ส่วนที่ ๒ การบริหารจัดการบุคลากร และบุคคลภายนอก ข้อ ๒.๒ บุคคลภายนอก  
    ๒.๒  ส่วนที่ ๕ การควบคุมการเข้าถึงข้อมูลและระบบ IT (access control) 
    ๒.๓  ส่วนที่ ๘  การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานด้าน IT (IT operations security) ดังนี ้
  ข้อ ๘.๑ การบริหารจัดการการตั้งค่าระบบ (system configuration management) 
 ข้อ ๘.๔ การรักษาความมั่นคงปลอดภัยของเครื่องแม่ข่าย (server) และอุปกรณ์ท่ีใช้ปฏิบัติงาน (endpoint) 

ข้อ ๘.๕ การกำหนดนโยบายและมาตรการรักษาความปลอดภัยสำหรับการใช้งานอุปกรณ์ส่วนตัว (bring your own 
device : BYOD)  

ข้อ ๘.๙ การประเมินช่องโหว่ทางเทคนิค (technical vulnerability assessment) 
 ข้อ ๘.๑๐ การทดสอบการเจาะระบบงาน (penetration test) 
   ผู้ประกอบธุรกิจขนาดเล็ก ต้องจัดให้มีการทดสอบการเจาะระบบที่ครอบคลุมระบบงาน
(application system) และระบบเครือข่ายที่มีช่องทางเชื่อมต่อกับเครือข่ายสาธารณะ (internet facing)  
อย่างน้อยทุก ๓ ปี และทุกครั้งที่มีการเปลี่ยนแปลงระบบดังกล่าวอย่างมีนัยสำคัญ สำหรับระบบอ่ืน ๆ ต้องจัดให้มี
การประเมินความเสี่ยงจากการบุกรุกผ่านระบบเครือข่ายคอมพิวเตอร์ที่ใช้สื่อสารภายในองค์กร เพ่ือกำหนด
ขอบเขตการทดสอบการเจาะระบบได้ตามความเหมาะสม 
 ข้อ ๘.๑๑ การบริหารจัดการโปรแกรมแก้ไขช่องโหว่ (patch management) 
    ๒.๔  ส่วนที่ ๑๑ การบริหารจัดการเหตุการณ์ผิดปกติด้าน IT (IT incident management) ดังนี้ 

ข้อ ๑๑.๓ รายงานเหตุการณ์ผิดปกติด้าน IT ต่อผู้มีหน้าที่รับผิดชอบเหตุการณ ์และสำนักงาน โดยไม่ชักช้า 
เมื่อทราบเหตุการณ์ดังกล่าว 

ข้อ ๑๑.๔ วิเคราะห์สาเหตุที่แท้จริง (root cause) ของเหตุการณ์ผิดปกติด้าน IT เพ่ือกำหนดแนวทางการแก้ไข 
และป้องกันไม่ให้เกิดเหตุการณ์ซ้ำในอนาคต 

ข้อ ๑๑.๕ บันทึกข้อมูลที่เกี่ยวข้องกับการบริหารจัดการเหตุการณ์ผิดปกติด้าน IT และจัดเก็บข้อมูลดังกล่าว 
เป็นระยะเวลาไม่น้อยกว่า ๒ ปีนับแต่วันที่เกิดเหตุการณ์นั้น โดยต้องจัดเก็บไว้ในลักษณะที่พร้อมให้สำนักงานสามารถ
เรียกดูและตรวจสอบได้โดยไม่ชักช้า 
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การดำเนินการเกี่ยวกับการรักษาความม่ันคงปลอดภัยด้าน IT 

ส่วนที่ ๑ โครงสร้างการบริหารงานเพื่อการรักษาความม่ันคงปลอดภัยด้าน IT (organization of information 
technology security) 
  ผู้ประกอบธุรกิจต้องดำเนินการจัดให้มีโครงสร้างดังกล่าว โดยมีลักษณะอย่างน้อยดังนี้ 
  ๑.๑  กำหนดโครงสร้างภายในองค์กร (organizational structure) ในการปฏิบัติงานด้าน IT โดยมี
รายละเอียดหน้าที่และความรับผิดชอบของบุคลากรเป็นลายลักษณ์อักษร 
  ๑.๒  มีการสอบทานการปฏิบัติงานเพ่ือป้องกันความเสี่ยงในการรักษาความมั่นคงปลอดภัยของระบบ IT 
ที่อาจเกิดข้ึนในการปฏิบัติงาน 

ส่วนที่ ๒ การบริหารจัดการบุคลากร และบุคคลภายนอก 
บุคลากรหรือบุคคลภายนอก การบริหารจัดการ 

๒.๑  บุคลากรที่เก่ียวข้องหรือที่ใช้ระบบ 
IT ปฏิบัติงาน 

ผู้ประกอบธุรกิจต้องบริหารจัดการบุคลากรตามข้อ ๒.๑ อย่างเหมาะสม  
โดยดำเนินการอย่างน้อยดังนี้ 
(๑)  มีกระบวนการคัดเลือกบุคลากรในการปฏิบัติหน้าที่ดังนี้  
     (๑.๑)  คำนึงถึงความรู้ ความสามารถ และความเพียงพอใน 
การปฏิบัติงาน   
     (๑.๒)  มีการตรวจสอบข้อมูลของบุคลากรก่อนการว่าจ้างอย่างเพียงพอ
และสอดคล้องกับความเสี่ยงของตำแหน่งงานและหน้าที่ความรับผิดชอบ 
(๒)  มีข้อกำหนดให้บุคลากรทำความเข้าใจ รับทราบ และลงนามยอมรับ  
ในเรื่องดังนี้ 
      (๒.๑)  บทบาทหน้าที่และความรับผิดชอบของบุคลากรดังกล่าวเกี่ยวกับ
การรักษาความมั่นคงปลอดภัยด้าน IT  
      (๒.๒)  non-disclosure agreement  
(๓)  สร้างความตระหนักรู้ถึงความเสี่ยงด้าน IT  ให้แก่บุคลากรซึ่งสามารถ
เข้าถึงข้อมูลหรือระบบงานภายในองค์กร เพ่ือให้บุคลากรดังกล่าวสามารถ 
ใช้งานระบบ IT ได้อย่างปลอดภัย 
(๔)  กำหนดให้บุคลากรงดเว้นการใช้งานระบบ IT ในลักษณะที่อาจ
ก่อให้เกิดความเสียหายแก่ผู้ประกอบธุรกิจ ตลาดทุนโดยรวม หรือทีเ่ป็น 
การกระทำผิดกฎหมาย หรือข้อกำหนดและจรรยาบรรณที่ผู้ประกอบธุรกิจ
กำหนดไว้ (ถ้ามี) 
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บุคลากรหรือบุคคลภายนอก การบริหารจัดการ 
(๕)  กำหนดมาตรการในการลงโทษบุคลากรที่มีพฤติกรรมฝ่าฝืนหรือ 
ไม่ปฏิบัติตามนโยบายและมาตรการรักษาความมัน่คงปลอดภัยใน 
การปฏิบัติงานด้าน IT 
(๖)  กำหนดขั้นตอนปฏิบัติเมื่อสิ้นสุดการจ้างงาน หรือเมื่อมีการเปลี่ยนแปลง
ตำแหน่งงาน เพ่ือป้องกันการละเมิดหรือความเสียหายที่อาจเกิดข้ึนต่อ
ทรัพย์สินด้าน IT 

๒.๒  บุคคลภายนอก ในกรณีที่ 
ผู้ประกอบธุรกิจมีการดำเนินการอย่างใด
อย่างหนึ่งดังนี้  
       ๒.๒.๑  ใช้บริการงานด้าน IT จาก
บุคคลภายนอก  
       ๒.๒.๒  เชื่อมต่อระบบ IT กับ
บุคคลภายนอก 
       ๒.๒.๓  อนุญาตให้บุคคลภายนอก
สามารถเข้าถึงข้อมูลสำคัญของ 
ผู้ประกอบธุรกิจหรือข้อมูลของลูกค้า 
ทีอ่ยู่ในรูปแบบอิเล็กทรอนิกส์และ 
อยู่ภายใต้การควบคุมดูแลของ 
ผู้ประกอบธุรกิจ  
 

ผู้ประกอบธุรกิจต้องบริหารจัดการบุคคลภายนอกตามข้อ ๒.๒.๑ , ๒.๒.๒ 
หรือ ๒.๒.๓ ดังนี ้
(๑)  ประเมินความเสี่ยงจากการใช้บริการ การเชื่อมต่อหรือการเข้าถึงข้อมูล
จากบุคคลภายนอก รวมถึงผู้รับดำเนินการช่วง (subcontract) จาก
บุคคลภายนอก (ถ้ามี) 
(๒)  กำหนดวิธีปฏิบัติและหลักเกณฑ์ในการคัดเลือกบุคคลภายนอก 
(๓)  กำหนดบทบาท หน้าที่ และความรับผิดชอบของผู้ประกอบธุรกิจและ
บุคคลภายนอกอย่างชัดเจนและเป็นลายลักษณ์อักษร  
(๔)  กรณีบุคคลภายนอกซ่ึงเป็นผู้ให้บริการงานด้าน IT รายที่มีนัยสำคัญตาม
ผลการประเมินความเสี่ยงในข้อ ๒.๒ (๑) ข้อตกลงหรือสัญญาการให้บริการ
ต้องระบุสิทธิให้ผู้ประกอบธุรกิจ สำนักงาน และผู้ตรวจสอบภายนอกที่ได้รับ 
การแต่งตั้งจากผู้ประกอบธุรกิจหรือสำนักงาน สามารถเข้าตรวจสอบ 
การดำเนินงานและการควบคุมภายในของบุคคลภายนอกดังกล่าวได้ 
      หากมีเหตุจำเป็นทำใหผู้้ประกอบธุรกิจไม่สามารถระบุสิทธิในการเข้า
ตรวจสอบตามวรรคหนึ่งไว้ในข้อตกลงหรือสัญญา ผู้ประกอบธุรกิจต้องมี
มาตรการประเมินหรือติดตามการดำเนินงานและการควบคุมภายในของ
บุคคลภายนอกให้รัดกุมเพียงพอสอดคล้องกับความเสี่ยงและความมี
นัยสำคัญของการใช้บริการ การเชื่อมต่อ หรือการเข้าถึงข้อมูล 
(๕)  มี non-disclosure agreement สำหรับบุคคลภายนอกหรือผู้รับ
ดำเนินการช่วงของบุคคลภายนอก ในกรณีท่ีบุคคลดังกล่าวสามารถเข้าถึง
ข้อมูลสำคัญของผู้ประกอบธุรกิจหรือข้อมูลของลูกค้า  
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บุคลากรหรือบุคคลภายนอก การบริหารจัดการ 
(๖)  กำกับดูแล ติดตาม และบริหารจัดการความเสี่ยงจากการใช้บริการ  
การเชื่อมต่อหรือการเข้าถึงข้อมูลจากบุคคลภายนอก โดยต้องสอดคล้องกับ
ระดับความเสี่ยงและระดับความมีนัยสำคัญของบุคคลภายนอก 
(๗)  รักษาความม่ันคงปลอดภัยด้าน IT จากการใช้บริการ การเชื่อมต่อหรือ
การเข้าถึงข้อมูลจากบุคคลภายนอก ทีส่อดคล้องกับการรักษาความม่ันคง
ปลอดภัยด้าน IT ของผู้ประกอบธุรกิจ หรือสอดคล้องกับมาตรฐานสากล 
ที่ได้รับการยอมรับโดยทั่วไป  
(๘)  เตรียมความพร้อมรับมือต่อเหตุการณ์ผิดปกติด้าน IT ที่อาจเกิดข้ึนและ
มีผลกระทบอย่างมีนัยสำคัญเพ่ือให้สามารถให้บริการหรือดำเนินธุรกิจได้
อย่างต่อเนื่อง 

 
ส่วนที่ ๓ การบริหารจัดการทรัพย์สินด้าน IT (IT asset management) 
  ผู้ประกอบธุรกิจต้องจัดให้มีการบริหารจัดการทรัพย์สินด้าน IT เพ่ือนำไปใช้ดำเนินการเกี่ยวกับการรักษา
ความมั่นคงปลอดภัยด้าน IT ได้อย่างเหมาะสม ครบถ้วนและเป็นปัจจุบัน  ดังนี้ 
 ๓.๑  จัดทำทะเบียนรายการทรัพย์สินด้าน IT ประเภทฮาร์ดแวร์ ซอฟต์แวร์ รวมถึงสิทธิในการใช้งาน
ฮาร์ดแวร์และซอฟต์แวร์ 
 ๓.๒  กำหนดบุคคลหรือหน่วยงานซึ่งรับผิดชอบทรัพย์สินด้าน IT แต่ละรายการ  
 ๓.๓  จัดให้มีการบำรุงรักษาทรัพย์สินด้าน IT อย่างสม่ำเสมอ 

ส่วนที่ ๔  การรักษาความมั่นคงปลอดภัยของข้อมูล (data security) 
 ผู้ประกอบธุรกิจต้องจัดให้มีการรักษาความม่ันคงปลอดภัยของข้อมูลเพ่ือให้ข้อมูลมีความถูกต้องครบถ้วน 
และมีสภาพพร้อมใช้งาน รวมถึงสามารถรักษาความลับของข้อมูลได้อย่างเหมาะสม ดังนี้ 
  ๔.๑  การกำหนดบุคคลหรือหน่วยงานซึ่งเป็นเจ้าของข้อมูล 
  ๔.๒  การจัดชั้นความลับของข้อมูล (data classification) และแนวทางการรักษาความปลอดภัยของ
ข้อมูลที่สอดคล้องตามชั้นความลับ โดยครอบคลุมข้อมูลดังนี้ 
   ๔.๒.๑  ข้อมูลที่อยู่บนอุปกรณ์ท่ีใช้ปฏิบัติงาน (data at endpoint)  
   ๔.๒.๒  ข้อมูลที่อยู่ระหว่างการรับส่งผ่านเครือข่าย (data in transit)  
   ๔.๒.๓  ข้อมูลที่อยู่บนระบบงานและสื่อบันทึกข้อมูล (data at rest) 
 ๔.๓  การจัดให้มีแนวทางในการนำเข้า ประมวลผล และทำลายข้อมูลอย่างปลอดภัย  
  ๔.๔  การจัดทำทะเบียนทรัพย์สินด้าน IT ประเภทข้อมูล (data Inventory) ให้ครบถ้วนและเป็นปัจจุบัน  
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ส่วนที่ ๕  การควบคุมการเข้าถึงข้อมูลและระบบ IT (access control) 
  ผู้ประกอบธุรกิจต้องจัดให้มีการควบคุมการเข้าถึงข้อมูลและระบบ IT อย่างมีประสิทธิภาพ เพื่อให้สามารถ
ป้องกันการเข้าถึง และเปลี่ยนแปลงแก้ไขโดยผู้ไม่มีสิทธิหรือไม่ได้รับอนุญาต ดังนี้ 
  ๕.๑  จัดให้มีแนวทางการบริหารจัดการบัญชีผู้ใช้งานและสิทธิการเข้าถึง โดยมีการทบทวนปรับปรุงสิทธิ 
ให้เหมาะสมอย่างสม่ำเสมอ สอดคล้องกับหน้าที่ความรับผิดชอบ รวมถึงมีกระบวนการเพิกถอนสิทธิเมื่อสิ้นสุด 
ความจำเป็นต้องใช้งาน 
  ๕.๒  จัดให้มีกระบวนการยืนยันตัวตนผู้ใช้งาน (authentication) ที่เหมาะสมกับความเสี่ยง และป้องกัน
การปฏิเสธความรับผิด 
  ๕.๓  กำหนดมาตรการควบคุม จำกัด และติดตามการใช้งานบัญชี privileged user (privileged user 
management) ดังนี้ 
  ๕.๓.๑  มี MFA เมื่อเข้าใช้งานและเปลี่ยนรหัสผ่าน สำหรับระบบปฏิบัติการและระบบฐานข้อมูล 
ที่เก่ียวข้องกับระบบ IT ที่มนีัยสำคัญ  
  ๕.๓.๒  กรณีผู้ประกอบธุรกิจมีข้อจำกัดสำหรับ MFA สามารถใช้วิธีการอ่ืนใดที่เทียบเท่าทดแทน  
และจัดให้มีการประเมินความเสี่ยงและพิจารณาแนวทางควบคุมความเสี่ยงก่อนดำเนินการเพื่อขออนุมัติยกเว้น 
(exception)  
  ๕.๓.๓  มีการควบคุมและติดตามตรวจสอบการใช้งานบัญชี privileged user อย่างเข้มงวด 

ส่วนที่ ๖ การควบคุมการเข้ารหัส (cryptographic control) 
  ผู้ประกอบธุรกิจต้องจัดให้มีการควบคุมการเข้ารหัสที่เชื่อถือได้และเป็นไปตามมาตรฐานสากล  
โดยกำหนดวิธีการเข้ารหัสข้อมูล (encryption) และการบริหารจัดการกุญแจเข้ารหัส (key management)  
อย่างปลอดภัยเพื่อให้มั่นใจได้ว่า การธำรงไว้ซึ่งความลับ (confidentiality) ความถูกต้องครบถ้วน (integrity)  
และความถูกต้องแท้จริง (authenticity) ของข้อมูลมีความเหมาะสมและมีประสิทธิภาพ ดังนี้ 
  ๖.๑  กำหนดวิธีการเข้ารหัสที่ปลอดภัย  
  ๖.๒  กำหนดการบริหารจัดการกุญแจเข้ารหัส โดยจัดให้มีมาตรการการควบคุมตั้งแต่การสร้างและติดตั้ง
กุญแจเข้ารหัส การจัดเก็บและสำรองกุญแจเข้ารหัส ไปจนถึงการเพิกถอนหรือทำลายกุญแจเข้ารหัส 
  ๖.๓  กำหนดมาตรการการควบคุมกุญแจเข้ารหัสที่ให้บริการโดยบุคคลภายนอก ซึ่งต้องตรวจสอบ 
เพ่ือให้มั่นใจได้ว่ากุญแจการเข้ารหัสที่สร้างขึ้นไม่มีการนำมาใช้ร่วมกับบุคคลอ่ืน  
  ๖.๔  กำหนดกระบวนการรองรับกรณีเกิดการรั่วไหลของกุญแจเข้ารหัส 
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ส่วนที่ ๗  การรักษาความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อม (physical and environmental security) 
  ผู้ประกอบธุรกิจต้องจัดให้มีการรักษาความม่ันคงปลอดภัยทางกายภาพและสภาพแวดล้อมของทรัพย์สิน
ด้าน IT พร้อมทั้งมีระบบการป้องกัน และกระบวนการบำรุงรักษาฮาร์ดแวร์และระบบสาธารณูปโภค (facilities)  
ที่เก่ียวข้องกับ IT เพ่ือให้สามารถป้องกันความเสียหายต่อทรัพย์สินด้าน IT ที่จัดเก็บอยู่ในศูนย์คอมพิวเตอร์หลัก 
ศูนย์คอมพิวเตอร์สำรอง และศูนย์คอมพิวเตอร์จากบุคคลภายนอก (co-location) 

ส่วนที่ ๘  การรักษาความมัน่คงปลอดภัยในการปฏิบัติงานด้าน IT (IT operations security) 
   ผู้ประกอบธุรกิจต้องมีมาตรการรักษาความม่ันคงปลอดภัยในการปฏิบัติงานด้าน IT เพ่ือให้การปฏิบัติงาน
เกี่ยวกับการประมวลผลข้อมูลมีความถูกต้องและมั่นคงปลอดภัย โดยต้องครอบคลุมการบริหารจัดการอย่างน้อย 
ในเรื่องดังนี้ 
  ๘.๑  การบริหารจัดการการตั้งค่าระบบ (system configuration management) โดยมีกระบวนการใน 
การควบคุมการตั้งค่าระบบ และสอบทานการตั้งค่าระบบอย่างสม่ำเสมอ เพ่ือให้การตั้งค่าระบบเป็นไปอย่างถูกต้อง 
และปลอดภัย  
  ๘.๒  การบริหารจัดการการเปลี่ยนแปลง (change management) อย่างรัดกุมเพียงพอเพ่ือให้ 
การเปลี่ยนแปลงเป็นไปตามวัตถุประสงค์ท่ีกำหนดไว้อย่างถูกต้องครบถ้วน และป้องกันการเปลี่ยนแปลงโดยที่ไม่ได้รับ
อนุญาต  
  ๘.๓  การบริหารจัดการขีดความสามารถของระบบ IT (capacity management) โดยจดัให้มีมาตรฐานและ
วิธีปฏิบัติเรื่องการจัดการขีดความสามารถ การติดตามประสิทธิภาพการทำงานของระบบ และการประเมินแนวโน้ม
การใช้ทรัพยากรด้าน IT เพ่ือให้สามารถรองรับการดำเนินธุรกิจในปัจจุบัน และสามารถวางแผนการจัดสรรทรัพยากร
ให้รองรับการใช้งานในอนาคตได้อย่างมีประสิทธิภาพ  
  ๘.๔  การรักษาความมั่นคงปลอดภัยของเครื่องแม่ข่าย (server) และอุปกรณ์ท่ีใช้ปฏิบัติงาน (endpoint)  
ให้สามารถป้องกันการโจมตีด้วยรูปแบบต่าง ๆ หรือภัยจากโปรแกรมไม่ประสงค์ดี (malware) เพ่ือลดความเสี่ยง 
จากการถูกโจมตีระบบ IT ขององค์กร หรือถูกใช้เป็นช่องทางในการโจมตีหน่วยงานอ่ืน และป้องกันการรั่วไหล 
ของข้อมูลสำคัญหรือการเข้าใช้งานระบบ IT โดยไม่ได้รับอนุญาต 
  ๘.๕  การกำหนดนโยบายและมาตรการรักษาความปลอดภัยสำหรับการปฏิบัติงานจากเครือข่ายภายนอก 
(teleworking) การใช้งานอุปกรณ์เคลื่อนที่ (mobile device) และรวมถึงการใช้งานอุปกรณ์ส่วนตัว (Bring Your 
Own Device: BYOD) โดยพิจารณาความเสี่ยงที่เก่ียวข้อง และจัดให้มีมาตรการควบคุมอย่างเหมาะสม 
  ๘.๖  การสำรองข้อมูล (data backup) ที่สำคัญด้วยวิธีการและความถี่ท่ีเหมาะสม เพ่ือให้ข้อมูลสำรอง 
มีสภาพพร้อมใช้งานสอดคล้องกับเป้าหมายการกู้คืนระบบ IT ในกรณีที่ระบบ IT และข้อมูลหลักเกิดเหตุขัดข้อง
หรือได้รับความเสียหาย โดยต้องมีการทดสอบข้อมูลสำรองและกระบวนการกู้คืนข้อมูลอย่างน้อยปีละ ๑ ครั้ง 
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  ๘.๗  การจัดเก็บข้อมูลบันทึกเหตุการณ์การใช้งานเกี่ยวกับระบบ IT (log) อย่างครบถ้วนและเพียงพอ 
เพ่ือให้สามารถใช้เป็นหลักฐานการทำธุรกรรมทางอิเล็กทรอนิกส์ และสามารถติดตามและตรวจสอบการเข้าถึงและ
ใช้งานข้อมูลและระบบ IT ย้อนหลังได้ ตามท่ีกฎหมายกำหนด  
  ๘.๘  การติดตามดูแลระบบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (security monitoring) โดยมี
กระบวนการหรือเครื่องมือป้องกันและตรวจจับเหตุการณ์ผิดปกติด้าน IT หรือภัยคุกคามทางไซเบอร์ที่อาจส่งผล
กระทบต่อความมั่นคงปลอดภัยต่อระบบ IT ที่มีนัยสำคัญ 
  ๘.๙  การประเมินช่องโหว่ทางเทคนิค (technical vulnerability assessment) ของระบบ IT  
ที่เหมาะสมกับระดับความเสี่ยงเพ่ือให้ทราบถึงช่องโหว่ และสามารถดำเนินการแก้ไขและป้องกันภัยคุกคาม 
ทางไซเบอรท์ี่อาจเกิดข้ึนได้อย่างทันท่วงท ีโดยการประเมินช่องโหว่ทางเทคนิคครอบคลุมระบบ IT ที่มนีัยสำคัญ  
และระบบ IT ที่เชื่อมต่อกับเครือข่ายสาธารณะ (internet facing) ทุกระบบอย่างน้อยปีละ ๑ ครั้ง และทุกครั้ง 
ที่มีการเปลี่ยนแปลงอย่างมีนัยสำคัญของระบบดังกล่าว เช่น การเปลี่ยนแปลงโครงสร้างพ้ืนฐานของระบบ IT  
หรือการเพ่ิมเติมฟังก์ชันสำคัญของระบบ IT เป็นต้น 
 ๘.๑๐  การทดสอบการเจาะระบบ (penetration test)         
  ๘.๑๐.๑  ผู้ประกอบธุรกิจต้องจัดให้มีการทดสอบการเจาะระบบดังนี้  

ระบบงาน การทดสอบ 
(๑) ระบบงาน (application system) 
และระบบเครือข่ายที่มีการเชื่อมต่อกับ
เครือข่ายสาธารณะ (internet facing) 

(๑.๑)  อย่างน้อยปีละ ๑ ครั้ง และ 
(๑.๒)  ทุกครั้งที่มีการเปลี่ยนแปลงระบบดังกล่าวอย่าง
มีนัยสำคัญ 

(๒) ระบบอ่ืน ๆ นอกจาก (๑) จัดให้มีการประเมินความเสี่ยงจากการบุกรุกผ่าน
ระบบเครือข่ายคอมพิวเตอร์ที่ใช้สื่อสารภายในองค์กร 
เพ่ือกำหนดขอบเขตการทดสอบการเจาะระบบและ
ทดสอบการเจาะระบบตามความเหมาะสม 

  ๘.๑๐.๒  การทดสอบการเจาะระบบข้างต้น ต้องดำเนินการโดยผู้เชี่ยวชาญภายในหรือภายนอก 
ที่เป็นอิสระจากเจ้าของระบบ 
 ๘.๑๐.๓  ในกรณีที่มีการตรวจพบช่องโหว่ ผู้ประกอบธุรกิจต้องดำเนินการแก้ไข และป้องกันภัย
คุกคามทางไซเบอร์ที่อาจเกิดขึ้นอย่างทันท่วงที เพ่ือขจัดความเสี่ยงจากช่องโหว่ดังกล่าว 
  ๘.๑๐.๔  ผู้ประกอบธุรกิจต้องจัดเก็บรายงานการดำเนินการตามข้อ ๘.๑๐ เป็นระยะเวลาไม่น้อย
กว่า ๒ ปีนับแต่วันที่จัดทำเอกสารนั้น โดยต้องจัดเก็บไว้ในลักษณะที่พร้อมให้สำนักงานสามารถเรียกดูและ
ตรวจสอบได้โดยไม่ชักช้า 
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  ๘.๑๐.๕  ผู้ประกอบธุรกิจต้องนำส่งรายงานผลการทดสอบการเจาะระบบโดยไม่ชักช้าเมื่อได้รับ 
การแจ้งจากสำนักงาน  
 ๘.๑๑  การบริหารจัดการโปรแกรมแก้ไขช่องโหว่ (patch management) โดยจัดให้มีกระบวนการ
ควบคุมการติดตั้งโปรแกรมแก้ไขช่องโหว่บนระบบและอุปกรณ์ เพ่ือลดความเสี่ยงที่จะถูกโจมตีในอนาคต  

ส่วนที่ ๙ การรักษาความมั่นคงปลอดภัยเกี่ยวกับระบบเครือข่ายสื่อสาร (communication system security) 
  ผู้ประกอบธุรกิจต้องมีการรักษาความม่ันคงปลอดภัยเกี่ยวกับระบบเครือข่ายสื่อสารอย่างเหมาะสม  
เพ่ือให้ระบบเครือข่ายสื่อสารและข้อมูลที่รับส่งผ่านระบบเครือข่ายสื่อสารมีความมั่นคงปลอดภัย สามารถป้องกัน
การบุกรุกหรือภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้น รวมทั้งพร้อมให้บริการได้อย่างต่อเนื่อง 

ส่วนที่ ๑๐  การบริหารจัดการโครงการด้าน IT (IT project management) การจัดหา พัฒนา และบำรุงรักษา
ระบบ IT (system acquisition, development and maintenance)  
  ผู้ประกอบธุรกิจต้องมีการบริหารจัดการโครงการด้าน IT และมีการจัดหา พัฒนา รวมถึงบำรุงรักษา 
ระบบ IT เพ่ือให้มั่นใจว่ามีการรักษาความมั่นคงปลอดภัยตลอดวงจรชีวิตของระบบ IT (entire life cycle) ดังนี ้

การดำเนินการ รายละเอียด 
๑๐.๑ บริหารจัดการโครงการด้าน IT (IT 
project management) 

กำหนดกรอบการบริหารจัดการโครงการ (project management 
framework) เพ่ือให้การบริหารจัดการโครงการด้าน IT ที่มีนัยสำคัญ
เป็นไปอย่างมีประสิทธิภาพ สามารถส่งมอบโครงการได้อย่างถูกต้อง 
ครบถ้วนตามแผนงานและบรรลุวัตถุประสงค์ตามเป้าหมายที่กำหนดไว้ 

๑๐.๒ จัดหาระบบ IT (system 
acquisition) 

จัดให้มีหลักเกณฑ์ในการจัดหาระบบ IT และผู้ให้บริการ เพ่ือให้มั่นใจ
ว่าระบบที่จัดหาสามารถตอบสนองความต้องการทางธุรกิจและ 
ความต้องการด้านความม่ันคงปลอดภัย IT โดยคำนึงถึงความยืดหยุ่น
ในการเปลี่ยนแปลงผู้ให้บริการ การเปลี่ยนแปลงเทคโนโลยี รวมถึงการ
เปลี่ยนแปลงต่าง ๆ ที่เก่ียวข้องกับการดำเนินธุรกิจอย่างมีนัยสำคัญ 

๑๐.๓ พัฒนาระบบ IT (system 
development) 

จัดให้มีมาตรการควบคุมเกี่ยวกับการพัฒนาระบบ IT ในการออกแบบ 
พัฒนา ทดสอบระบบ และนำระบบข้ึนใช้งานจริง เพ่ือให้มั่นใจว่า
ระบบมีความถูกต้อง มั่นคงปลอดภัย เชื่อถือได้ พร้อมใช้งาน และ 
มีความยืดหยุ่นเพียงพอจะรองรับการใช้งานได้ สอดคล้องกับแผนการ
ดำเนินธุรกิจ โดยต้องดำเนินการอย่างน้อยดังนี้ 
(๑)  มีการกำหนดรายละเอียดความต้องการของระบบ 
(requirement) และคุณสมบัติทางเทคนิค (technical specification) 
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การดำเนินการ รายละเอียด 
ของระบบที่พัฒนา ดังนี้ 
     (๑.๑)  ความมั่นคงปลอดภัย (security)  
     (๑.๒)  สภาพพร้อมใช้งาน (availability)  
     (๑.๓)  ขีดความสามารถท่ีรองรับ (capacity) 
(๒)  มีการแบ่งแยกบทบาทหน้าที่และความรับผิดชอบของ 
ผู้ที่เกี่ยวข้องในการพัฒนาระบบ เพ่ือให้มีการสอบทานก่อนนำระบบ
ขึ้นไปให้บริการจริง 
(๓)  มีการแบ่งแยกสภาพแวดล้อมของระบบงานที่ใช้สำหรับ 
การพัฒนา (development) และการทดสอบ (testing) ออกจาก
ระบบงานที่ให้บริการจริง (production) 
(๔)  มีกระบวนการหรือเครื่องมือควบคุมการพัฒนาชุดคำสั่ง
คอมพิวเตอร์ให้มีความปลอดภัย 
(๕)  มีการทดสอบระบบ IT ที่ได้รับการพัฒนาหรือแก้ไขเปลี่ยนแปลง 
เพ่ือให้มั่นใจได้ว่าระบบดังกล่าวสามารถประมวลผลได้อย่างถูกต้อง
ครบถ้วน และเป็นไปตามความต้องการของผู้ใช้งาน 
(๖)  มีมาตรการควบคุมความถูกต้องครบถ้วนของการแปลงข้อมูล 
(data conversion)  
(๗)  มีมาตรการรักษาความมั่นคงปลอดภัย และความลับของข้อมูล
สำคัญที่นำไปใช้ในการทดสอบ 
(๘)  มีการทดสอบประสิทธิภาพ (performance test) ของระบบ 
ที่เก่ียวข้องกับการให้บริการหรือการทำธุรกรรมทางอิเล็กทรอนิกส์  
เมื่อมีการพัฒนาหรือเปลี่ยนแปลงระบบอย่างมีนัยสำคัญ เพื่อให้มั่นใจ
ว่าระบบดังกล่าวสามารถรองรับปริมาณการใช้งานได้สอดคล้องกับ
ความต้องการทางธุรกิจ 
(๙)  ในกรณีท่ีมีการมอบหมายให้บุคคลภายนอกเป็นผู้พัฒนาหรือแก้ไข
เปลี่ยนแปลงระบบ IT ผูป้ระกอบธุรกิจต้องจัดให้มีการติดตาม และ
ควบคุมการดำเนินการให้เปน็ไปตามข้อตกลงในการมอบหมายงาน 
(๑๐)  มีกระบวนการขออนุมัติจากผู้บริหารหรือคณะกรรมการที่ได้รับ
มอบหมายจากผู้ประกอบธุรกิจ ก่อนนำระบบขึ้นใช้งานจริง 
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การดำเนินการ รายละเอียด 
๑๐.๔ แก้ไขเปลี่ยนแปลงระบบ IT 
(system change) 

(๑)  มีการประเมินผลกระทบ และจัดลำดับความสำคัญของ 
การเปลี่ยนแปลง 
(๒)  มีกระบวนการขออนุมัติการเปลี่ยนแปลง (change request) 
โดยต้องได้รับการอนุมัติจากหน่วยงานเจ้าของระบบ (system 
owner) เป็นลายลักษณ์อักษร เพ่ือให้มั่นใจได้ว่าการเปลี่ยนแปลง
ได้รับการพิจารณาความจำเป็นอย่างเหมาะสมแล้ว 
(๓)  มีการทดสอบระบบก่อนนำไปตั้งค่า หรือนำไปติดตั้งบนระบบ 
ที่ให้บริการจริง เพ่ือลดความเสี่ยงและผลกระทบที่อาจเกิดขึ้น 
(๔)  มีกระบวนการขออนุมัติจากผู้บริหารหรือคณะกรรมการที่ได้รับ
มอบหมายจากผู้ประกอบธุรกิจ ก่อนนำระบบขึ้นใช้งานจริง 
(๕)  มีกระบวนการหรือเครื่องมือควบคุมการเปลี่ยนแปลงรุ่น 
(version) ของชุดคำสั่งคอมพิวเตอร์ (source code version 
control) และรองรับการถอยกลับสู่สภาพเดิม (fallback) 
(๖)  ปรับปรุงรายละเอียดประกอบระบบงานที่ได้มีการแก้ไข
เปลี่ยนแปลง เพื่อให้เป็นปัจจุบัน 

ส่วนที่ ๑๑ การบริหารจัดการเหตุการณ์ผิดปกติด้าน IT (IT incident management) 
  ผู้ประกอบธุรกิจต้องมีการบริหารจัดการเหตุการณ์ผิดปกติด้าน IT อย่างเหมาะสมและทันท่วงที  ดังนี้  
  ๑๑.๑  จดัให้มีช่องทางรับแจ้งเหตุการณ์ผิดปกติด้าน IT จากบุคลากร ผู้ใช้บริการ และผู้ที่เก่ียวข้อง  
  ๑๑.๒  กำหนดแผน หรือขั้นตอนการบริหารจัดการเหตุการณ์ผิดปกติด้าน IT 
  ๑๑.๓  รายงานเหตุการณ์ผิดปกติด้าน IT ต่อผู้มีหน้าที่รับผิดชอบเหตุการณ์ และสำนักงาน โดยไม่ชักช้า 
เมื่อทราบเหตุการณ์ดังกล่าว  
 ๑๑.๔  วิเคราะห์สาเหตุที่แท้จริง (root cause) ของเหตุการณ์ผิดปกติด้าน IT เพ่ือกำหนดแนวทาง 
การแก้ไข และป้องกันไม่ให้เกิดเหตุการณ์ซ้ำในอนาคต 
 ๑๑.๕  บันทึกข้อมูลที่เกี่ยวข้องกับการบริหารจัดการเหตุการณ์ผิดปกติด้าน IT และจัดเก็บข้อมูลดังกล่าว
เป็นระยะเวลาไม่น้อยกว่า ๒ ปีนับแต่วันที่เกิดเหตุการณ์นั้น โดยต้องจัดเก็บไว้ในลักษณะที่พร้อมให้สำนักงาน
สามารถเรียกดูและตรวจสอบได้โดยไม่ชักช้า 
  ๑๑.๖  ทดสอบและทบทวนขั้นตอนปฏิบัติหรือแผนการบริหารจัดการเหตุการณ์ผิดปกติด้าน IT อย่างน้อย 
ปีละ ๑ ครั้ง โดยต้องครอบคลุมถึงการทดสอบการบริหารจัดการเหตุการณ์ด้านภัยคุกคามทางไซเบอร์ (cyber security 
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drill)  และจัดให้มีการรายงานผลการทดสอบและทบทวนต่อคณะกรรมการของผู้ประกอบธุรกิจหรือคณะกรรมการ 
ที่ได้รับมอบหมายจากคณะกรรมการของผู้ประกอบธุรกิจ 

ส่วนที่ ๑๒ แผนฉุกเฉินด้าน IT (IT contingency plan) 
  ผู้ประกอบธุรกิจต้องจัดให้มีแผนฉุกเฉินด้าน IT เพ่ือรองรับเหตุการณ์ผิดปกติด้าน IT ซึ่งส่งผลกระทบ 
ให้ไม่สามารถให้บริการได้ตามปกติ หรือไม่สามารถดำเนินธุรกิจอย่างต่อเนื่อง โดยต้องกู้คืนระบบให้กลับคืนสู่ 
สภาพปกติภายในระยะเวลาที่เหมาะสมได้ ดังนี้ 
          ๑๒.๑  จัดให้มีคณะทำงานหรือหน่วยงานที่รับผิดชอบในการจัดทำแผนฉุกเฉินด้าน IT 
          ๑๒.๒  กระบวนการจัดทำแผนฉุกเฉินด้าน IT ต้องครอบคลุมการดำเนินการ ดังนี้ 
          ๑๒.๒.๑ ประเมินความเสี่ยง (risk analysis) เพ่ือให้สามารถระบุเหตุการณ์ความเสี่ยงที่อาจทำให้
กระบวนการและระบบ IT หยุดชะงัก ไม่สามารถให้บริการได้ตามปกติ หรือไม่สามารถดำเนินธุรกิจอย่างต่อเนื่อง 
                  ๑๒.๒.๒  วิเคราะห์ผลกระทบทางธุรกิจ (business impact analysis) จากเหตุการณ์ความเสี่ยง
ตาม ข้อ ๑๒.๒.๑ เพ่ือกำหนดระยะเวลาเป้าหมายในการกู้คืนระบบ IT (Recovery Time Objective: RTO) 
ระยะเวลาเป้าหมายสูงสุดที่ยอมให้ข้อมูลเสียหาย (Recovery Point Objective: RPO) และระยะเวลาสูงสุดที่ยอม
ให้กระบวนการทางธุรกิจหยุดชะงัก (Maximum Tolerable Downtime: MTD) อย่างเหมาะสม 
                  ๑๒.๒.๓  จัดทำแผนฉุกเฉินด้าน IT อย่างเป็นลายลักษณ์อักษร ซึ่งได้รับความเห็นชอบจาก
คณะกรรมการของผู้ประกอบธุรกิจหรือคณะกรรมการที่ได้รับมอบหมายจากคณะกรรมการของผู้ประกอบธุรกิจ 
          ๑๒.๓  จัดให้มีระบบ IT สำรอง และทรัพยากรที่จำเป็น เพ่ือให้สามารถกู้คืนระบบได้ตามระยะเวลา
เป้าหมายที่กำหนดไว้ 
          ๑๒.๔  สื่อสารให้บุคลากรที่เก่ียวข้องมีความเข้าใจและสามารถปฏิบัติตามแผนฉุกเฉินด้าน IT อย่างเหมาะสม 
          ๑๒.๕  ทบทวนและทดสอบการปฏิบัติตามแผนฉุกเฉินด้าน IT อย่างน้อยปีละ ๑ ครั้ง และเม่ือมีเหตุจำเป็น 
ที่ควรได้รับการทบทวนและทดสอบดังกล่าว โดยรายงานผลการทบทวนและทดสอบต่อคณะกรรมการของ 
ผู้ประกอบธุรกิจหรือคณะกรรมการที่ได้รับมอบหมายจากคณะกรรมการของผู้ประกอบธุรกิจ 
          ๑๒.๖  กำหนดกระบวนการดำเนินงาน เพ่ือรับมือเหตุการณ์การใช้ทรัพยากรด้าน IT หรือการใช้ประสิทธิภาพ 
ของระบบงานเกินขีดจำกัดของตัวชี้วัดที่กำหนดไว้ เช่น การจำกัดการให้บริการบางช่องทาง หรือตัดการเชื่อมต่อกับ 
ผู้ให้บริการหรือบุคคลภายนอกท่ีมีผลกระทบต่อระบบ IT เป็นต้น 
          ๑๒.๗  จัดให้มีรายละเอียดในการติดต่อดังนี้ เพื่อให้สามารถประสานงานในการรายงานเหตุการณ์ผิดปกติ
ด้าน IT หรือขอความช่วยเหลือจากหน่วยงานภายนอกท่ีเกี่ยวข้องได้อย่างมีประสิทธิภาพ โดยต้องปรับปรุงข้อมูล
ดังกล่าวให้เป็นปัจจุบันอยู่เสมอ 
                  ๑๒.๗.๑  รายชื่อหน่วยงานกำกับดูแลและบุคคลภายนอกที่ให้บริการหรือที่มีการเชื่อมต่อกับระบบ IT 
ของผู้ประกอบธุรกิจ 
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                  ๑๒.๗.๒  ช่องทางในการติดต่อ และรายชื่อผู้ที่เกี่ยวข้องของหน่วยงานกำกับดูแลหรือบุคคลภายนอก
ตามข้อ ๑๒.๗.๑ 



ภาคผนวก ๔   

    [แนบทา้ยประกาศสำนกังานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ ที่ สธ. ๓๘/๒๕๖๕  ซ่ึงแก้ไขเพิ่มเติม

โดยประกาศสำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ ที่ สธ.          /๒๕๖๗  (ฉบับที ่       )] 

 

   
 

การตรวจสอบด้านเทคโนโลยีสารสนเทศ (Information Technology Audit) 

ให้ผู้ประกอบธุรกิจดำเนินการตามท่ีกำหนดในภาคผนวกนี้ 

การดำเนินการ รายละเอียดในการดำเนินการ 
๑. การจัดให้มีผู้ตรวจสอบ  ผู้ตรวจสอบตามข้อ ๑. ต้องมีลักษณะดังนี้ 

๑.๑  มีความเป็นอิสระจากผู้ทำหน้าที่ด้าน IT ในระดับ ดังนี้ 
      ๑.๑.๑  ระดับท่ี ๑ (first line of defense) : การปฏิบัติงาน 
      ๑.๑.๒  ระดับท่ี ๒ (second line of defense) : การบริหารความเสี่ยงและกำกับ
ดูแลการปฏิบัติตามกฎหมายและหลักเกณฑ์ที่เกี่ยวข้อง     
๑.๒  ในกรณีที่เป็นการตรวจสอบด้าน IT ตั้งแต่วันที่ ๑ มกราคม พ.ศ. ๒๕๖๗ เป็นต้นไป  
ผู้ตรวจสอบต้องผ่านการรับรองและมีวุฒิบัตรอย่างหนึ่งอย่างใดดังนี้ 
      ๑.๒.๑  Certified Information Systems Auditor (CISA) 
      ๑.๒.๒  Certified Information Security Manager (CISM) 
      ๑.๒.๓  Certified Information Systems Security Professional (CISSP) 
      ๑.๒.๔  ISO/IEC ๒๗๐๐๑ Lead Auditor  
      ๑.๒.๕  ใบรับรองอ่ืนตามทีก่ำหนดเพ่ิมเติมบนเว็บไซต์ของสำนักงาน 

๒. การวางแผนและกำหนด
ขอบเขตการตรวจสอบ  

ทบทวนแผนงานและขอบเขตการตรวจสอบให้สอดคล้องกับความเสี่ยงด้าน IT และ
ประกาศท่ี สธ. ๓๘/๒๕๖๕  โดยต้องดำเนินการอย่างน้อยปีละ ๑ ครั้ง และเมื่อมี 
เหตุจำเป็นที่ควรได้รับการทบทวนดังกล่าว 

๓.  การตรวจสอบด้าน IT ตาม
แผนงานและขอบเขตท่ีกำหนด  

๓.๑ จัดให้มีการตรวจสอบและรายงานผลการตรวจสอบด้าน IT โดยมีรายละเอียดดังนี้ 
 ๓.๑.๑  กรณีเป็นผู้ประกอบธุรกิจขนาดเล็ก ต้องจัดให้มีการตรวจสอบด้าน IT  
ที่ครอบคลุมหลักเกณฑ์ทั้งหมดที่บังคับใช้กับผู้ประกอบธุรกิจขนาดเล็ก แบบเต็มรูปแบบ 
(full scope) อย่างน้อยทุก ๓ ปี ตามรอบปีที่สำนักงานกำหนด หรือเมื่อเกิดเหตุการณ์ 
ด้านความมั่นคงปลอดภัยของระบบ IT อย่างมีนัยสำคัญ 
 ๓.๑.๒  กรณีเป็นผู้ประกอบธุรกิจที่มีความเสี่ยงระดับต่ำ ต้องจัดให้มีการตรวจสอบ 
ด้าน IT ที่ครอบคลุมหลักเกณฑ์ทั้งหมดที่บังคับใช้กับผู้ประกอบธุรกิจที่มีความเสี่ยงระดับต่ำ 
แบบเต็มรูปแบบ (full scope) อย่างน้อยทุก ๓ ปี ตามรอบปีที่สำนักงานกำหนด หรือ 
เมื่อเกิดเหตุการณ์ด้านความม่ันคงปลอดภัยของระบบ IT อย่างมีนัยสำคัญ 

 กรณีที่มีเหตุจำเป็นทำให้ผู้ประกอบธุรกิจขนาดเล็ก หรือผู้ประกอบธุรกิจที่มีความเสี่ยง
ระดับต่ำ ไม่สามารถดำเนินการตรวจสอบด้าน IT แบบเต็มรูปแบบ  (full scope) ภายในปีที่
เกิดเหตุการณ์ด้านความมั่นคงปลอดภัยของระบบ IT อย่างมีนัยสำคัญ ผู้ประกอบธุรกิจ 
ต้องดำเนินการดังต่อไปนี้ 
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การดำเนินการ รายละเอียดในการดำเนินการ 
 (๑) รายงานเหตุจำเป็นที่ทำให้ไม่สามารถดำเนินการตรวจสอบด้าน IT ได้ภายในปี 
ที่เกิดเหตุการณ์ดังกล่าว และแผนการตรวจสอบด้าน IT ต่อคณะกรรมการของผู้ประกอบธุรกิจ 
หรือคณะกรรมการที่ได้รับมอบหมายจากคณะกรรมการของผู้ประกอบธุรกิจเฉพาะกรณี
เป็นสาขาของธนาคารพาณิชย์ต่างประเทศ รวมทั้งรายงานเหตุจำเป็นดังกล่าวต่อสำนักงาน 
และ 
 (๒) ดำเนินการตรวจสอบด้าน IT แบบเต็มรูปแบบ (full scope) ในปีถัดไป 
 ทั้งนี้ การดำเนินการตาม (๑) และ (๒) ต้องอยู่ภายในกรอบระยะเวลา ๔ เดือน  
นับแต่วันที่ทราบเหตุการณ์ด้านความมั่นคงปลอดภัยของระบบ IT อย่างมีนัยสำคัญ  
เพ่ือให้ผู้ประกอบธุรกิจมีการตอบสนองต่อเหตุการณ์ด้านความมั่นคงปลอดภัยของระบบ IT  
อย่างมีนัยสำคัญ เช่น การตรวจสอบสาเหตุ (investigate) การแก้ไข และการปรับปรุง 
ข้อบกพร่องได้ภายในระยะเวลาที่เหมาะสม เป็นต้น 

๓.๑.๓  กรณีเป็นผู้ประกอบธุรกิจที่มีความเสี่ยงระดับปานกลาง ต้องจัดให้มีการตรวจสอบ 
ด้าน IT ที่ครอบคลุมหลักเกณฑ์ทั้งหมดที่บังคับใช้กับผู้ประกอบธุรกิจที่มีความเสี่ยงระดับ
ปานกลาง แบบเต็มรูปแบบ (full scope) อย่างน้อยปีละ ๑ ครั้ง 

๓.๑.๔ กรณีเป็นผู้ประกอบธุรกิจที่มีความเสี่ยงระดับสูง ต้องจัดให้มีการตรวจสอบด้าน IT  
ที่ครอบคลุมหลักเกณฑ์ทั้งหมดที่บังคับใช้กับผู้ประกอบธุรกิจที่มีความเสี่ยงระดับสูง  
แบบเต็มรูปแบบ (full scope) อย่างน้อยปีละ ๑ ครั้ง 

๓.๒  จัดให้มีการบันทึกข้อมูลเกี่ยวกับการตรวจสอบ เช่น กระดาษทำการ (working 
paper) และหลักฐานประกอบการตรวจ เป็นต้น เป็นระยะเวลาไม่น้อยกว่า ๒ ปีนับแต่วันที่
จัดทำรายงานและแผนดังกล่าว โดยต้องจัดเก็บไว้ในลักษณะที่พร้อมให้สำนักงานสามารถ
เรียกดูและตรวจสอบได้โดยไม่ชักช้า 

๔.  การจัดให้มีแผนการปรับปรุง
แก้ไขข้อบกพร่องจาก 
การตรวจสอบด้าน IT และ 
การติดตามความคืบหน้า 

จัดให้มีแผนการปรับปรุงแก้ไขข้อบกพร่องจากการตรวจสอบด้าน IT ตามข้อ ๓.  
ที่เหมาะสมกับความเสี่ยงจากข้อบกพร่อง และติดตามความคืบหน้าในการดำเนินการ 
ตามแผนดังกล่าว 

๕.  การจัดทำและรายงานผล 
การตรวจสอบ 

๕.๑  เสนอรายงานผลการตรวจสอบตามข้อ ๓. และแผนการปรับปรุงแก้ไขข้อบกพร่อง 
ต่อคณะกรรมการของผู้ประกอบธุรกิจ คณะกรรมการตรวจสอบของผู้ประกอบธุรกิจ หรือ
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การดำเนินการ รายละเอียดในการดำเนินการ 
คณะกรรมการที่ได้รับมอบหมายจากคณะกรรมการของผู้ประกอบธุรกิจเฉพาะกรณีเป็น
สาขาของธนาคารพาณิชย์ต่างประเทศ โดยไม่ชักช้า 
๕.๒1  รายงานผลการตรวจสอบและแผนการปรับปรุงแก้ไขข้อบกพร่องที่ผ่านการพิจารณา
จากคณะกรรมการของผู้ประกอบธุรกิจ คณะกรรมการตรวจสอบของผู้ประกอบธุรกิจ หรือ
คณะกรรมการที่ได้รับมอบหมายจากคณะกรรมการของผู้ประกอบธุรกิจเฉพาะกรณีเป็น
สาขาของธนาคารพาณิชย์ต่างประเทศ ตามข้อ ๕.๑ ต่อสำนักงาน ตามรูปแบบและวิธีการที่
กำหนดไว้บนเว็บไซต์ของสำนักงานภายใน ๓ เดือน นับแต่วันสิ้นปีปฏิทินของปีที่เริ่ม
ตรวจสอบตามข้อ ๓. เว้นแต่ในกรณทีีเ่ป็นผู้ประกอบธุรกิจสินทรัพย์ดิจิทัลที่มีหน้าที่ต้อง
รายงานผลการตรวจสอบตามประกาศคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์  
ที่ กธ. ๑๙/๒๕๖๑  เรื่อง หลักเกณฑ์ เงื่อนไขและวิธีการประกอบธุรกิจสินทรัพย์ดิจิทัล  
ลงวันที่ ๓ กรกฎาคม พ.ศ. ๒๕๖๑  ให้ผู้ประกอบธุรกิจสินทรัพย์ดิจิทัลปฏิบัติตามประกาศ
ดังกล่าว 
๕.๓  จัดเก็บรายงานผลการตรวจสอบและแผนการปรับปรุงแก้ไขข้อบกพร่องเป็นระยะเวลา 
ไม่น้อยกว่า ๒ ปีนับแต่วันที่จัดทำรายงานและแผนดังกล่าว โดยต้องจัดเก็บไว้ในลักษณะที่
พร้อมให้สำนักงานสามารถเรียกดูและตรวจสอบได้โดยไม่ชักช้า 

 

 
1 เว้นแต่กรณีเป็นผู้ประกอบธุรกิจที่เป็นธนาคารพาณิชย์ตามกฎหมายว่าด้วยธุรกิจสถาบันการเงิน บริษัทประกันชีวิตตามกฎหมายว่าด้วย 
การประกันชีวิต หรือสถาบันการเงินที่จัดตั้งขึ้นตามกฎหมายอื่น ซึ่งได้รับใบอนุญาตประกอบธุรกิจหลักทรัพย์ดังนี้ โดยไม่ได้มีการประกอบธุรกิจ
หลักทรัพย์ประเภทอื่น โดยให้ได้รับยกเว้นการดำเนินการตามข้อ ๕.๒ 

    ๑.  การเป็นนายหน้าซื้อขายหลักทรัพย์ การค้าหลักทรัพย์ และการจัดจำหน่ายขายหลักทรัพย์อันเป็นตราสารแห่งหนี้ หรือ 
    ๒.  กิจการการยืมและให้ยืมหลักทรัพย์ 


