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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
บทนิยาม “ทรัพย์สินสารสนเทศ” หมายถึง  

(1) ทรัพย์สินสารสนเทศประเภทระบบ ซึ่งได้แก่ ระบบ
เครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงาน
คอมพิวเตอร์ และระบบสารสนเทศ  

(2) ทรัพย์สินสารสนเทศประเภทอุปกรณ์ ซึ่งได้แก่ ตัวเครื่อง
คอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์ เครื่องบันทึกข้อมูล 
และอุปกรณ์อื่นใด  

(3) ทรัพย์สินสารสนเทศประเภทข้อมลู ซึ่งได้แก่ ข้อมลู
สารสนเทศ ข้อมูลอเิล็กทรอนิกส์ และข้อมลูคอมพิวเตอร์ 

“ทรัพย์สินด้านเทคโนโลยสีารสนเทศ” หมายถึง ฮาร์ดแวร์ ซอฟต์แวร์ และข้อมลู  
โดยรวมถึงสิทธ์ิในการใช้งานฮารด์แวร์ และซอฟต์แวร์ 

“ระบบสารสนเทศท่ีมีความสำคญั” หมายถึง ระบบสารสนเทศ
ที่รองรับการปฏิบตัิงานท่ีสำคญั เช่น ระบบซื้อขาย ระบบ
ปฎิบัติการ back office และระบบจัดการลงทุน เป็นต้น 

“ระบบสารสนเทศท่ีมีความสำคญั” (critical system) หมายถึง ระบบคอมพิวเตอร์ หรือ
ระบบเครือข่ายสำคัญที่หากมีการหยุดชะงักจะส่งผลกระทบอย่างมนีัยสำคญั 
ต่อความต่อเนื่องในการดำเนินงานของผู้ประกอบธุรกิจ หรือส่งผลกระทบอย่างมีนัยสำคัญ
ต่อลูกค้าท่ีใช้บริการ  นอกจากน้ี อาจส่งผลกระทบต่อ ช่ือเสียง ฐานะ และ 
ผลการดำเนินงานของผู้ประกอบธรุกิจอย่างมีนัยสำคัญ เช่น ระบบซือ้ขาย ระบบ
สนับสนุนการปฏิบตัิการ (back office system) ระบบจัดเก็บและบริหารจดัการข้อมูล
ลูกค้าและนักลงทุน ระบบจดัการลงทุน และระบบจดัเก็บสินทรพัย์ดิจิทลั เป็นต้น 

- เดิมไมไ่ด้กำหนด - 
 

“บุคคลภายนอก” (third party) หมายถึง บุคคลหรือนิติบุคคลภายนอก ซึ่งได้แก่  

• ผู้รับดำเนินการด้านระบบสารสนเทศ (IT outsource) หรือ 

• ผู้ให้บริการ หรือ ผู้เสนอขายหรือตดิตั้งผลิตภณัฑด์้านเทคโนโลยสีารสนเทศ  
ที่สามารถเข้าถึงหรือปรับปรุงข้อมลูหรือระบบงานแก่ผู้ประกอบธุรกจิ หรือ  

• ผู้ให้บริการ cloud computing (cloud service provider) หรือ 

• ผู้ที่มีการเชื่อมต่อกับระบบสารสนเทศของผู้ประกอบธุรกิจ หรือ 

• ผู้ที่สามารถเข้าถึงหรือมีการแลกเปลี่ยนข้อมูลสำคญัของผู้ประกอบธุรกิจหรือ
ข้อมูลของลูกค้าท่ีอยู่ภายใต้การควบคุมดูแลโดยผู้ประกอบธุรกิจได ้

ทั้งนี้ บุคคลภายนอกไม่ครอบคลุมถึงลูกค้าที่ใช้ผลิตภณัฑ์และบริการของผู้ประกอบธรุกิจ 
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
- เดิมไมไ่ด้กำหนด -  

 
“เทคโนโลยีสารสนเทศ” (information technology - IT) หมายถึง เทคโนโลยี
สารสนเทศท่ีนำมาใช้ในการดำเนนิธุรกิจ ซึ่งครอบคลมุถึง ข้อมูล ระบบปฏิบัติการ 
(operating system) ระบบงาน (application system) ระบบฐานข้อมูล (database 
system) อุปกรณ์คอมพิวเตอร์ (hardware) และระบบเครือข่ายคอมพิวเตอร์ 
(communication) เป็นต้น 

- เดิมไมไ่ด้กำหนด -  “ความเสี่ยงด้านเทคโนโลยสีารสนเทศ” (IT risk) หมายถึง ความเสี่ยงที่อาจเกิดขึ้นจาก
การใช้เทคโนโลยีสารสนเทศในการดำเนินธรุกิจ ซึ่งมีผลกระทบต่อระบบหรือ 
การปฏิบัติงานของผู้ประกอบธุรกจิ ความปลอดภัยหรือความเป็นส่วนตัวของข้อมูลลูกค้า 
หรือตลาดทุน ซึ่งรวมถึงความเสี่ยงที่เกิดจากภัยคุกคามทางไซเบอร์ (cyber threat) 

- เดิมไมไ่ด้กำหนด -  “ความมั่นคงปลอดภัยดา้นสารสนเทศ” (information security) หมายถึง การรักษา
ความลับ (confidentiality) ความถูกต้องครบถ้วน (integrity) และสภาพพร้อมใช้งาน 
(availability) ของสารสนเทศ รวมทั้งคุณสมบัติอื่น ได้แก่ ความถูกต้องแท้จริง 
(authenticity) ความรับผดิ (accountability) การหา้มปฏเิสธความรับผดิ (non-
repudiation) ความน่าเชื่อถือ (reliability) และการรักษาความเป็นส่วนตัวของข้อมูล
สารสนเทศและบุคคล (privacy) 

- เดิมไมไ่ด้กำหนด -  "เหตุการณ์ผดิปกตดิ้านเทคโนโลยสีารสนเทศ” (IT incident) หมายถึง เหตุการณ ์
ด้านเทคโนโลยสีารสนเทศท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด (unwanted or 
unexpected) ซึ่งอาจทำให้ (1) ระบบของผู้ประกอบธรุกิจถูกบุกรุกหรือโจมตี หรือ  
(2) ความมั่นคงปลอดภัยด้านสารสนเทศถูกคุกคาม หรือ (3) ระบบไม่สามารถให้บริการได้ 
หรือ (4) ข้อมูลส่วนบุคคลถูกละเมดิ 

- เดิมไมไ่ด้กำหนด -  “การใช้งานอุปกรณ์ส่วนตัว” (Bring Your Own Device : BYOD) หมายถึง การใช้งาน
อุปกรณ์ส่วนตัวของบุคลากรของผูป้ระกอบธุรกิจเพื่อเข้าถึงระบบงานสารสนเทศ รวมถึง
การเข้าถึงระบบจดหมายอิเล็กทรอนิกส์ และตารางการประชุม เช่น ในรูปแบบโปรแกรม 
application และเว็บบราวเซอร์ เป็นต้น 
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
- เดิมไมไ่ด้กำหนด -  “สิ่งที่ใช้ยืนยันตัวตน” (authenticator) หมายถึง สิ่งทีผู่้ใช้งานครอบครองเพื่อใช้ในการยืนยัน

ตัวตนเพื่อเข้าถึงข้อมลูหรือระบบสารสนเทศ เช่น รหัสผ่าน ลายนิ้วมือ และ SMS OTP เป็นตน้ 
- เดิมไมไ่ด้กำหนด -  “โครงการด้านเทคโนโลยสีารสนเทศ” (IT project management) หมายถึง การจัดหา 

พัฒนา หรือแก้ไขเปลีย่นแปลงระบบเทคโนโลยีสารสนเทศท่ีมีนัยสำคัญต่อการให้บริการ 
การดำเนินธรุกิจ หรือการบริหารโครงสร้างพื้นฐานดา้นเทคโนโลยสีารสนเทศ 
(infrastructure) 

- เดิมไมไ่ด้กำหนด - “เครื่องมือชำระเงิน” หมายถึง เครื่องมือท่ีใช้สำหรับให้บริการลูกคา้ในทางการเงินและ
การลงทุน เช่น บริการซื้อขายหลกัทรัพย์ บริการด้านการชําระราคา และ บริการฝากและ
ถอนทรัพย์สิน เป็นต้น รวมถึงระบบสำหรับการระดมทุนในตลาดทุนในรูปแบบต่าง ๆ เช่น 
การออกเป็นหลักทรัพย์ (Securities Token Offering: STO) หรือออกเป็นโทเคนดิจิทลั 
(Initial Coin Offering: ICO) และการระดมทุนแบบคราวด์ฟันดิง เป็นต้น 

การกำกับดูแลตามความเสี่ยง ในกรณีที่ผู้ประกอบธุรกิจหลักทรพัย์หรือธุรกิจสัญญาซื้อขาย
ล่วงหน้าเป็นธนาคารพาณิชยต์ามกฎหมายว่าด้วยธุรกิจสถาบัน
การเงิน บริษัทประกันชีวิตตามกฎหมายว่าด้วยการประกันชีวิต 
หรือสถาบันการเงินท่ีจัดตั้งขึ้นตามกฎหมายอื่น ให้ปฏิบัติตาม
ประกาศนี้เฉพาะข้อ 11 และข้อ 23(4) 

ยกเลิกข้อกำหนดเฉพาะสำหรับผูป้ระกอบธุรกิจซึง่เป็นธนาคารพาณิชย์ตามกฎหมาย 
ว่าด้วยธุรกิจสถาบันการเงิน บริษัทประกันชีวิตตามกฎหมายว่าด้วยการประกันชีวิต หรือ
สถาบันการเงินท่ีจดัตั้งขึ้นตามกฎหมายอื่น 
 
ผู้ประกอบธรุกิจทุกรายต้องกำกับดูแล และบริหารจัดการความเสีย่งด้านเทคโนโลยี
สารสนเทศ (IT Risk) อย่างมีประสิทธิผลและประสิทธิภาพเพียงพอ โดยคำนึงถึงการรักษา
ความลับ (confidentiality) ความถูกต้องครบถ้วน (integrity) และสภาพพร้อมใช้งาน 
(availability) ของเทคโนโลยีสารสนเทศให้เหมาะสมกับผลการประเมินระดับความเสีย่ง
ของผู้ประกอบธุรกิจ 

- เดิมไมไ่ด้กำหนด - 
 

ผู้ประกอบธุรกิจต้องจัดใหม้ีการประเมินความเสีย่งตามเง่ือนไข (Criteria) ตามทีส่ำนักงาน 
คณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ (สำนักงาน) กำหนด และส่งผล 
การประเมินความเสีย่งท่ีไดร้ับความเห็นชอบจากผู้บริหารหรือคณะกรรมการที่มีอำนาจ
ต่อสำนักงานภายในวันสิ้นปีปฏิทนิ 
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
ผู้ประกอบธรุกิจต้องกำกับดูแลและจัดให้มีการควบคุมความปลอดภัยระบบเทคโนโลยี
สารสนเทศที่เหมาะสมและมีประสิทธิภาพและประสิทธิผล สอดคล้องกับผลการประเมิน 
ความเสี่ยง โดยแบ่งแนวปฏิบัติออกเป็น 2 ระดับ คือ 
(1) แนวปฏิบัติระดับพื้นฐาน สำหรับผูป้ระกอบธุรกิจท่ีมคีวามเสี่ยงภาพรวมในระดับต่ำ

หรือปานกลาง  
(2) แนวปฏิบัติระดับสูง สำหรับผู้ประกอบธุรกิจท่ีมีความเสี่ยงภาพรวมในระดับสูง 
ยกเว้น ผู้ประกอบธุรกิจขนาดเล็กทีไ่ม่มีการให้บริการระบบสารสนเทศในการรับส่ง
รายการธรุกรรมโดยตรงจากนักลงทุนผ่านเครือข่ายอินเทอร์เน็ต และไมม่ีการดำเนินการ
ในลักษณะการดูแลทรัพยส์ินของนักลงทุน หรือไม่มีการให้บริการหรือเก็บรักษาเครื่องมือ
ชำระเงินหรือข้อมลูที่ใช้ในการชำระเงิน ใหด้ำเนินการเฉพาะการรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศข้ันต่ำที่จำเป็น (cyber hygiene) ได้แก ่

(ก) การบริหารบัญชีผู้ใช้งานสิทธสิูง (privileged user management)  
(ข) การบริหารจัดการมาตรฐานการตัง้ค่าระบบ (system configuration 

management) 
(ค) การรักษาความมั่นคงปลอดภัยของเครื่องแม่ข่าย (server) และอุปกรณ์ที่ใช้

ปฏิบัติงาน (endpoint)  
(ง) การประเมินช่องโหว่ทางเทคนิค (technical vulnerability assessment) 
(จ) การทดสอบเจาะระบบ (penetration test)  
(ฉ) การบริหารจัดการโปรแกรมแกไ้ขช่องโหว่ (patch management) 

บทบาทหน้าทีแ่ละความ
รับผิดชอบของคณะกรรมการ
ของผู้ประกอบธุรกิจ 

- เดิมไมไ่ด้กำหนด - 
 

คณะกรรมการของผู้ประกอบธุรกจิมีหน้าที่ความรับผดิชอบในการกำกับดูแลและบริหาร
จัดการความเสีย่งด้านเทคโนโลยีสารสนเทศใหส้อดรับกับระดับความเสี่ยงท่ียอมรับได้ 
และเป็นส่วนหน่ึงของการบริหารความเสี่ยงขององค์กร (enterprise risk management) 
ซึ่งอย่างน้อยต้องครอบคลุมความรับผิดชอบ ดังต่อไปนี ้
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
(1) จัดให้มีกรอบการกำกับดูแลด้านเทคโนโลยสีารสนเทศ และกำกับดแูลแผนงาน 

ด้านเทคโนโลยสีารสนเทศใหส้อดคล้องกับแผนทางธุรกิจ และเพียงพอที่จะรองรับ
การเปลีย่นแปลงดา้นเทคโนโลยี และการเปลีย่นแปลงการดำเนินธุรกิจในอนาคต 

(2) กำกับดูแลให้มีการจัดสรรทรัพยากรทางด้านเทคโนโลยสีารสนเทศให้มีความเพียงพอ
เหมาะสมและทรัพยากรบุคคลให้เพียงพอต่อการดำเนินธุรกจิ 

(3) กำกับดูแลการกำหนดนโยบายเกี่ยวกับความเสีย่งด้านเทคโนโลยีสารสนเทศ 
เป็นลายลักษณ์อักษร โดยอย่างนอ้ยครอบคลมุนโยบายดังต่อไปนี ้
- การบริหารจัดการความเสี่ยงด้านเทคโนโลยสีารสนเทศ (IT Risk 

Management Policy)  และ 
- การรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ (IT Security Policy) 

(4) กำกับดูแลให้มีการนำนโยบายที่ไดร้ับการอนุมตัิมาจดัทำแนวปฏิบัติในการบริหาร
จัดการความเสีย่งด้านเทคโนโลยีสารสนเทศ และการรักษาความมั่นคงปลอดภัยด้าน
เทคโนโลยีสารสนเทศ รวมถึงกำกบัดูแลให้มีการนำไปปฏิบัติอย่างเหมาะสม 

(5) กำกับดูแลให้มีการสร้างความรู้และความตระหนักด้านความเสี่ยงดา้นเทคโนโลยี
สารสนเทศ แก่กรรมการ ผู้บริหาร และบุคลากรในองค์กรอย่างต่อเนื่องและ 
มีประสิทธิผล 

(6) กำกับดูแลให้มีการติดตาม ตรวจสอบ และรายงานผลการปฏิบัติตามนโยบาย 
ที่เกี่ยวข้องกับการกำกับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศต่อคณะกรรมการของ
ผู้ประกอบธุรกิจอย่างน้อยปีละ 1 ครั้ง และในกรณีที่มีเหตุการณ์หรือการเปลี่ยนแปลง
ใด ๆ ซึ่งอาจส่งผลกระทบต่อการปฏิบัติตามนโยบายดังกล่าวอย่างมีนัยสำคัญ ต้องจัด
ให้มีการรายงานให้คณะกรรมการของผู้ประกอบธุรกิจทราบโดยไม่ชักช้าด้วย 

การรายงานการปฏิบตัิตามนโยบายฯ ให้คณะกรรมการทราบ  
มีเนื้อหาครอบคลุมถึงเรื่องดังต่อไปนี้  
(1) กิจกรรมที่เกีย่วข้องกับการปฏิบัตงิานด้านการบรหิาร

ความเสีย่ง หรือการจดัสรรและบรหิารทรัพยากรด้าน IT 

คณะกรรมการของผู้ประกอบธุรกจิควรกำกับดูแลให้มีการติดตาม ตรวจสอบ และรายงาน
ผลการปฏิบตัิตามนโยบายทีเ่กี่ยวข้องกับการกำกับดูแลและบรหิารจัดการความเสีย่ง 
ด้านเทคโนโลยสีารสนเทศ โดยการรายงานต่อคณะกรรมการของผู้ประกอบธุรกิจ ควรมี
เนื้อหาครอบคลุมถึงเรื่องดังต่อไปนี้ ตามรอบระยะเวลาที่เหมาะสม 
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
เช่น สรุปผลการบริหารจัดการด้านความเสีย่ง/การจัดสรร
ทรัพยากร IT ในรอบปี เป็นต้น 

(2) ความคืบหน้าของงานโครงการ (ถ้ามี) 
(3) การปฏิบัตติามกฎระเบียบ ข้อบังคับ หรือข้อตกลงท่ีจัดทำ

กับบุคคลภายนอกและภายในบรษิัท  
(4) ความมีประสิทธิภาพของการนำเทคโนโลยีสารสนเทศ 

มาใช้  
(5) ประเด็นปัญหาและอุปสรรค 

(1) ผลการประเมินและการจัดการความเสีย่งด้านเทคโนโลยีสารสนเทศ โดยหน่วยงานท่ี
ทำหน้าทีบ่ริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศหรือหน่วยงานที่เกี่ยวข้อง 

(2) ผลการปฏิบตัิตามกฎระเบียบ ข้อบังคับ หรือนโยบายการรักษาความมั่นคงปลอดภัย
ด้านเทคโนโลยสีารสนเทศในภาพรวมของบริษัท โดยหน่วยงานท่ีทำหน้าท่ีกำกับดูแล
การปฏิบัติงานด้านเทคโนโลยีสารสนเทศหรือหน่วยงานที่เกี่ยวข้อง 

(3) ผลการตรวจสอบด้านเทคโนโลยสีารสนเทศและความคืบหน้าในการดำเนินการแกไ้ข
ข้อตรวจพบ โดยหน่วยงานท่ีทำหน้าที่ตรวจสอบด้านเทคโนโลยีสารสนเทศหรือ
หน่วยงานท่ีเกี่ยวข้อง 

(4) ผลการปฏิบตัิงานด้านเทคโนโลยีสารสนเทศท่ีสำคญั เช่น  
(ก) ปัญหาหรือเหตุการณผ์ิดปกติด้านเทคโนโลยสีารสนเทศท่ีสำคญั  
(ข) ความเพียงพอของทรัพยากรด้านเทคโนโลยสีารสนเทศ (capacity and 

system utilization)  
(ค) ความคืบหน้าของโครงการด้านเทคโนโลยีสารสนเทศในภาพรวมและโครงการ 

ที่สำคัญ 
(ง) การปฏิบัติงานด้านเทคโนโลยีสารสนเทศตามข้อตกลงท่ีจัดทำกับ

บุคคลภายนอก เช่น ผลการดำเนนิการตามข้อตกลงการให้บริการ (service 
level agreement) เป็นต้น 

(จ) ผลการทดสอบแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ และการใช้งานแผน (ถ้ามี) 
โครงสร้างการกำกับดูแล - เดิมไมไ่ด้กำหนด - 

 
จัดให้มีโครงสรา้งการกำกับดูแลและบรหิารจดัการความเสี่ยงด้านเทคโนโลยสีารสนเทศ 
ที่มีการถ่วงดุลอำนาจอย่างอิสระ (check and balance) และมีการแบ่งแยกหน้าท่ี 
อย่างเหมาะสม ตามหลักการแบ่งแยกหน้าท่ีความรับผิดชอบ 3 ระดบั (Three Lines of 
Defense: 3 LoDs) 
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
- เดิมไมไ่ด้กำหนด - [ปรับปรุงจาก Focus Group]1 [ผู้ประกอบธรุกิจความเสี่ยงสูง] จัดให้มีกรรมการหรือ 

ที่ปรึกษาอย่างน้อย 1 ท่าน ที่มีความรู้หรือประสบการณ์ด้านเทคโนโลยีสารสนเทศ  
โดยพิจารณาจาก 
(1) จบการศึกษาในสาขาเทคโนโลยสีารสนเทศ หรือสาขาท่ีเกี่ยวข้อง หรือ 
(2) มีประสบการณ์ในตำแหน่งหัวหนา้หน่วยงาน หรือมีหน้าท่ีรับผิดชอบเป็น 

ผู้บริหารงานหลัก หรือมีประสบการณ์ในด้านการให้คำปรึกษาท่ีเกี่ยวข้อง 
ด้านเทคโนโลยสีารสนเทศ หรือ 

(3) มีประสบการณ์หรือไดร้ับแต่งตั้งเป็นสมาชิกในคณะกรรมการหรือคณะทำงาน 
ที่เกี่ยวข้องด้านเทคโนโลยสีารสนเทศ 

ทั้งนี้ ผู้ประกอบธุรกิจอาจใช้เกณฑด์้านอื่นในการพิจารณาตามความเหมาะสม 
กรณีที่คณะกรรมการของผู้ประกอบธุรกิจแต่งตั้งคณะกรรมการชุดยอ่ยเพื่อทำหน้าท่ี 
ให้คำปรึกษาด้านเทคโนโลยสีารสนเทศแก่คณะกรรมการ ควรกำหนดบทบาทหน้าท่ีอย่าง
ชัดเจนและเป็นลายลักษณ์อักษร 

- เดิมไมไ่ด้กำหนด - [ปรับปรุงจาก Focus Group] [ผู้ประกอบธรุกิจความเสี่ยงสูง] จัดให้มีผู้บรหิารระดับสูง 
(Chief Information Security Officer: CISO) หรือหัวหน้าสายงานท่ีทำหน้าที่บริหาร
จัดการความมั่นคงปลอดภัยด้านเทคโนโลยสีารสนเทศ (Head of Information 
Security) โดยมีคณุสมบัติ ขอบเขตอำนาจ และบทบาทและหนา้ที่อย่างน้อยดังน้ี 

(1) มีความเป็นอิสระจากหน่วยงานทีท่ำหน้าที่ปฏิบัติงานด้านเทคโนโลยีสารสนเทศ 
(IT operation) และงานด้านพัฒนาระบบเทคโนโลยีสารสนเทศ (IT 
development)  

(2) เป็นผู้ที่มีความรู้ความสามารถหรือมีประสบการณ์ด้านเทคโนโลยสีารสนเทศ
และด้านการบรหิารจดัการความมัน่คงปลอดภัยด้านเทคโนโลยีสารสนเทศ  

 
1 [ปรับปรุงจาก Focus Group] หมายถึง รายละเอียดมีการปรับปรุงเพิ่มเตมิจากการหารือกลุม่ย่อยกับผู้ประกอบธรุกิจ (Focus group) เมื่อวันท่ี 19 และ 21 ตุลาคม 2564 
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
(3) มีอำนาจหน้าท่ี (authority) เพียงพอในการปฏิบัติหน้าทีไ่ด้อย่างมีประสิทธิภาพ

และประสิทธิผล โดยสามารถดำเนินการอย่างน้อย ดังน้ี  
(ก) รายงานปัญหาหรือเหตุการณ์ที่มีนยัสำคญัซึ่งกระทบต่อความมั่นคง

ปลอดภัยด้านเทคโนโลยีสารสนเทศต่อผู้บรหิารในตำแหน่งสูงสุดของ
องค์กร และคณะกรรมการที่เกี่ยวข้องโดยตรง 

(ข) ให้ความเห็นด้านภัยคุกคามทางไซเบอร์และการบริหารจัดการความเสี่ยง
ด้านความมั่นคงปลอดภยัด้านเทคโนโลยสีารสนเทศต่อคณะกรรมการของ
ผู้ประกอบธรุกิจ หรือคณะกรรมการที่เกี่ยวข้องกับการบรหิารจดัการและ
กำกับดูแลการปฏิบตัิงานด้านเทคโนโลยสีารสนเทศ และร่วมตดัสินใจ
ดำเนินการในเรื่องความมั่นคงปลอดภัยด้านเทคโนโลยสีารสนเทศ และ 
ภัยคุกคามทางไซเบอร์ทีม่ีผลกระทบอย่างมีนัยสำคญั 

- เดิมไมไ่ด้กำหนด - [ผู้ประกอบธุรกิจความเสีย่งสูง] คณะกรรมการของผู้ประกอบธุรกิจอาจแต่งตั้ง
คณะกรรมการเพื่อทำหน้าที่ท่ีเกี่ยวข้องกับการกำกับดูแลความเสีย่งด้านเทคโนโลยี
สารสนเทศ เช่น 
(1) คณะกรรมการกำกับดูแลและบริหารจัดการด้านเทคโนโลยีสารสนเทศ (เช่น IT 

Steering Committee หรือคณะกรรมการที่ไดร้ับมอบหมาย เป็นตน้)  
(2) คณะกรรมการกำกับดูแลการบริหารความเสี่ยงด้านเทคโนโลยสีารสนเทศ (เช่น 

คณะกรรมการบรหิารความเสีย่ง หรือคณะกรรมการทีไ่ด้รบัมอบหมาย เป็นต้น)  
(3) คณะกรรมการกำกับดูแลการตรวจสอบด้านเทคโนโลยีสารสนเทศ (เช่น 

คณะกรรมการตรวจสอบ หรือคณะกรรมการที่ได้รับมอบหมาย เป็นต้น)  
นโยบายเรื่องการจัดสรรและ
บริหารทรัพยากรด้านเทคโนโลยี
สารสนเทศ 

จัดให้มีนโยบายการเรื่องการจดัสรรและบริหารทรัพยากร 
ด้านเทคโนโลยสีารสนเทศ ซึ่งครอบคลุมถึงการจดัสรร
ทรัพยากรให้เพียงพอต่อการดำเนนิธุรกิจ และการกำหนด
แนวทางเพื่อรองรับในกรณีที่ไม่สามารถจัดสรรทรัพยากรได้
เพียงพอตามที่กำหนดไว ้

ยกเลิกข้อกำหนด  
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
นโยบายที่เกี่ยวข้องกับการกำกับ
ดูแลความเสีย่งด้านเทคโนโลยี
สารสนเทศ 

นโยบายการบริหารและจัดการความเสีย่งด้านเทคโนโลยี
สารสนเทศ ควรมีรายละเอียดครอบคลุมในเรื่องดังต่อไปนี ้
(1) การระบคุวามเสี่ยงท่ีเกี่ยวข้องกับเทคโนโลยสีารสนเทศ 

(IT-related risk)  
(2) การประเมินความเสีย่ง ซึ่งครอบคลุมถึงโอกาสหรือความถี่

ที่จะเกิดความเสีย่ง และความมีนยัสำคญัหรือผลกระทบท่ี
จะเกิดขึ้น เพื่อจัดลำดับความสำคญัในการบริหารจดัการ
ความเสีย่ง 

(3) การกำหนดเครื่องมือและมาตรการในการบริหารและ
จัดการความเสีย่งให้อยู่ในระดับทีอ่งค์กรยอมรับได้ (Risk 
Appetite) 

(4) การกำหนดตัวช้ีวัดระดับความเสี่ยง (IT Risk Indicator) 
สำหรับความเสี่ยงสำคัญที่สอดคลอ้งกับความเสี่ยงท่ีระบุ
ตาม (1) รวมถึงจัดให้มีการติดตามและรายงานผลตัวช้ีวัด
ดังกล่าว  

(5) การกำหนดหน้าที่และความรับผิดชอบของผู้รับผิดชอบ 
และผู้ทำหน้าท่ีบริหารและจัดการความเสีย่ง 
ด้านเทคโนโลยสีารสนเทศ 

นโยบายการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ ควรมีรายละเอียด
ครอบคลมุในเรื่องดังต่อไปนี ้
(1) บทบาทหน้าท่ีของผู้ที่เกี่ยวข้องในการบริหารจัดการความเสี่ยงด้านเทคโนโลยี

สารสนเทศ 
(2) เกณฑ์ความเสี่ยง (risk criteria) โดยครอบคลุมถึงโอกาสหรือความถี่ท่ีจะเกิด

เหตุการณ์ความเสีย่ง และความมนีัยสำคญัหรือระดับผลกระทบทีอ่าจจะเกดิขึ้น  
เพื่อจัดลำดับความสำคัญในการบริหารจดัการความเสี่ยง 

(3) ระดับความเสี่ยงท่ียอมรับได้ (risk appetite)  
(4) การประเมินความเสีย่ง (risk assessment) ที่ครอบคลุมความเสี่ยงด้านเทคโนโลยี

สารสนเทศและการคุ้มครองข้อมลูส่วนบุคคล (privacy) จากการใช้งานเทคโนโลยี
สารสนเทศ 

(5) การจัดการความเสี่ยง (risk treatment) ให้ความเสี่ยงท่ีเหลืออยู่ (residual risk)  
อยู่ในระดับความเสีย่งท่ียอมรับได ้

(6) การจัดทำทะเบียนความเสี่ยง (risk register) 
(7) การติดตามและทบทวนความเสี่ยง (risk monitor and review)  
(8) การรายงานความเสี่ยง (risk reporting) และผลการบริหารจัดการความเสี่ยงด้าน

เทคโนโลยีสารสนเทศต่อคณะกรรมการของผู้ประกอบธุรกิจหรือคณะกรรมการ 
ที่ได้รับมอบหมายจากคณะกรรมการของผู้ประกอบธรุกิจ อย่างน้อยปีละ 1 ครั้ง 

- เดิมไมไ่ด้กำหนด - [ปรับปรุงจาก Focus Group] ในกรณีที่มีความจำเป็นหรือมีข้อจำกัดที่ทำให้ไม่สามารถ
ปฏิบัติตามนโยบาย แนวปฏิบัติ และขั้นตอนท่ีกำหนดไว้ ผู้ประกอบธุรกิจควรดำเนินการ
ขออนุมัติยกเว้น (exception) จากผู้มีอำนาจเพื่อประเมินความเสี่ยงและกำหนด
มาตรการการควบคุมเพื่อลดความเสี่ยงอย่างเพียงพอเหมาะสมก่อนดำเนินการต่อไป 
นอกจากน้ี ควรจัดเก็บหลักฐานการอนุมัติยกเว้นดังกล่าวอย่างเป็นลายลักษณ์อักษร และ
จัดให้มีกระบวนการสอบทานความเหมาะสมของรายการขอยกเว้น ตลอดจนมาตรการ 
ในการจัดการเพื่อลดความเสี่ยงดังกล่าวอย่างน้อยปีละ 1 ครั้ง 
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
โครงสร้างการบรหิารงานเพื่อ
การรักษาความมั่นคงปลอดภัย
ด้านเทคโนโลยสีารสนเทศ                                                                     

จัดให้มีการกำหนดนโยบายการใช้งานระบบสารสนเทศร่วมกัน
บนระบบเครือข่ายคอมพิวเตอร์เพือ่การประมวลผลตาม 
ความต้องการของผู้ใช้งาน (cloud computing) ซึ่งครอบคลุม
ถึงวิธีการคัดเลือก และประเมินผู้ให้บริการ การทบทวน
คุณสมบัติของผู้ให้บริการ ข้อกำหนดเกี่ยวกับการใช้บริการ 
และการตรวจสอบบันทึกหลักฐานต่าง ๆ ที่อาจส่งผลกระทบ 
ต่อการใช้บริการ   

ยกเลิกข้อกำหนด 

การบริหารจัดการบุคลากร - เดิมไมไ่ด้กำหนด - มีกระบวนการคัดเลือกบุคลากรในการปฏิบัตหิน้าท่ีโดยคำนึงถึงความรู้ ความสามารถ 
และความเพียงพอในการปฏิบัติงาน  และมีการตรวจสอบข้อมูลของบุคลากรก่อนการ
ว่าจ้างอย่างเพียงพอและสอดคล้องกับความเสี่ยงของตำแหน่งงานและหน้าที่ความ
รับผิดชอบ 

- เดิมไมไ่ด้กำหนด - กำหนดบทบาทหน้าท่ีและความรบัผิดชอบเกี่ยวกับการรักษาความมั่นคงปลอดภยัด้าน
เทคโนโลยีสารสนเทศ และการไม่เปิดเผยข้อมูล (non-disclosure agreement)  
ในข้อตกลงการจ้างงาน 

- เดิมไมไ่ด้กำหนด - จัดให้มเีอกสารข้อกำหนดในการใช้งานทรัพย์สินด้านเทคโนโลยีสารสนเทศ (acceptable 
use policy) โดยครอบคลมุขอบเขตความรับผิดชอบของผู้ใช้งาน รายการสิ่งทีผู่้ใช้งาน
ต้องปฏิบัติและสิ่งที่ผู้ใช้งานห้ามปฏิบัติ   

ให้ความรู้เกี่ยวกับการรักษาความมั่นคงปลอดภยัของระบบ
สารสนเทศท่ีเกี่ยวข้องกับการปฏิบตัิหน้าที่แก่บุคลากรของ 
ผู้ประกอบธรุกิจและบุคคลภายนอกท่ีปฏิบัติงานดังกล่าว 

จัดอบรมและพัฒนาความรู้ดา้นเทคโนโลยีสารสนเทศ (training program) ให้แก่
บุคลากรของผู้ประกอบธุรกิจ และบุคคลภายนอกที่สามารถเข้าถึงขอ้มูลที่มีความสำคญั
ของผู้ประกอบธุรกิจอย่างสม่ำเสมอ ซึ่งมีเนื้อหาครอบคลุม (1) การรกัษาความมั่นคง
ปลอดภัยด้านเทคโนโลยีสารสนเทศ (2) ความเสี่ยงด้านเทคโนโลยีสารสนเทศและ 
ความเสีย่งด้านการคุ้มครองข้อมลูส่วนบุคคล (privacy) จากการใช้งานเทคโนโลยี
สารสนเทศ  หรือ (3) หลักเกณฑ์และกฎหมายที่เกีย่วข้องกับเทคโนโลยีสารสนเทศ 
โดยทบทวนแผนอบรมและพัฒนาความรู้ด้านเทคโนโลยสีารสนเทศอย่างน้อยปีละ 1 ครั้ง 
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
- เดิมไมไ่ด้กำหนด - กำหนดโปรแกรมในการเสริมสร้างความตระหนัก (awareness program) เรื่องการรักษา

ความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ ความเสีย่งด้านเทคโนโลยสีารสนเทศและ
ความเสีย่งด้านการคุ้มครองข้อมลูส่วนบุคคล (privacy) จากการใช้งานเทคโนโลยี
สารสนเทศให้แก่บุคลากร เช่น การทดสอบเรื่อง phishing และการทดสอบเรื่อง social 
engineering เป็นต้น 

- เดิมไมไ่ด้กำหนด - 
 

จัดทำกระบวนการรองรับเมื่อมีการเปลีย่นแปลงตำแหน่งงานหรือสิน้สุดการจ้างงาน เช่น 
การคืนทรัพยส์ินขององค์กร การปรับปรุงสิทธิให้เป็นปจัจุบัน และยกเลิกสิทธิเมื่อสิ้นสุด
การจ้างงาน เป็นต้น รวมทั้งมีการสื่อสารให้ผู้ที่เกี่ยวข้องรับทราบถึงการเปลีย่นแปลงสิทธิ 
หน้าท่ี และความรับผดิชอบ เป็นตน้ 

การบริหารจัดการทรัพยส์ินด้าน
เทคโนโลยีสารสนเทศ (IT Asset 
Management) 

จัดทำทะเบียนทรัพย์สินสารสนเทศประเภทระบบหรืออุปกรณ์ 
และทบทวนทะเบียนดังกล่าวอย่างน้อยปีละ 1 ครั้ง หรือเมื่อมี
การเปลีย่นแปลงทรัพยส์ินสารสนเทศอย่างมีนัยสำคญั 

กำหนดรายละเอียดในการจัดทำทะเบียนรายการทรัพย์สินด้านเทคโนโลยสีารสนเทศ 
ประเภทอุปกรณ์ (hardware) ใหค้รบถ้วนและเป็นปัจจุบัน โดยครอบคลุมรายการ เช่น 
(1) เลขทะเบยีนทรัพย์สิน 
(2) ประเภทฮาร์ดแวร์  
(3) รายละเอียดทางเทคนคิ ยี่ห้อ รุ่น 
(4) ระบบปฏิบตัิการและเวอร์ชัน 
(5) เจ้าของทรัพย์สิน 
(6) สถานท่ีตั้ง 
(7) วันท่ีเริ่มใช้งาน/วันที่ติดตั้ง 
(8) วันท่ีสิ้นสุดการรับประกัน หรือสิ้นสุดการใช้งานตามสญัญา 
(9) ประเภทการครอบครอง (ซื้อ หรือเช่า) 
กำหนดรายละเอียดในการจัดทำทะเบียนรายการทรัพย์สินด้านเทคโนโลยสีารสนเทศ 
ประเภทระบบ (Software) ให้ครบถ้วนและเป็นปัจจุบัน โดยครอบคลุมรายการ เช่น 
(1) เลขทะเบยีนทรัพย์สิน 
(2) ช่ือซอฟต์แวร์ 
(3) รายละเอียดทางเทคนคิ / การใช้งาน 
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
(4) ระบบปฏิบตัิการและเวอร์ชัน 
(5) หน่วยงานภายในผูเ้ป็นเจ้าของซอฟต์แวร ์
(6) วันลงทะเบียนซอฟต์แวร ์
(7) วันท่ีสิ้นสุดการใช้บริการ 
(8) เลขทะเบยีนทรัพย์สินฮาร์ดแวร์ทีอ่้างอิง 

- เดิมไมไ่ด้กำหนด - มีการประเมินความเสี่ยงทรัพยส์ินด้านเทคโนโลยสีารสนเทศ ในกรณีที่มีความจำเป็น 
ต้องใช้ระบบปฏิบัติการและอุปกรณ์ที่สิ้นสุดอายุการใช้งาน (end of life) หรือสิ้นสดุ 
การสนับสนุนหรือให้บริการ (end of support) ตลอดจนมแีนวทางในการควบคุมความเสีย่ง
อย่างเหมาะสม 

การรักษาความมั่นคงปลอดภัย
ของข้อมูล (Data Security) 

- เดิมไมไ่ด้กำหนด - ผู้ประกอบธรุกิจควรจดัทำทะเบยีนทรัพย์สินประเภทข้อมลู (Data Inventory)  
ให้ครบถ้วนและเป็นปัจจุบัน โดยควรมีข้อมูล เช่น 
(1) เลขทะเบยีนข้อมูล 
(2) ช่ือข้อมูลหรือชุดข้อมูล  
(3) รายละเอียดลักษณะ และประเภทของข้อมูล  
(4) ระดับชั้นความลับและระดับความสำคัญของข้อมูล  
(5) เจ้าของหรือผู้ดูแลข้อมลู (data owner) 
(6) สถานท่ี หรือเครื่องแม่ข่ายที่จัดเกบ็ 

- เดิมไมไ่ด้กำหนด - กำหนดให้มีเจา้ของข้อมูล (data owner) หรือบุคคลที่ได้รับมอบหมายให้ทำหน้าท่ี
รับผิดชอบในการกำหนดผู้ใช้งาน สิทธิการเข้าถึง และการใช้งานข้อมูลอย่างปลอดภัย 

- เดิมไมไ่ด้กำหนด - กำหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูล ตลอดจนการคุ้มครองข้อมลูส่วน
บุคคลที่สอดคล้องตามชั้นความลบั ครอบคลุมข้อมลูที่อยู่บนอุปกรณ์ที่ใช้ปฏิบัติงาน 
(data at endpoint) ข้อมูลระหวา่งการรับส่งผ่านเครือข่ายคอมพิวเตอร์ (data in 
transit) และการจดัเก็บข้อมลูบนระบบงานและสื่อบันทึกข้อมลู (data at rest)  

- เดิมไมไ่ด้กำหนด - กำหนดระเบียบปฏิบัติในการทำลายข้อมูล (data disposal) โดยกำหนดหน้าที ่
ความรับผิดชอบของหน่วยงานท่ีเกี่ยวข้องและวิธีการทำลายข้อมูลให้สอดคล้องกับ
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
ระดับชั้นความลับ รวมทั้งมีการควบคุมการทำลายข้อมลูที่ครอบคลุมการอนุมัติจาก
หน่วยงานเจ้าของข้อมูลก่อนดำเนนิการ การสอบทานการปฏิบตัิงาน และการทำทะเบียน
การทำลายข้อมลู 

การควบคุมการเข้าถึง (Access 
Control) 

- เดิมไมไ่ด้กำหนด - ในการบริหารจัดการบัญชีผู้ใช้งาน ควรดำเนินการอย่างน้อย ดังน้ี 
(1) กำหนดบัญชีผู้ใช้งาน (user ID) ที่สามารถระบตุัวตนผู้ใช้งานได้ โดยหลีกเลี่ยง 

การใช้บัญชีผู้ใช้งานท่ีมีผู้ใช้งานมากกว่า 1 ราย (shared ID) 
(2) ระงับหรือลบบัญชีผู้ใช้งานทันทีเมือ่สิ้นสุดสภาพการจ้างงาน 
(3) กำหนดรอบและดำเนินการตรวจสอบบัญชีผู้ใช้งาน อย่างน้อยปีละ 1 ครั้ง 
(4) ระงับหรือลบบัญชีผู้ใช้งานท่ีไม่จำเป็น หรือไมม่ีการใช้งานในรอบ 90 วันท่ีผ่านมา 

จัดทำนโยบายควบคุมการเข้าถึงขอ้มูลและสิ่งอำนวยความ
สะดวกในการประมวลผลข้อมลูตา่ง ๆ โดยมีเนื้อหาครอบคลุม
อย่างน้อยดังนี้ 
(1) กำหนดสิทธิการเข้าถึงข้อมูลและระบบสารสนเทศให้

เหมาะสมกับการใช้งานและหน้าท่ีความรับผิดชอบ 
ของผู้ใช้งาน รวมทั้งมีการทบทวนสิทธิการเข้าถึงอย่าง
สม่ำเสมอ และยกเลิกสิทธิ  ของบุคคลที่ไม่มีความจำเป็น
ในการเข้าถึงโดยทันที 

(2) การแบ่งแยกบทบาทหน้าท่ีของบุคคลที่เกี่ยวข้อง เช่น 
บุคคลผูร้้องขอ (access request) บุคคลผู้มีอำนาจอนุมัติ 
(access authorization) และบุคคลผู้บริหารสิทธิ 
การเข้าถึง (access administration) เป็นต้น 

(3) รายละเอียดในส่วนท่ีเกี่ยวกับการควบคุมการเข้าถึงระบบ
เครือข่ายคอมพิวเตอร์ ขั้นต่ำควรครอบคลมุถึงการระบุ
ประเภทหรือบริการทางเครือข่าย (network services) 
และบุคคลที่ได้รับอนุญาตให้เข้าถงึ กระบวนการควบคุม

ในการบริหารจัดการสิทธิการเข้าถงึข้อมูลและระบบสารสนเทศ ควรดำเนินการอยา่งน้อย 
ดังนี ้
(1) แบ่งแยกบทบาทหน้าท่ีของบุคคลที่เกี่ยวข้องในการจัดสรรสิทธิ เช่น ผู้ร้องขอ 

(access request) ผูม้ีอำนาจอนมุัติ (access authorization) และผู้ดูแลสิทธ์ิ 
การเข้าถึง (access administration) เป็นต้น เพื่อให้สอดคล้องตามหลักการถ่วงดลุ 
(check and balance)  

(2) มีกระบวนการอนุมัตสิิทธิในการเขา้ถึงข้อมูลและระบบสารสนเทศโดยผู้มีอำนาจ เช่น 
เจ้าของระบบ หรือเจ้าของข้อมูล 

(3) พิจารณาสิทธ์ิของผู้ใช้งานโดยคำนงึถึงความจำเป็นต้องรู้ (need-to-know)  
ความจำเป็นต้องใช้งาน (need-to-use) และหลักการแบ่งแยกหน้าที่ความ
รับผิดชอบ (segregation of duties) อย่างชัดเจน 

(4) จัดทำตารางควบคุมการใหส้ิทธิ (authorization matrix) ของบัญชีผู้ใช้งาน 
ที่สอดคล้องกับตำแหน่งหน้าท่ีงานตามหลักการตามความจำเป็นของหน้าท่ี
รับผิดชอบ โดยมีการทบทวนตารางควบคุมการให้สิทธ์ิของบัญชีผู้ใช้งานอย่างน้อย 
ปีละ 1 ครั้ง และทุกครั้งท่ีมีการเปลี่ยนแปลงอย่างมีนยัสำคญั 

(5) ปรับปรุงสิทธขิองผู้ใช้งานเมื่อมกีารเปลี่ยนแปลงหน้าที่ความรบัผดิชอบหรือตำแหน่งงาน 
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และป้องกันการเข้าถึง วิธีการเข้าถึงแบบปลอดภัย เทคนิค
การระบตุัวตน และการติดตามการใช้งานของบุคคล 
ที่ได้รับอนญุาตให้เข้าถึง 

(4) การมีระบบที่ระบผุู้ใช้งานในระบบเครือข่ายคอมพิวเตอร์
ได้อย่างชัดเจน โดยเฉพาะกรณีที่ผูป้ระกอบธุรกิจ 
ใช้หมายเลขประจำเครื่องแบบพลวัต (dynamic IP 
address) เพื่อให้ผู้ประกอบธุรกิจมีข้อมูลที่สามารถระบุ
ผู้ใช้งานหมายเลข IP address ในช่วงเวลาที่ใช้งานได้ 

(6) เพิกถอนสิทธิของผู้ใช้งานทันทีเมื่อสิ้นสุดสภาพการเป็นพนักงาน หรอืเมื่อไมม่ี 
ความจำเป็นต้องใช้งาน 

(7) ติดตามและทบทวนสิทธิการเข้าถึงอย่างสม่ำเสมอ โดยกำหนดรอบระยะเวลาในการ
ทบทวนสิทธิ์ให้สอดคล้องกับความเสี่ยงและความสำคญัของสิทธิ ควรจัดให ้
มีการทบทวนสิทธิ์ทุกประเภท อยา่งน้อยปีละ 1 ครั้ง 

- เดิมไมไ่ด้กำหนด - จัดให้มีกระบวนการยืนยันตัวตนผูใ้ช้งาน (authentication) ที่มีประสิทธิภาพเหมาะสม
กับความเสีย่ง และป้องกันการปฏเิสธความรับผดิ โดยดำเนินการอยา่งน้อย ดังน้ี 

(1) มีการยืนยันตัวตนผู้ใช้งานท่ีเหมาะสมกับความเสีย่ง เพื่อใช้ควบคุมการเข้าถึง
ข้อมูล และระบบสารสนเทศ 

(2) กรณีที่มรีหัสผ่านครั้งแรกสำหรับผูใ้ช้งาน ต้องมีวิธีการจัดส่งรหสัผ่านให้แก่
ผู้ใช้งานอย่างรัดกุมและปลอดภัย และกำหนดให้ผู้ใช้งานเปลี่ยนแปลงรหัสผา่น
ทันทีท่ีได้รับรหัสดังกล่าว 

(3) กำหนดให้ผู้ใช้งานตั้งรหสัผ่านท่ีซบัซ้อนและยากต่อการคาดเดา เช่น มีความ
ยาวขั้นต่ำอย่างน้อย 8 ตัวอักษร โดยอาจประกอบด้วยอักขระพิเศษ (เช่น “#”) 
เป็นต้น  

(4) จำกัดจำนวนครั้งท่ียืนยันตัวตนผิดพลาด หรือกำหนดให้ผู้ใช้งานรอหลังจาก
ยืนยันตัวตนผิดพลาดเป็นระยะเวลาหนึ่ง หรือกำหนดวิธีการอื่น ๆ ที่เทียบเท่า 
เพื่อป้องกันการเข้าใช้งานโดยวิธีเดาสุ่ม (brute force) ทั้งนี้ ในทางปฏิบัต ิ
ไม่ควรยอมให้ผู้ใช้งานยืนยันตัวตนผิดพลาดตดิต่อกันเกิน 3 ครั้ง 

(5) ในการเปลี่ยนรหสัผ่านแต่ละครั้ง ไม่ควรกำหนดรหสัผ่านใหม่ซ้ำกับรหัสที่ใช้งาน
ครั้งล่าสุดอย่างน้อย 12 ครั้ง 

(6) ระหว่างที่ผู้ใช้งานใส่รหสัผ่าน ระบบไม่ควรแสดงให้เห็นค่ารหสัผา่นบนหน้าจอ 
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(7) มีวิธีจัดเก็บข้อมลูรหสัผา่นท่ีปลอดภัย เพื่อป้องกันการล่วงรู้หรือแก้ไข

เปลี่ยนแปลง รวมทั้งไมจ่ัดเก็บข้อมูลรหสัผ่านใน folder เดียวกันกบั folder  
ที่จัดเก็บข้อมูลของแอปพลิเคชัน 

(8) กำหนดให้ผู้ใช้งานรับผดิชอบการใช้งานบัญชีผู้ใช้งาน (user ID) การรักษา 
ความปลอดภัยสิ่งที่ใช้ยืนยันตัวตน (authenticator) เช่น รหัสผ่าน รหัสที่ใช้
ครั้งเดียว (one-time password) เป็นต้น รวมทั้งข้อมูลส่วนบุคคลที่อาจ
นำมาใช้เพื่อขอเปลี่ยนแปลงข้อมูลบัญชีผู้ใช้งาน เพื่อป้องกันการใช้งาน 
จากผู้ไม่หวังด ี

- เดิมไมไ่ด้กำหนด - กำหนดกระบวนการบริหารบญัชีผู้ใช้งานที่มสีิทธิสูง (privileged user management)  
อย่างเข้มงวด เช่น  

(1) ใช้งานสิทธิสูงเมื่อมีความจำเป็น โดยมีขั้นตอนการร้องขอ และการอนุมัติการ 
ใช้งานโดยผู้มีอำนาจ 

(2) ห้ามใช้งานบัญชีผู้ใช้งานสิทธิสูงร่วมกัน (shared account) 
(3) จำกัดจำนวนบัญชีผู้ใช้งานสิทธิสูงให้มีจำนวนน้อยที่สดุ หรือเท่าที่จำเป็นเท่าน้ัน 
(4) กำหนดนโยบายการยืนยันตัวตนของบัญชีผู้ใช้งานสิทธิสูงท่ีเข้มงวดกว่าบัญชี

ผู้ใช้งานท่ัวไป  
(5) กำหนดกระบวนการร้องขอเพื่อเขา้ใช้งาน และกำหนดระยะเวลาการใช้งาน 

ที่ชัดเจน  
(6) ระงับ หรือยกเลิกบัญชผีู้ใช้งานสิทธิสูง เมื่อสิ้นสุดการปฏิบัติงาน 
(7) จัดเก็บข้อมลูประวตัิการยืนยันตัวตนและการเข้าถึง (access log) และกิจกรรม 

(activity log) พร้อมท้ังสอบทานข้อมูลดังกล่าวอย่างสม่ำเสมอ 
- เดิมไมไ่ด้กำหนด - จัดให้มีขั้นตอนหรือระบบติดตามแจ้งเตือนเมื่อมีการใช้งานสิทธิระดบัสูง เช่น การแจ้ง

เตือนผู้เกีย่วข้องเมื่อมีการเข้าใช้งาน หรือ การใช้เครื่องมือควบคุมบญัชีผู้ใช้งานท่ีมีสิทธิ 
ที่มสีูง (privilege access management: PAM)  
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- เดิมไมไ่ด้กำหนด - ใช้วิธีการยืนยันตัวตนแบบหลายปจัจัย (multi-factor authentication) เพื่อเข้าใช้งาน

หรือเปลีย่นแปลงรหัสผ่านของบัญชีผู้ใช้งานท่ีมีสิทธิสูง สำหรับระบบปฏิบัติการและระบบ
ฐานข้อมูลที่เกี่ยวข้องกับระบบสารสนเทศท่ีมคีวามสำคัญ ทั้งนี้ ในกรณผีู้ประกอบธรุกิจ 
มีข้อจำกัดสำหรับการพิสูจนต์ัวตนแบบหลายปัจจัย สามารถใช้วิธีการอื่นใดที่มี
ประสิทธิภาพเทียบเท่าทดแทน และจัดใหม้ีการประเมินความเสี่ยงและพิจารณาแนวทาง
ควบคุมความเสี่ยงก่อนดำเนินการเพื่อขออนุมัติยกเว้น (exception) 

- เดิมไมไ่ด้กำหนด - [ผู้ประกอบธุรกิจความเสีย่งสูง] มรีะบบอัตโนมัติในการตรวจสอบและแจ้งเตือนพฤติกรรม
ต้องสงสัยในข้ันตอนการยืนยันตัวตนของผู้ใช้งาน เช่น การเข้าสู่ระบบงานจากเครื่อง
คอมพิวเตอร์ต้นทางพร้อมกันหลายเครื่อง หรือการเข้าสูร่ะบบจากเครื่องคอมพิวเตอร ์
ต้นทางที่มีความแตกตา่งกันด้านสถานท่ีทางภูมิศาสตร์ภายในระยะเวลาอันสั้น เป็นต้น 

การบริหารจัดการการเข้ารหสั
ข้อมูล (Cryptography) 

ผู้ประกอบธรุกิจควรจดัให้มีนโยบายการบริหารกุญแจเพื่อ 
การเข้ารหสัข้อมลูตลอดช่วงเวลาการใช้งาน (key 
management whole life cycle) โดยกำหนดแนวปฏิบัติ
เพื่อการคัดเลือกวิธีการเข้ารหสั การกำหนดความยาวของรหสั 
การใช้งานและการยกเลิกการใช้งานกุญแจเพื่อการเข้ารหสั 
กระบวนการบริหารจัดการกุญแจเพื่อการเข้ารหสั รวมทั้ง
ติดตามให้มีการปฏิบัติใหเ้ป็นไปตามนโยบายและแนวทาง
ปฏิบัติดังกล่าวอย่างสม่ำเสมอ 

ในการบริหารจัดการกุญแจเข้ารหสัข้อมูล (key management life cycle) ผู้ประกอบ
ธุรกิจควรกำหนดกระบวนการที่ครอบคลุมอยา่งน้อยในเรื่อง ดังนี ้
(1) การสร้างและติดตั้งกุญแจเข้ารหัส 

(ก) มีมาตรการควบคมุสภาพแวดล้อมและกระบวนการในการสรา้งกุญแจเข้ารหสั 
ที่รัดกุมปลอดภัย เช่น เลือกใช้ผู้ให้บริการออกใบรับรอง (certification 
authority) ที่น่าเชื่อถือ และทำลายข้อมูลที่ใช้ในกระบวนการเข้ารหัสเพื่อ
ควบคุมความเสี่ยงจากการเข้าถึงหรือกู้คืนกุญแจเข้ารหัสข้อมูลโดยไม่ไดร้ับ
อนุญาต 

(ข) กำหนดสิทธิการเข้าถึงกุญแจเข้ารหัส และระบบจัดการกญุแจเข้ารหสั  
ให้สามารถเข้าถึงไดโ้ดยผู้ที่มีความจำเป็นและได้รับอนุญาตเท่าน้ัน โดยในกรณี 
ที่มีการบริหารจัดการกุญแจเข้ารหสัโดยบุคคล ต้องใช้วิธีการพิสูจน์ตวัตนอย่าง
รัดกุมปลอดภยั 

(ค) กำหนดความยาวของกุญแจเข้ารหสัที่เพียงพอในการป้องกันการถูกถอดรหัส 
เช่น การโจมตีแบบ brute force เป็นต้น 

(ง) การแลกเปลี่ยนกญุแจต้องผ่านกระบวนการและช่องทางที่ปลอดภัย  
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(จ) กำหนดไม่ให้ใช้กุญแจเข้ารหสัข้อมลูเดียวกันกับหลายระบบงาน 

(2) การจัดเก็บและการสำรองกุญแจเข้ารหัส  
(ก) มีการรักษาความปลอดภัยในการจดัเก็บกุญแจเพื่อการเข้ารหัส เพื่อให้มั่นใจว่า

กุญแจถูกจัดเก็บอยา่งรัดกุมปลอดภัย เช่น การใช้อุปกรณร์ักษาความปลอดภัย 
HSM หรืออุปกรณ์ที่มีการควบคุมการเข้าถึงอย่างปลอดภัย เป็นต้น 

(ข) มีการสำรองกุญแจเข้ารหสั โดยการวิธีการเข้ารหัส (key encryption key)  
ที่มีความปลอดภัยไม่น้อยไปกว่ากญุแจเข้ารหัสชุดหลัก 

(ค) มีการจัดเก็บข้อมูลบันทึกเหตุการณ์กิจกรรมที่เกี่ยวกับการบริหารจดัการกุญแจ
เข้ารหสั  

(3) การเพิกถอนหรือทำลายกุญแจเข้ารหัส โดยกำหนดเกณฑ์ในการเพิกถอนกุญแจ
เข้ารหสั เช่น กุญแจเข้ารหัสหมดอายุการใช้งาน หรือไม่ปลอดภัย เปน็ต้น และ
กำหนดกระบวนการเพิกถอนหรือทำลายกุญแจ เพื่อให้มั่นใจว่าจะไม่สามารถนำ
กุญแจนั้นมาใช้งานได้อีก 

-เดิมไม่ได้กำหนด- หากไมส่ามารถสร้างกุญแจการเข้ารหัสด้วยตนเองได้ ผู้ประกอบธุรกจิควรมีการ
ดำเนินการเพื่อให้มั่นใจได้วา่กุญแจการเข้ารหัสของบุคคลภายนอกไม่มีการนำมาใช้
ร่วมกับผู้ใช้บริการรายอื่น และทราบถึงรายละเอียดเกี่ยวกับระบบการบริหารจัดการ
กุญแจเข้ารหัสข้อมลูของบุคคลภายนอก (due diigence) ได้แก่  

(1) ประเภทของกุญแจเข้ารหสัข้อมลู  
(2) รายละเอียดของระบบหรือเครื่องมือเข้ารหสั รวมถึงกระบวนการบริหารจดัการ

การเข้ารหสัข้อมลูในแต่ละขั้นตอนตลอดวงจรการบรหิารจดัการกญุแจ 
การเข้ารหสั 

(3) ข้อแนะนำการใช้งานและการบริหารจัดการการเขา้รหสัข้อมูล 
-เดิมไม่ได้กำหนด- ผู้ประกอบธรุกิจควรกำหนดกระบวนการรองรับกรณีเกดิการรั่วไหลของกุญแจเข้ารหสั 

เช่น การติดต่อหน่วยงานหรือผู้ทีเ่กี่ยวข้องกับชุดข้อมูลที่ใช้กุญแจเข้ารหัสชุดดังกล่าว  
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
การตรวจสอบชุดข้อมลูที่มีความเสี่ยงในการรั่วไหล การเปลี่ยนหรือเพิกถอนกุญแจ 
การเข้ารหสัข้อมลู เป็นต้น 

การรักษาความมั่นคงปลอดภัย
ทางกายภาพและสภาพแวดล้อม 
(Physical and 
Environmental Security) 

ผู้ประกอบธรุกิจต้องมีมาตรการเพือ่สร้างความมั่นคงปลอดภัย
ทางกายภาพและสภาพแวดล้อม (physical and 
environmental security) ของทรัพย์สินสารสนเทศ 
ตามหลักเกณฑ์ดังต่อไปนี ้
 (1)  ประเมินความเสี่ยงและความสำคญัของทรัพย์สิน
สารสนเทศ 
 (2)  กำหนดพื้นท่ีหวงห้ามและพื้นท่ีสำหรับจดัวางทรัพย์สิน
สารสนเทศท่ีมีความสำคญัให้มีความมั่นคงปลอดภัยและ
ป้องกันมิให้บุคคลที่ไมเ่กี่ยวข้องเขา้ถึงพื้นที่ดังกล่าว 

ผู้ประกอบธรุกิจต้องจัดใหม้ีการสรา้งความมั่นคงปลอดภัยทางกายภาพและ
สภาพแวดล้อม (physical and environmental security) รวมทั้งมีระบบการป้องกัน
และกระบวนการในการบำรุงรักษาอุปกรณ์คอมพิวเตอร์ และระบบสาธารณูปโภค 
(facilities) ที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศอย่างเหมาะสม เพื่อให้สามารถป้องกัน
การเข้าถึง และป้องกันการสร้างความเสียหายต่อทรัพย์สินด้านเทคโนโลยสีารสนเทศ  
ที่จัดเก็บอยู่ในศูนย์คอมพิวเตอร์หลัก ศูนย์คอมพิวเตอร์สำรอง และศูนย์คอมพิวเตอรจ์าก
ผู้ให้บริการภายนอก (co-location) ตลอดจนมีการป้องกันความปลอดภัยทางกายภาพ
ของอุปกรณ์เทคโนโลยสีารสนเทศอื่น ๆ 

ผู้ประกอบธรุกิจควรออกแบบพื้นที่หวงห้ามโดยคำนึงถึงความ
มั่นคงปลอดภยัจากภยัธรรมชาติและภยัคุกคามจากมนุษย์ และ
ให้มีความมดิชิด รวมทั้งป้องกันมิให้มีการเปดิเผยข้อมลูและ
รายละเอียดของพื้นที่หวงห้ามต่อสาธารณะ 

ผู้ประกอบธรุกิจจัดใหม้ีมาตรการรกัษาความปลอดภัยสำหรับพ้ืนท่ีตัง้ของทรัพย์สิน 
ด้านเทคโนโลยสีารสนเทศสำคญั และพื้นที่ปฏิบตัิงานสำคญัด้านเทคโนโลยีสารสนเทศ 
โดยคำนึงถึงความมั่นคงปลอดภยัจากภัยธรรมชาติ และภยัคุกคามจากมนุษย ์

ผู้ประกอบธรุกิจควรมีการตดิตามและควบคมุบุคคลภายนอก 
ที่เข้าปฏิบัติงานภายในพ้ืนท่ีหวงห้ามอย่างใกล้ชิด 

ผู้ประกอบธรุกิจควรควบคุมการเขา้-ออกพ้ืนท่ีตั้งของทรัพย์สินด้านเทคโนโลยสีารสนเทศ
สำคัญและพื้นท่ีปฏิบตัิงานสำคญัดา้นเทคโนโลยีสารสนเทศของพนักงานท่ีไม่ไดม้ีหน้าที่
ปฏิบัติงานประจำหรือบุคคลภายนอกที่เข้าถึงแบบช่ัวคราว โดยจัดใหม้ีการอนุมัตจิากผูม้ี
อำนาจ ลงบันทึกเข้า-ออก และมีการติดตามและควบคมุ (escort) อย่างใกล้ชิด ตลอด
ระยะเวลาปฏิบัติงานในพ้ืนท่ีดังกลา่ว 

ผู้ประกอบธรุกิจควรจดัให้มีมาตรการป้องกันสายเคเบิลที่ใช้เพื่อ
การสื่อสาร สายไฟ และอุปกรณ์ทีเ่กี่ยวข้อง เช่น floor switch 
และท่อเดินสายเคเบลิและสายไฟ อย่างรัดกุมและบำรุงรักษา
อย่างสม่ำเสมอเพื่อมิใหม้ีความเสียหาย 

ผู้ประกอบธรุกิจควรจดัให้มีมาตรการป้องกันสายเคเบิลและสายไฟของพื้นที่ปฏิบัติงาน 
ทั้งภายในและภายนอกศูนย์คอมพิวเตอร์ จากการขดัขวางการทำงาน หรือการทำให้
เสียหาย 
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
ผู้ประกอบธรุกิจควรจดัให้มีการดูแลและบำรุงรักษาทรัพย์สิน
สารสนเทศประเภทอุปกรณ์อยา่งถูกวิธี เพื่อให้คงไว้ซึ่งความ
ถูกต้องครบถ้วนและอยู่ในสภาพพร้อมใช้งานอยู่เสมอ 

ผู้ประกอบธรุกิจควรจดัให้มีการดูแลและบำรุงรักษาทรัพย์สินดา้นเทคโนโลยีสารสนเทศ
ประเภทฮาร์ดแวร์อยา่งถูกวิธี มีการทดสอบการใช้งานระบบสาธารณปูโภคอย่างสม่ำเสมอ 
เพื่อให้อยู่ในสภาพครบถ้วนสมบรูณ์และพร้อมใช้งาน 

ผู้ประกอบธุรกิจควรจัดให้มีการควบคุมป้องกันทรัพย์สิน
สารสนเทศประเภทอุปกรณ์ระหว่างที่ไม่มีผู้ใช้งาน (unattended 
user equipment) ให้มีความปลอดภัย รวมทั้งควรกำหนด 
การควบคุมเอกสาร ข้อมูลหรือสื่อบันทึกข้อมูลต่าง ๆ เช่น thumb 
drive และ external hard disk ที่มีข้อมูลสารสนเทศที่จัดเก็บ
หรือบันทึกอยู่ ไม่ให้วางทิ้งไว้บนโต๊ะทำงานหรือสถานที่ 
ไม่ปลอดภัยในขณะที่ไม่ได้ใช้งาน (clear desk) ตลอดจน 
การควบคุมหน้าจอคอมพิวเตอร์ไม่ให้มีข้อมูลสำคัญปรากฏ 
ในขณะที่ไม่ได้ใช้งาน (clear screen) เช่น การตัดออกจากระบบ 
(session time out) หรือการล็อคหน้าจอ (lock screen) 
อัตโนมัติ เป็นต้น 

ย้ายไปยังหมวดการรักษาความมั่นคงปลอดภัยในการปฏิบตัิงานท่ีเกี่ยวข้องกับระบบ
สารสนเทศ หัวข้อ การรักษาความปลอดภัยของเครื่องแม่ข่าย (server) และอุปกรณ์ที่ใช้
ปฏิบัติงาน (endpoint) 

การรักษาความมั่งคงปลอดภัยใน
การปฏิบัติงานด้านเทคโนโลยี
สารสนเทศ (IT Operations 
Security) 

กำหนดขั้นตอนการปฏิบัติงานท่ีเกีย่วข้องกับระบบสารสนเทศ
เพื่อให้การปฏิบัติงานน้ันเป็นไปอยา่งถูกต้องและมั่นคง
ปลอดภัย 

ยกเลิกหัวข้อการกำหนดขั้นตอนการปฏิบัติงานท่ีเกีย่วข้องกับระบบสารสนเทศ  

ผู้ประกอบธรุกิจควรกำหนดขั้นตอนการปฏิบัติงานท่ีเกีย่วข้อง
กับระบบสารสนเทศเป็นลายลักษณ์อักษรเพื่อให้พนักงาน
ปฏิบัติการคอมพิวเตอร์ (computer operator) สามารถ
ปฏิบัติงานได้อย่างถูกต้องและเป็นไปตามนโยบายด้านการ
รักษาความมั่นคงปลอดภยัของระบบสารสนเทศ เช่น ข้ันตอน
ในการเปิด – ปิดระบบการประมวลผล การตรวจสอบ
ประสิทธิภาพการทำงานของระบบ และตารางเวลาในการ
ปฏิบัติงาน เป็นต้น และควรทบทวนข้ันตอนการปฏิบัติงาน
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
ดังกล่าวให้เป็นปัจจุบันอยู่เสมอ รวมทั้งจัดให้อยู่ในสภาพ 
ที่พร้อมใช้งานและเข้าถึงได้อยูเ่สมอ 
 

-เดิมไม่ได้กำหนด- การบริหารจัดการมาตรฐานการต้ังค่าระบบ (system configuration 
management) 

• ผู้ประกอบธุรกิจควรกำหนดมาตรฐานการกำหนดค่าขั้นตอนด้านความมั่นคง
ปลอดภัย (security configuration standards) สำหรับระบบปฏิบัติการ 
แอปพลิเคชัน อุปกรณ์รักษาความปลอดภัย และอุปกรณ์เครือข่ายโดยคำนึงถึง
หลักการการรักษาความมั่นคงปลอดภัยที่รัดกุมและเหมาะสมกับการใช้งานและ
การทำงาน โดยครอบคลุมอย่างน้อย ดังต่อไปนี้ 
(1) ลบบัญชีผู้ใช้งานตั้งต้น หรือเปลี่ยนแปลงรหัสผ่านเมื่อเข้าใช้งานครั้งแรก 

ให้มีความปลอดภัย 
(2) การกำหนดสิทธิ และวิธีการยืนยันตัวตนที่มีความรัดกุมปลอดภัย  
(3) กำหนดบริการ แอปพลิเคชันและพอร์ตการเช่ือมต่อตามความจำเป็น 
(4) กำหนดให้มีการเก็บข้อมูลเหตุการณ์เพื่อให้ตรวจสอบย้อนหลัง 

• ผู้ประกอบธุรกิจควรกำหนดขั้นตอนการตรวจสอบการตั้งค่าด้านความมั่นคง
ปลอดภัยตามที่กำหนด (security hardening) ก่อนการนำไปใช้งานจริง และ
ทุกครั้งที่มีการเปลี่ยนแปลงระบบงานดังกล่าวอย่างมีนัยสำคัญ  

• ผู้ประกอบธุรกิจควรสอบทานมาตรฐานการตั้งค่าด้านความมั่นคงปลอดภัย 
(security configuration standards) อย่างสม่ำเสมอ 

ในการกำหนดมาตรการป้องกันและตรวจสอบโปรแกรม 
ไม่ประสงค์ดี และมาตรการในการแก้ไขระบบสารสนเทศ 
เพื่อให้กลับมาใช้งานไดต้ามปกติ (recovery) ผู้ประกอบธุรกิจ
ควรมีมาตรการขั้นต่ำ ดังนี ้
(1) กำหนดนโยบายห้ามใช้ซอฟต์แวรท์ี่ไม่ได้รับอนุญาต 

ผู้ประกอบธรุกิจควรกำหนดมาตรการรักษาความปลอดภัยของเครื่องแม่ข่าย และอุปกรณ์
ที่ใช้ในการปฏิบัติงาน เพื่อป้องกันและตรวจจับโปรแกรมไม่ประสงคด์ี (malware) และ
ภัยคุกคามไซเบอร์ โดยอย่างน้อยครอบคลมุ ดังน้ี  
(1) มีกระบวนการ วิธีการ หรือเครื่องมือในการควบคุม และตดิตามไม่ให้มีการตดิตั้ง

ซอฟต์แวร์ที่ไมไ่ดร้ับอนุญาต 
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(2) มีกระบวนการป้องกัน และตรวจสอบการใช้ซอฟต์แวร์ที่

ไม่ได้รับอนญุาต และการใช้งานเวบ็ไซต์ ที่อาจมโีปรแกรม
ไม่ประสงค์ด ี

(3) ติดตั้งซอฟต์แวรต์รวจสอบโปรแกรมไม่ประสงค์ดี และ
ปรับปรุงให้เป็นปัจจบุันอย่างสม่ำเสมอ พร้อมทั้งกำหนด 
ผู้มีหน้าที่รบัผิดชอบให้รายงานและแก้ไขปัญหากรณีพบ
ภัยคุกคาม 

(4) ตรวจสอบซอฟต์แวร์ระบบงานทีม่คีวามสำคญัอย่าง
สม่ำเสมอ หากพบการติดตั้งหรือเปลี่ยนแปลงท่ีไม่ได้รับ
อนุญาต ควรจดัให้มีการตรวจสอบ 
 
 

(2) ติดตั้งเครื่องมือในการป้องกันและตรวจจับโปรแกรมไม่ประสงค์ดี เชน่ anti-virus, 
anti-malware และ intrusion prevention system เป็นต้น โดยปรับปรุง
เครื่องมือท่ีใช้งานให้เป็นปัจจุบัน (update) และเท่าทันภยัคุกคามใหม่อย่าง
สม่ำเสมอ 

(3) ควบคุมการใช้สื่อบันทึกข้อมูลพกพา (removable media) เช่น กำหนดแนวทาง
การใช้งาน external hard disk เป็นต้น 

-เดิมไม่ได้กำหนด- การติดตามดูแลระบบและเฝ้าระวังภัยคุกคาม (security monitoring) 

• ผู้ประกอบธรุกิจควรมีกระบวนการหรือเครื่องมือในการตรวจจับและตอบสนอง 
ต่อเหตุการณ์ที่อาจส่งผลกระทบตอ่ความมั่นคงปลอดภัยของระบบสารสนเทศ 
อย่างทันท่วงที เพื่อให้รับทราบความผิดปกติหรือภัยคุกคาม และสามารถ
ดำเนินการป้องกันหรือรับมือได้อยา่งเหมาะสม ดังนี ้

(ก) ตรวจสอบ วิเคราะห์ และแกไ้ข/ตอบสนองต่อเหตุการณผ์ิดปกต ิ
จากการแจ้งเตือนของระบบงานและเครื่องมือท่ีสำคญัที่บริษัทใช้งาน 

(ข) กำหนดรอบและดำเนินการสอบทาน ติดตาม และวิเคราะห์บันทึกเหตุการณ์
อย่างสม่ำเสมอ เพ่ือตรวจสอบการใช้งานระบบสารสนเทศท่ีผดิปกติ พร้อมท้ัง
จัดทำเป็นรายงาน 

(ค) รายงานผลการตรวจสอบและตอบสนองต่อเหตุการณ์ที่อาจส่งผลกระทบ 
ต่อความมั่นคงปลอดภัยของระบบสารสนเทศให้ผูบ้ริหารที่เกี่ยวข้องทราบ 
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• ผู้ประกอบธรุกิจควรกำหนดกระบวนการติดตาม cyber threat intelligence 
เพื่อให้สามารถติดตามและวิเคราะห์ภัยคุกคามทางไซเบอร์ที่เกิดขึ้นใหม่ และ
สามารถรับมือกับเหตุการณ์ทางไซเบอร์อย่างทันการณ ์

• [ผู้ประกอบธุรกิจความเสีย่งสูง] ผูป้ระกอบธุรกิจควรมีหน่วยงานท่ีรบัผิดชอบ 
ในการเฝ้าระวัง ติดตาม วิเคราะห ์ประสานงาน และเป็นศูนย์กลางในการจัดการ
เหตุภยัคุกคาม เช่น หน่วยงาน Security Operations Center (SOC) เป็นต้น 

• [ผู้ประกอบธุรกิจความเสีย่งสูง] มรีะบบหรือมาตรการวิเคราะห์พฤตกิรรมผู้ใช้งาน
เครือข่าย หรืออุปกรณส์ารสนเทศ (behavioral based security) เพื่อวิเคราะห์
ระดับความเสี่ยงและสหสัมพันธ์ของข้อมูลบันทึกเหตุการณ์ (log correlation) และ
การยกเลิกการเชื่อมต่อกับอุปกรณ์ที่ผิดปกติโดยอัตโนมัติ 

• [ผู้ประกอบธุรกิจความเสีย่งสูง] มมีาตรการในการควบคมุและป้องกันความเสีย่ง
จากการบุกรุกโจมตปีระเภท zero-day attack และแจ้งเตือนไปยังคณะทำงาน 
ในการรับมือเหตุการณ์ดา้นความมั่นคงปลอดภยัสารสนเทศ (Incident response 
team) เมื่อมีการตรวจพบเหตุการณ ์

มีการสำรองข้อมูลสำคัญทางธุรกจิ ระบบปฏิบตัิการ โปรแกรม
ประยุกต์ ระบบงานคอมพิวเตอร์และชุดคำสั่งที่ใช้ทำงาน  
ไว้อย่างครบถ้วน และต้องมีการทดสอบข้อมูลสำรองและ
กระบวนการกู้คืนข้อมลู อย่างน้อยปีละ 1 ครั้ง 

มีการสำรองข้อมูล (data backup) ที่สำคัญด้วยวิธีการ และความถี่ท่ีเหมาะสม 
เพื่อให้ข้อมูลสำรองมีสภาพพร้อมใช้งานสอดคล้องกับเป้าหมายการกูค้ืนระบบเทคโนโลยี
สารสนเทศในกรณีที่ระบบสารสนเทศและข้อมลูหลักเกิดเหตุขัดข้องหรือได้รับ 
ความเสยีหาย โดยต้องมีการทดสอบข้อมูลสำรองและกระบวนการกู้คืนข้อมูลอย่างน้อย 
ปีละ 1 ครั้ง 

• กำหนดเป้าหมายในการกู้คืนข้อมลู เช่น กำหนดประเภท
ของข้อมูล และชุดข้อมูลล่าสุดที่จะกู้คืนได้ (recovery 
point objective : RPO) 

• ผู้ประกอบธรุกิจควรจดัให้มีนโยบายสำรองข้อมลูสำคญัทาง
ธุรกิจ รวมถึงระบบปฏิบัติการ (operating system) 
แอพพลิเคชั่นระบบงานคอมพิวเตอร์ (application 

ผู้ประกอบธรุกิจควรกำหนดกลยุทธ์การสำรองข้อมูล และขั้นตอนวิธีปฏิบัติที่สอดคล้องกับ
แผนการกู้คืนข้อมลู และเป้าหมายระยะเวลาสูงสุดทีย่อมให้ข้อมูลเสยีหายได้ (recovery 
point objective: RPO) โดยอย่างน้อยควรมีรายละเอียดครอบคลมุ 
(1) ข้อมูลที่ต้องสำรอง 
(2) ความถีห่รือรอบเวลาในการสำรองข้อมูล  
(3) ขั้นตอนและวิธีการสำรองข้อมลู 
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system) และชุดคำสั่งที่ใช้ทำงานให้ครบถ้วน ให้สามารถ
พร้อมใช้งานได้อย่างต่อเนื่อง โดยขั้นต่ำควรพิจารณา ดังนี ้
▪ กำหนดขั้นตอนหรือวิธีปฏิบัติในการสำรองข้อมูลเพื่อ

เป็นแนวทางให้แก่ผู้ปฏิบัติงาน โดยอย่างน้อย ควรมี
รายละเอียดเกี่ยวกับ 
(1) ข้อมูลที่ต้องสำรอง 
(2) ความถี่ในการสำรอง 
(3) ประเภทสื่อบันทึกข้อมูล 
(4) จำนวนที่ต้องสำรอง 
(5) ขั้นตอนและวิธีการสำรองโดยละเอียด 
(6) สถานท่ีและวิธีการเก็บรักษาสื่อบันทึกข้อมูล 
(7) กระบวนการกู้คืนข้อมลูในกรณีที่สญูหาย 

(4) ขั้นตอนและวิธีการกู้คืนข้อมูล  
(5) สถานท่ีและวิธีการเก็บรักษาสื่อบันทึกข้อมูล  

-เดิมไม่ได้กำหนด- กำหนดกระบวนการในการสอบทานการสำรองข้อมูลให้มีความถูกตอ้งและพร้อมใช้งาน 
โดยครอบคลุมถึงการบันทึกผลการตรวจสอบความครบถ้วนสมบูรณใ์นการสำรองข้อมลู 
หลักฐานการแกไ้ขปัญหาและข้อผดิพลาดที่พบจากการสำรองข้อมูล และรายงานผล
ดังกล่าวไปยังผู้บริหารที่เกี่ยวข้องอย่างเป็นประจำ ตามที่กำหนดในแนวปฏิบัติของบริษัท 

ตารางแสดงรายละเอียดการจัดเก็บหลักฐาน 
ประเภท

หลักฐานที่ต้อง
จัดเก็บ 

รายละเอียดขั้นตำ่ ระยะเวลาจดัเก็บ
ขั้นต่ำ 

หลักฐานการ
เข้าถึงพื้นที่หวง
ห้าม  

บุคคลที่เข้าถึง / วัน
เวลาที่ผ่านเข้าออก /  
ความพยายามในการ
เข้าถึง (ถ้ามี)  

ไม่น้อยกวา่ 3 
เดือน 

หลักฐานการ
เข้าถึง

บัญชีผู้ใช้งาน / วัน
เวลาที่เข้าใช้งาน /  

ไม่น้อยกวา่ 3 
เดือน 

ผู้ประกอบธรุกิจควรจดัเก็บข้อมลูบันทึกเหตุการณ์ของเครื่องแม่ข่าย ระบบงาน อุปกรณ์
เครือข่ายที่สำคัญด้วยวิธีการที่ปลอดภัย โดยมีรายละเอียดครบถ้วนเพียงพอท่ีจะใช้เป็น
หลักฐานในการตรวจสอบที่สามารถระบุตัวผู้กระทำได้ และจัดเก็บเป็นระยะเวลา 
อย่างน้อย 90 วัน หรือตามกฎหมายที่เกี่ยวข้องกำหนด ประกอบด้วยรายการหลักฐาน
อย่างน้อย ดังนี ้  
(1) บันทึกการเข้าถึง (access log / authentication log) ของพื้นที่สำคัญ (physical 

access) และระบบและข้อมูลสำคญั (logical access) โดยรวมถึงความพยายาม 
ในการเข้าถึง 

(2) บันทึกการดำเนินงาน (activity log) ที่สำคัญ โดยอย่างน้อยครอบคลุม 
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ระบบปฏิบัตกิาร 
ฐานข้อมูล และ
ระบบเครือข่าย
คอมพิวเตอร์  

ความพยายามในการ
เข้าใช้งาน 

หลักฐานการ
เข้าถึงและใช้งาน 
ระบบสารสนเทศ  

บัญชีผู้ใช้งาน / 
หมายเลขประจำ
เครื่องที่ใช้งาน (IP 
address) / วันเวลา
ที่มีการใช้งาน  
-------------------- 
กรณีที่เป็นระบบ
สารสนเทศเพื่อการ
ซ้ือขายหลกัทรัพย ์
(trading system) 
ให้เพิ่มรายละเอียด
ตามที่กำหนด  
------------------- 
ทั้งนี้ ผู้ประกอบธุรกิจ
ต้องสามารถระบุ
ตัวตนผู้ใช้งาน  
และ local IP 
address ในช่วงเวลา
ที่ใช้งานได้  
(เฉพาะการใช้งาน
ผ่านอุปกรณ์ของ
บริษัท) 

ไม่น้อยกวา่ 1 ป ี
สำหรับผู้ประกอบ
ธุรกิจนายหน้าซ้ือ
ขายหลักทรัพย์ 
การค้าหลักทรัพย์ 
หรือการ 
จัดจำหน่าย
หลักทรัพย์ซ่ึงมิได้
จำกัดเฉพาะ
หลักทรัพย์อันเป็น
ตราสารแห่งหนี้
หรือหน่วยลงทุน 
และตัวแทนซื้อ
ขายสัญญาซ้ือขาย
ล่วงหน้า 
 
ไม่น้อยกวา่ 6 
เดือน สำหรับ 
ผู้ประกอบธุรกิจ
ประเภทอื่น 

หลักฐานการใช้
งานอินเทอร์เน็ต 
ผ่านระบบ
เครือข่าย

บัญชีผู้ใช้งาน / 

หมายเลขประจำ

เครื่องที่ใช้งาน (IP 

(ก) การเปลีย่นแปลงแก้ไขโครงสร้างขอ้มูล และการเปลี่ยนแปลงแก้ไขขอ้มูล 
ในฐานข้อมูล 

(ข) การเปลีย่นแปลงการตั้งค่าของระบบ (configuration) 
(ค) การเข้าถึง เปลี่ยนแปลง ลบ หรือถ่ายโอนข้อมูลสำคัญหรือข้อมูลส่วนบุคคล 
(ง) การเปลีย่นแปลงแก้ไขบัญชี และสทิธิของผู้ใช้งาน 
(จ) การใช้งานอินเทอร์เน็ตผ่านระบบเครือข่ายภายในของผู้ประกอบธุรกจิ 
(ฉ) การทำงานของ firewall (network firewall log) 
(ช) หลักฐานการติดต่อสนทนาผา่นช่องทางอิเล็กทรอนิกส์ (electronic 

messaging) ของบุคคลที่สามารถเข้าถึงข้อมูลภายใน (access person) 
(3) บันทึกการทำธุรกรรม (transaction log) ให้จัดเก็บเป็นระยะเวลาอย่างน้อย 1 ปี 

โดยในกรณีที่เป็นระบบสารสนเทศเพื่อการซื้อขายหลักทรัพย์ (trading system)  
ให้บันทึกบัญชีผู้ใช้งาน / ข้อมูลรายละเอยีดช่ือย่อหลักทรัพย์ (securities symbol) 
/ หมายเลขบริษัทสมาชิก (broker No. 4 หลัก : xxxx) / เลขท่ีคำสัง่ซื้อขาย
หลักทรัพย์ (SET order ID) / เลขที่บัญชีซื้อขายหลักทรัพย์ (account ID) / วันและ
เวลาในการส่งคำสั่งซื้อขายหลักทรพัย์ (yyyy/mm/dd - hh:mm:ss:sss) / 
หมายเลข Public และ Local IP address ต้นทาง (source) / หมายเลข IP 
address ปลายทาง (destination) / ที่อยู่ของเว็บไซต์ปลายทาง (full URL) / 
terminal type (ถ้ามี) เช่น iPad, iPhone เป็นต้น 
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
คอมพิวเตอร์ 
ภายในของผู้
ประกอบธุรกิจ 
(internet 
access log) 

address) / 

หมายเลข

อินเทอร์เน็ตของผู้

ประกอบธุรกิจ 

(organization IP 

address) / วันเวลา

ที่มีการใช้งาน / ที่อยู่

ของเว็บไซต์

ปลายทาง (full URL) 

--------------------- 

ทั้งนี้ ผู้ประกอบธุรกิจ
ต้องสามารถระบุ
ตัวตนผู้ใช้งาน และ 
IP address ในช่วง
เวลาที่ใช้งานได้ 

หลักฐานการใช้
งานแฟ้มข้อมูล 
(audit log)* 

บัญชีผู้ใช้งาน / วัน

เวลาที่เข้าใช้งาน / 

บันทึกการเรียกดู 

และการแก้ไขข้อมูล 

ไม่น้อยกวา่ 6 
เดือน 

หลักฐานการ
บริหาร (event 
log) 
ระบบปฏิบัตกิาร 
และ network 
firewall 

วันและเวลาที่เกิด

เหตุการณ์ / 

เหตุการณ์ที่เกิด

ขึ้นกับ OS (event 

services) เช่น 

สถานะการให้บริการ

ของ service /

เหตุการณ์ที่เกิดขึ้นกับ 

ระยะเวลาตามที่
จำเป็นและ
เพียงพอสำหรับ 
การตรวจสอบซึ่ง
สอดคล้องกับ
ความเส่ียง 
ที่ผู้ประกอบธุรกิจ
ได้ประเมินไว้ 
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
network firewall 

เช่น การปรับปรุง 

หรือแก้ไข firewall 

rules  

หลักฐานบันทึก
ข้อมูลจราจร
คอมพิวเตอร์ของ 
network 
firewall  

วันและเวลา / IP 

address ต้นทาง 

และปลายทา / 

firewall action / 

port ที่ใช้ติดต่อ  

 

หลักฐานการ
จัดการบริหาร
ข้อมูล 

บัญชีผู้ใช้งาน / วัน

เวลาที่เข้าใช้งาน 

 

หลักฐานการ
ติดต่อสนทนาผ่าน
ช่องทาง
อิเล็กทรอนิกส์ 
(electronic 
messaging)** 

บัญชีผู้ใช้งาน / วัน

เวลาที่เข้าใช้งาน / 

ข้อมูลการติดต่อ 

ตลอดระยะเวลาการ

สนทนา 

ไม่น้อยกวา่ 6 
เดือน 

* จัดเก็บเฉพาะบุคคลที่สามารถเขา้ถึงข้อมูลภายใน (“access 
person”) ของผู้ประกอบธุรกิจทกุประเภท 
** จัดเก็บเฉพาะบุคคลที่สามารถเข้าถึงข้อมูลภายใน (“access 
person”) ของผูป้ระกอบธุรกิจนายหน้าซื้อขายหลักทรัพย์ 
การค้าหลักทรัพย์ หรือการจัดจำหน่ายหลักทรัพย ์
ซึ่งมิได้จำกดัเฉพาะหลักทรัพย์อันเป็นตราสารแห่งหนี้หรือ
หน่วยลงทุน ตัวแทนซื้อขายสญัญาซื้อขายล่วงหน้า และ 
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
ผู้ประกอบธรุกิจจัดการกองทุนรวมหรือกองทุนส่วนบุคคล 
เท่านั้น 
*** นิยามว่าด้วย access person ให้เป็นไปตามประกาศ 
แนวปฏิบัติว่าด้วยการกำหนดนโยบาย มาตรการ และระบบงาน 
ที่เกี่ยวกับการกระทำที่อาจมีความขัดแย้งทางผลประโยชน์กับ
ลูกค้า 
ผู้ประกอบธรุกิจที่เป็นสมาชิกของตลาดหลักทรัพยค์วรกำหนด
ระบบเวลาของอุปกรณ์และระบบสารสนเทศท่ีเกี่ยวกับการซื้อ
ขายหลักทรัพย์และการชำระราคาให้ตรงกับเวลาอ้างอิงของ
ระบบซื้อขายหลักทรัพย์ของตลาดหลักทรัพย์  ทั้งนี้ เพื่อให้ 
การตรวจสอบธุรกรรมทีไ่ม่เหมาะสมทั้งหมดเป็นไปอย่างถูกต้อง
และมีประสิทธิภาพ 
 

ผู้ประกอบธรุกิจควรมีการใช้ระบบในการควบคุมค่าเวลาของเครื่องแม่ข่าย ระบบงาน 
และอุปกรณ์เครือข่ายให้ตรงกับเครื่องแม่ข่าย Network Time Protocol: NTP (clock 
synchronization) เพื่อให้ค่าเวลาในการบันทึกเหตุการณม์ีความถูกต้องในลักษณะ real-
time ซึ่งเครื่อง NTP ต้องรับสัญญาณให้ตรงกับเวลาอ้างอิงตามมาตรฐานสากล (Stratum 
1) เช่น สถาบันมาตรวิทยาแห่งชาติ และกรมอุทกศาสตร์กองทัพเรือ เป็นต้น ทั้งนี้ ในกรณี
ผู้ประกอบธรุกิจที่เป็นสมาชิกของตลาดหลักทรัพยค์วรกำหนดระบบเวลาของอุปกรณ์และ
ระบบสารสนเทศท่ีเกี่ยวกับการซื้อขายหลักทรัพย์และการชำระราคาให้ตรงกับเวลาอ้างอิง
ของระบบซื้อขายหลักทรัพย์ของตลาดหลักทรัพย์  ทั้งนี้ เพื่อให้การตรวจสอบธุรกรรม 
ที่ไม่เหมาะสมทั้งหมดเป็นไปอยา่งถูกต้องและมีประสิทธิภาพ 

- เดิมไมไ่ด้กำหนด- ผู้ประกอบธรุกิจควรจดัเก็บข้อมลูบันทึกเหตุการณ์ที่เกี่ยวข้องกับข้อมูลส่วนบุคคล เพื่อใช้
ระบุและตรวจสอบกิจกรรมของผู้ใช้งานและใช้เป็นหลักฐานหากเกิดเหตุการณ์การเข้าถึง 
ใช้งาน แก้ไขเปลี่ยนแปลง หรือเปดิเผยข้อมูลส่วนบุคคล 

ผู้ประกอบธรุกิจควรจดัให้มีการปอ้งกันข้อมูลและระบบการ
บันทึกและจัดเก็บหลักฐานการใช้งานเกี่ยวกับระบบสารสนเทศ
ของผู้ใช้งานท่ัวไป รวมถึง system administrator logs และ 
system operator logs จากการถูกเปลี่ยนแปลงแก้ไข  
ทำความเสยีหาย หรือเข้าถึงโดยไม่ไดร้ับอนุญาต และมีการ
ตรวจสอบอยา่งน้อยปีละ 1 ครั้งและเมื่อมีการเปลี่ยนแปลงที่มี
นัยสำคญั 

ผู้ประกอบธรุกิจควรจดัเก็บข้อมลูบันทึกเหตุการณ์ของอุปกรณ์ทีส่ำคัญไว้ท่ีเครื่องแม่ข่าย 
ที่ใช้จัดเก็บข้อมูลบันทึกเหตุการณ ์(logging server) ที่แยกเฉพาะ โดยมีการรักษา 
ความปลอดภัยที่รดักุมเพียงพอในการป้องกันการเปลี่ยนแปลง แก้ไข หรือทำลาย  
ซึ่งควรครอบคลุมอย่างน้อยดังน้ี 
(1) กำหนดหน้าท่ีและความรับผดิชอบผู้ที่สามารถเข้าถึงข้อมูลบันทึกเหตุการณ์ตาม

ความจำเป็น 
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
 (2) มีกระบวนการหรือเครื่องมือการพสิูจน์ตัวตนและยืนยันตัวตน รวมถงึสิทธิในการ

เข้าถึงของผู้ที่เข้าใช้งานระบบ และมีการสอบทานอย่างสมำ่เสมอ 
(3) ติดตั้งเครื่องแม่ข่ายให้อยู่ในโซนเครือข่ายที่มีความมั่นคงปลอดภัยอยา่งเหมาะสม 

มีขั้นตอนควบคุมการติดตั้งซอฟท์แวร์บนระบบงาน และมี
มาตรการจำกัดการตดิตั้งซอฟท์แวร์โดยผู้ใช้งาน เพื่อให้ระบบ
ปฏิบัติงานต่าง ๆ มีความถูกต้องครบถ้วนและน่าเชื่อถือ 

ย้ายไปหัวข้อ การบริหารจัดการโครงการด้านเทคโนโลยีสารสนเทศ และมาตรการ 
การจัดหา พัฒนา และบำรุงรักษาระบบสารสนเทศ 

ผู้ประกอบธรุกิจควรแบ่งแยกส่วนคอมพิวเตอร์ที่มไีว้สำหรับ 
การพัฒนาระบบงาน (develop environment) และใช้งาน
จริง (production environment) ออกจากกัน และควบคุม 
ให้มีการเข้าถึงเฉพาะผู้ที่เกี่ยวข้องในแต่ละส่วนเท่านั้น ทั้งนี้ 
การแบ่งแยกส่วนดังกล่าวอาจแบ่งโดยใช้เครื่องคอมพิวเตอร์ 
คนละเครื่อง หรือแบ่งโดยการจดัเนื้อที่แยกไว้ต่างหากภายใน
เครื่องคอมพิวเตอร์เดียวกันกไ็ด ้

ย้ายไปหัวข้อ การบริหารจัดการโครงการด้านเทคโนโลยีสารสนเทศ และมาตรการการ
จัดหา พัฒนา และบำรุงรักษาระบบสารสนเทศ 

การประเมินช่องโหว่ของระบบ (vulnerability assessment) 
กับระบบงานท่ีมีความสำคญัทุกระบบอย่างน้อยปีละ 1 ครั้ง
และเมื่อมีการเปลี่ยนแปลงระบบงานดังกล่าวอย่างมีนัยสำคญั 
และรายงานผลไปยังหน่วยงานกำกับการปฏิบัติงาน หรือ
หน่วยงานตรวจสอบภายในโดยไมชั่กช้า 

การประเมินช่องโหว่ทางเทคนิค (technical vulnerability assessment)  
ควรครอบคลุมการดำเนินการอย่างน้อย ดังน้ี 
(1) กำหนดขอบเขตของการประเมินช่องโหว่ทางเทคนิคให้ครอบคลมุทุกระบบงานตาม

ระดับความเสี่ยง สำหรับระบบสารสนเทศท่ีมคีวามสำคัญ และระบบสารสนเทศ 
ที่เช่ือมต่อกับเครือข่ายสาธารณะทกุระบบต้องได้รับการประเมินช่องโหว่อย่างน้อย 
ปีละ 1 ครั้ง และทุกครั้งท่ีมีการเปลี่ยนแปลงอย่างมีนยัสำคญั 

(2) วิเคราะห์และจัดระดับความรุนแรงของช่องโหว่ (severity) เพื่อประเมินความเสี่ยง
และกำหนดระยะเวลาในการแกไ้ข  

(3) รายงานผลการประเมินช่องโหว่ไปยังผู้รับผิดชอบ รวมถึงการตดิตามให้มีการแก้ไข
ช่องโหว่ที่ตรวจพบภายในระยะเวลาที่เหมาะสมกับระดับความเสีย่ง โดยนำเสนอ
ความคืบหน้าของการดำเนินการตอ่คณะกรรมการหรือผู้บริหารที่ไดร้ับมอบหมาย 
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
มีการทดสอบเจาะระบบ (penetration test) กับระบบงานที่มี
ความสำคญัที่เชื่อมต่อกับระบบเครือข่ายภายนอก (untrusted 
network) โดยบุคคลที่เป็นอิสระจากหน่วยงานที่รับผดิชอบ
ด้านเทคโนโลยสีารสนเทศ และเปน็ไปตามการวิเคราะห์ 
ความเสีย่งและผลกระทบทางธุรกจิ (risk and business 
impact analysis) ดังนี ้
(1) กรณีที่เป็นระบบงานสำคัญที่ประเมินแล้วมีความสำคญัสูง 

ต้องทดสอบอย่างน้อยทุก 3 ป ีและเมื่อมีการเปลี่ยนแปลง
ระบบงานดังกล่าวอยา่งมีนัยสำคญั 

(2) กรณีที่เป็นระบบงานท่ีมีความสำคญัอื่น ๆ ต้องทดสอบ
อย่างน้อยทุก 6 ปี 

• การทดสอบเจาะระบบ (penetration test) ควรครอบคลุมการดำเนินการอย่างน้อย 
ดังนี ้
(1) [ปรับปรุงจาก Focus Group] กำหนดขอบเขตของการทดสอบเจาะระบบให้

ครอบคลมุระบบงานสารสนเทศและระบบเครือข่ายที่มีช่องทางเชื่อมต่อกับ
เครือข่ายสาธารณะ (internet facing) อย่างน้อยปีละ 1 ครั้ง และทุกครั้งท่ีมี
การเปลีย่นแปลงระบบงานดังกล่าวอย่างมีนัยสำคญั โดยระบบงานอ่ืน ๆ  
ควรจัดให้มีการประเมินความเสี่ยงจากการบุกรุกผ่านระบบเครือข่าย
คอมพิวเตอร์ที่ใช้สื่อสารภายในองค์กร เพื่อกำหนดขอบเขตและทดสอบเจาะ
ระบบตามความเหมาะสม 

(2) ขอบเขตของการทดสอบเจาะระบบควรครอบคลุมการทดสอบเจาะระบบ
ครอบคลมุตามความเสี่ยงท่ีเกี่ยวขอ้ง เช่น เครื่องโฮสต์ เครือข่าย และแอปพลิเค
ชันของระบบสารสนเทศท่ีมีความเสี่ยงสูง และครอบคลุมภยัคุกคามที่สำคัญ 

(3) การวิเคราะห์และจัดระดับความรนุแรงของช่องโหว่ (severity) เพื่อประเมิน
ความเสีย่งและกำหนดระยะเวลาในการแก้ไข 

(4) รายงานผลการทดสอบเจาะระบบไปยังผูร้ับผดิชอบ รวมถึงการติดตามให้มีการ
แก้ไขช่องโหว่ที่ตรวจพบภายในระยะเวลาที่เหมาะสมกับระดับความเสี่ยง  
โดยนำเสนอความคบืหน้าของการดำเนินการต่อคณะกรรมการหรือผู้บริหาร 
ที่ได้รับมอบหมาย 

(5) รวบรวมและวิเคราะห์ช่องโหว่ทางเทคนิคท่ีตรวจพบ เพ่ือกำหนดเปน็มาตรการ
รักษาความมั่นคงปลอดภยัของระบบงานท่ีจะมีการพัฒนาในอนาคต 

(6) จัดเก็บรายงานผลการทดสอบเจาะระบบเป็นระยะเวลาไม่น้อยกว่า 3 ป ี
นับแต่วันที่จัดทำเอกสารนั้น โดยตอ้งนำส่งสำเนารายงานผลการเจาะระบบ 
โดยไม่ชักช้าเมื่อได้รับการร้องจากสำนักงาน ยกเว้นกรณีธุรกิจที่มีการกำหนดไว้
เป็นการเฉพาะ 
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• ผู้ทดสอบเจาะระบบ (penetration tester) ที่ทำการทดสอบเจาะระบบสารสนเทศ
ที่ควรมีความเป็นอิสระจากหน่วยงานเจ้าของระบบ 

• [ผู้ประกอบธุรกิจความเสีย่งสูง] ผูท้ดสอบเจาะระบบ (penetration tester) ที่ทำ
การทดสอบเจาะระบบสารสนเทศที่มีความสำคัญ ควรไดร้ับการรับรองและมี
ประกาศนียบตัร (accreditations and certifications) ที่เป็นท่ียอมรับใน
อุตสาหกรรม เช่น OSCP, OSWP, OSCE, OSEE และ OSWE เป็นตน้ 

การตรวจสอบระบบสารสนเทศ (information system audit)  
ผู้ประกอบธรุกิจต้องมีมาตรการรักษาความมั่นคงปลอดภัยใน
การปฏิบัติงานท่ีเกีย่วข้องกับระบบสารสนเทศ (operations 
security) 
มีการตรวจสอบระบบสารสนเทศดังนี้ 

(ก) วางแผนการตรวจสอบระบบสารสนเทศให้สอดคล้อง
กับความเสีย่งท่ีได้ประเมินไว ้

(ข) กำหนดขอบเขตในการตรวจสอบระบบสารสนเทศ
ทางเทคนิคให้ครอบคลมุถึงจุดเสี่ยงที่สำคัญ โดยการ
ตรวจสอบดังกล่าวต้องไม่กระทบตอ่การปฏิบัติงาน 

(ค) ตรวจสอบระบบสารสนเทศนอกเวลาทำงาน ในกรณี
ที่การตรวจสอบนั้นอาจส่งผลกระทบต่อความพร้อม
ในการใช้งานระบบดังกล่าว 

ย้ายไปหัวข้อ การตรวจสอบด้านเทคโนโลยสีารสนเทศ 

ผู้ประกอบธรุกิจควรจดัให้มีการควบคุมการปฏิบัติงานอย่าง
เคร่งครดั โดยเฉพาะในกรณีที่มีการเปลีย่นแปลงโครงสร้าง
ระบบงาน ขั้นตอนการปฏิบัติงาน หรือการทำงานของ
ระบบงานต่าง ๆ ซึ่งอาจกระทบตอ่ความมั่นคงปลอดภัยของ
ระบบสารสนเทศ ตัวอย่างของการควบคุมดังกล่าว  เช่น  

ผู้ประกอบธรุกิจควรจดัให้มีการบรหิารจัดการการเปลีย่นแปลงโครงสร้าง ระบบงาน 
ขั้นตอนการปฏิบตัิงาน และการตั้งค่าความปลอดภัยหรือการทำงานของระบบงานต่าง ๆ 
ที่อาจกระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศ (change management) 

• กำหนดขั้นตอนในการบริหารจดัการการเปลี่ยนแปลงอย่างเป็นลายลักษณ์อักษร  
โดยมีหลักเกณฑ์และขั้นตอนการเปลี่ยนแปลงท่ีเหมาะสมกับระดับความสำคญัหรือ
ความจำเป็นเร่งด่วน เช่น การเปลีย่นแปลงมาตรฐานที่ได้รับอนุมตัิเป็นการทั่วไป 



เอกสารเปรียบเทียบรายละเอียดของหลักเกณฑ์เดิม และหลักเกณฑ์ที่แก้ไข 

31 
 

หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 

• กำหนดขั้นตอนหรือวิธีปฏิบัติทีเ่ปน็ลายลักษณ์อักษร  
ในกรณีการเปลีย่นแปลงท่ีมีนัยสำคัญ 

• มีแผนรองรับ และดำเนินการทดสอบภายหลังการ
เปลี่ยนแปลง 

• มีการประเมินผลกระทบที่อาจเกดิขึ้นจากการ
เปลี่ยนแปลง 

• มีขั้นตอนการขออนุมัติจากผู้มีอำนาจ 

• มีขั้นตอนการตรวจสอบเพื่อให้มั่นใจว่ากระบวนการ
เปลี่ยนแปลงดังกล่าวเป็นไปตามนโยบายดา้นความมั่นคง
ปลอดภัยของระบบสารสนเทศ 

(standard change) การเปลี่ยนแปลงท่ีต้องขออนุมัติตามกระบวนการปกติ (normal 
change) และการเปลีย่นแปลงท่ีต้องดำเนินการอยา่งเร่งด่วน (emergency change) 

• แบ่งแยกหน้าท่ี (segregation of duties) ผู้ที่เกี่ยวข้องในกระบวนการบริหารจัดการ
การเปลีย่นแปลง เพื่อไม่ให้บุคคลใดบุคคลหนึ่งสามารถปฏิบตัิงานไดต้ั้งแต่เริม่ต้นจน
จบกระบวนการการเปลี่ยนแปลง 

• มีระบบหรือทะเบยีนในการจัดเก็บคำขอเปลี่ยนแปลงและเอกสารรายละเอยีดที่
เกี่ยวข้องเพื่อใช้ควบคุมการปฏิบัตงิานตั้งแต่ต้นจนจบกระบวนการ และสามารถใช้ 
ในการติดตามและสอบทานการปฏิบัติงานได ้

-เดิมไม่ได้กำหนด- 
 

กรณีการเปลีย่นแปลงท่ีต้องดำเนนิการอย่างเร่งด่วน (emergency change) ควรมี
กระบวนการในการพิจารณาความเสี่ยงและผลกระทบรวมถึงขออนุมตัิจากผู้บริหาร 
ที่ได้รับมอบหมายใหส้ามารถตดัสนิใจได้กรณีเร่งด่วน โดยภายหลังดำเนินการ 
ให้มีการรายงานผู้บรหิารที่เกีย่วข้องได้รับทราบโดยเร็ว 

-เดิมไม่ได้กำหนด- 
 

[ผู้ประกอบธุรกิจความเสีย่งสูง] ผูป้ระกอบธุรกิจควรกำหนดบทบาทหน้าท่ีและ 
ความรับผิดชอบของผู้บริหารที่ไดร้ับมอบหมายหรือคณะกรรมการบริหารจดัการ 
การเปลีย่นแปลง (change advisory board: CAB) ซึ่งควรประกอบด้วยผู้บริหารจาก
หน่วยงานเทคโนโลยีสารสนเทศ และหน่วยงานผู้ใช้งานเทคโนโลยีสารสนเทศท่ีเกีย่วข้อง
เพื่อทำหน้าท่ีประเมินผลกระทบและพิจารณาเหตผุลความจำเป็นก่อนอนุมัติให้ดำเนินการ
เปลี่ยนแปลงระบบ เพื่อป้องกันการแก้ไขเปลี่ยนแปลงโดยไมไ่ดร้ับอนุญาตและไม่ให้
เกิดผลกระทบท่ีอาจเกิดกับระบบที่เกี่ยวข้อง รวมถึงการพิจารณาและอนุมัติกรณ ี
การเปลีย่นแปลงท่ีต้องดำเนินการอย่างเร่งด่วน (emergency change) 

-เดิมไม่ได้กำหนด- การรักษาความปลอดภัยของเคร่ืองแม่ข่าย (server) และอุปกรณ์ที่ใช้ปฏิบัติงาน 
(endpoint) เพิ่มเตมิหลักการ ดงันี ้
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• ผู้ประกอบธรุกิจควรกำหนดมาตรฐานและระเบียบปฏิบัติในการบรหิารจัดการระบบ
เสมือนจริง (Virtualization) โดยครอบคลมุการควบคมุสิทธิการเข้าถึง  
และการรักษาความปลอดภัยของระบบ ตลอดจนการควบคุมข้อมลูที่เกิดจากระบบ
เสมือนจริง เช่น ข้อมูลระบบปฏิบตัิการ (VM image) และข้อมูลสำรองระบบ (VM 
snapshot) เพื่อป้องกันการเข้าถึงและเปลี่ยนแปลงระบบโดยผู้ไม่มสีทิธิหรือไมร่ับ
อนุญาต 

• [ผู้ประกอบธุรกิจความเสีย่งสูง] ผูป้ระกอบธุรกิจควรติดตั้งระบบตรวจสอบภัยคุกคาม
ขั้นสูง (endpoint detection & response) บนเครื่องแม่ข่าย และอุปกรณ์ที่ใช้
ปฏิบัติงานสำหรับตรวจจับ เก็บหลักฐาน และตอบสนองต่อภยัคุกคามไซเบอร์ได้
อย่างทันการณ ์

• [ผู้ประกอบธุรกิจความเสีย่งสูง] ผูป้ระกอบธุรกิจควรกำหนดมาตรการทางเทคนิคหรือ
เครื่องมือป้องกันข้อมูลสำคัญรั่วไหล (data leak prevention) จากการส่งข้อมูล
ออกโดยไมไ่ดร้ับอนุญาตผ่านช่องทางต่าง ๆ เช่น อุปกรณ์พกพาและสื่อบันทึกข้อมูล 
จดหมายอเิล็กทรอนิกส์ และโปรแกรมการประชุมและสื่อสารผ่านสือ่อิเล็กทรอนิกส์ 
(online communication tool) เป็นต้น 

• [ผู้ประกอบธุรกิจความเสีย่งสูง] กรณีที่มีฟังก์ชันเปิดการใช้งานพอร์ตการเชื่อมต่อ  
ใหป้ิดพอร์ตการเชื่อมต่อภายนอกทั้งหมด (เช่น พอร์ต USB) ที่รองรับการเชื่อมต่อกับ
สื่อบันทึกข้อมูลพกพา (removable media) และอุปกรณ์คอมพิวเตอร์แบบพกพา 
โดยให้เปดิใช้งานเมื่อจำเป็นและได้รับอนุมัตโิดยผู้มีอำนาจเท่านั้น 

ผู้ประกอบธรุกิจควรติดตามประสทิธิภาพการทำงานของระบบ
สารสนเทศและทรัพยส์ินสารสนเทศประเภทอุปกรณ์ทีส่ำคัญ 
ให้ทำงานได้อย่างต่อเนื่องและมีประสิทธิภาพ เพื่อใช้เป็นข้อมูล
ในการประเมินสมรรถภาพและความเพียงพอ (capacity) ของ
ระบบสารสนเทศ ทรัพยส์ินสารสนเทศประเภทอุปกรณ์ และ

การบริหารจัดการขีดความสามารถของระบบสารสนเทศ (capacity management) 
เพิ่มเตมิหลักการ ดังนี ้

• ผู้ประกอบธรุกิจควรกำหนดมาตรฐานและระเบียบวิธีปฏิบัติในการตดิตาม ประเมิน
ความเพียงพอของทรัพยากรด้านเทคโนโลยสีารสนเทศ (performance, capacity 
และ utilization) ของโครงสรา้งพื้นฐานด้านเทคโนโลยสีารสนเทศท่ีครอบคลมุถึง 
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บุคลากร รวมถึงเพื่อให้สามารถรองรับแผนการปฏิบัติงานใน
อนาคตได้อย่างมีประสิทธิภาพด้วย 

ระบบคอมพิวเตอร์ ระบบฐานข้อมูล ระบบเครือข่ายคอมพิวเตอร์ และระบบ
สาธารณูปโภคที่เกี่ยวข้องกับงานเทคโนโลยสีารสนเทศ 

• ผู้ประกอบธรุกิจควรประเมินแนวโน้มการใช้ทรัพยากรด้านเทคโนโลยีสารสนเทศ
สอดคล้องกับการประมาณการ (Forecasting) ปริมาณธุรกรรมและปริมาณลูกค้า 
ในภาวะปกติและภาวะวิกฤตที่อาจจะเกิดขึ้น ท้ังในปัจจุบันและอนาคต เพื่อวางแผน
รองรับการใช้งานในอนาคต (capacity planning) โดยครอบคลมุทั้งระบบหลักและ
ระบบสำรอง 

• ผู้ประกอบธรุกิจควรมีเครื่องมือติดตามตัวช้ีวัดการใช้ทรัพยากรด้านเทคโนโลยี
สารสนเทศ และแจ้งเตือนผู้เกี่ยวขอ้ง (threshold and trigger) เพือ่ให้สามารถ
วางแผนรับมือ และจัดสรรทรัพยากรเพิ่มเติมได้อย่างทันการณ์ 

• ผู้ประกอบธรุกิจควรรายงานความเพียงพอของทรัพยากรด้านเทคโนโลยสีารสนเทศ
ต่อคณะกรรมการหรือผู้บริหารระดับสูงที่ไดร้ับมอบหมายทราบอย่างสม่ำเสมอ 
เพื่อให้มีการกำกับดูแลความพร้อมใช้และความเพียงพอของระบบในการรองรับ 
การให้บริการทางธรุกิจได้อย่างต่อเนื่อง และสามารถลดความเสีย่งได้อย่างทันการณ์   

-เดิมไม่ได้กำหนด- ในกรณีที่มีการปฏิบัติงานจากเครอืข่ายภายนอกบริษัท (teleworking) ผู้ประกอบธุรกจิ
ควรกำหนดมาตรการรักษาความมัน่คงปลอดภัยทีร่ัดกุมเพียงพอสำหรับข้อมูล และระบบ
สารสนเทศท่ีมีความสำคญั โดยพิจารณาถึงแนวทางดังต่อไปนี้ 
(1) การกำหนดมาตรการรักษาความมัน่คงปลอดภัยด้านกายภาพที่เหมาะสม  

รัดกุมเพยีงพอกับขอบเขตการปฏบิัติงาน สำหรับพ้ืนท่ีปฏิบัติงานนอกองค์กร 
(2) การลงทะเบยีน และขออนุมตัิการปฏิบัติงานจากเครือข่ายภายนอกบริษัทจากผู้มี

อำนาจหรือผู้บริหารที่เกี่ยวข้อง 
(3) การยืนยันตัวตนพนักงานท่ีไดร้ับอนุญาตให้ปฏิบตัิงานจากภายนอกบริษัทด้วยวิธีการ

ที่รัดกุมปลอดภัย เช่น การใช้วิธียืนยันตัวตนแบบหลายปัจจัย (multi-factor 
authentication) และการเข้าใช้งานผ่านอุปกรณ์ที่อนุญาตเท่านั้น เป็นต้น 
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(4) กรณีที่มีการเช่ือมต่อหรือรับส่งข้อมูลที่เป็นความลับหรือมีความสำคญัจากระยะไกล 

(remote access) ควรจดัให้มีการรักษาความมั่นคงปลอดภัยของระบบเครือข่าย 
และระบบงานภายในองค์กรที่มคีวามสำคญัเพื่อป้องกันหรือตรวจจบัการเข้าถึง 
โดยไม่ได้รับอนญุาต ดังนี้  
(ก) การติดตั้ง firewall 
(ข) การปรับปรุงซอฟต์แวร์ตรวจสอบโปรแกรมไม่ประสงคด์ี (anti-virus / anti-

malware) บนอุปกรณ์ที่ใช้ในการปฏิบัติงานให้ทันสมยัอยู่เสมอ 
(ค) การเช่ือมต่อหรือรับส่งข้อมลูควรใช้งานผ่านช่องทางที่มีการเข้ารหัส 

และมีความปลอดภัย เช่น SSH, VPN หรือ SSL/TLS เป็นต้น 
(ง) เปิดใช้งานการเชื่อมต่อระยะไกล เมื่อจำเป็นเท่านั้น 

(5) การป้องกันโปรแกรมไม่ประสงค์ด ี
-เดิมไม่ได้กำหนด- ในการปฏิบัติงานท่ีมีการใช้อุปกรณ์เคลื่อนที่ (mobile devices) เพื่อเข้าถึงข้อมูลและ

ระบบสารสนเทศขององค์กร (ไม่รวมถึงระบบ mail service) ผู้ประกอบธุรกิจควรจัดใหม้ี
นโยบายและมาตรการป้องกันข้อมูล และระบบสารสนเทศท่ีมีความสำคัญ โดยพิจารณา
ถึงแนวทางดังต่อไปนี้ 
(1) มีการลงทะเบียนอุปกรณ์เคลื่อนทีท่ั้งของพนักงานและบุคคลภายนอกก่อนการใช้งาน 

และมีการอนุมัตโิดยผู้บรหิารที่เกี่ยวข้อง ท่ีรวมถึงจัดให้มีการทบทวนทะเบียน
ดังกล่าวอย่างน้อยปีละ 1 ครั้งหรือเมื่อมีการเปลีย่นอุปกรณ์ พร้อมทัง้ยกเลิกสิทธ ิ
การใช้งานของอุปกรณ์เดิม เพื่อใหม้ั่นใจได้ว่าการใช้งานอุปกรณ์ดังกล่าวมีความ 
มั่นคงปลอดภยัเพียงพอ ท้ังนี้ ผู้ประกอบธุรกิจอาจใช้ระบบเทคโนโลยีการลงทะเบียน
อื่นทดแทนได้ หากพิจารณาแล้วเห็นว่าเหมาะสม 

(2) มีมาตรการป้องการข้อมลูที่เป็นความลับหรือมีความสำคญั (sensitive data) กรณ ี
ที่อุปกรณ์เคลื่อนที่สูญหาย เช่น กำหนดให้ใส่รหัสผ่านก่อนใช้งานอุปกรณ์ (lock 
screen) หรือการลบข้อมูลจากระยะไกล (remote wipe-out) เป็นต้น 
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(3) จัดให้มีการเข้ารหสัข้อมูลสำคญัทั้งที่จัดเก็บในอุปกรณเ์คลื่อนที่ และข้อมูลที่รับ

ส่งผ่านระบบเครือข่ายคอมพิวเตอร์ 
-เดิมไม่ได้กำหนด- • กรณีที่อนุญาตให้พนักงานสามารถใช้อุปกรณ์ส่วนตัวของพนักงานเพื่อเข้าถึงข้อมูล

และระบบสารสนเทศ (ไมร่วมถึงระบบ mail service) ผู้ประกอบธุรกิจควรพิจารณา
ความเสีย่งท่ีเกี่ยวข้อง และจัดใหม้รีะเบียบปฏิบัตหิรือเครื่องมือเพื่อควบคุมความเสี่ยง
อย่างเหมาะสม โดยพิจารณาถึงแนวทางดังต่อไปนี้ 
(1) การใช้งานระบบ mobile device management (MDM) สำหรับลงทะเบียน

อุปกรณ์  
(2) การควบคุมให้มีการใช้ BYOD ในการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ ข้อมูล

และระบบสารสนเทศเท่าท่ีจำเป็น 
(3) การตรวจสอบและวิเคราะห์ความเสี่ยงของอุปกรณ์ที่นำมาใช้งาน 
(4) การกำหนดรหัสผ่านเพื่อใช้ในการล็อคหรือปลดล็อคในการเข้าถึงอุปกรณส์่วนตัว 
(5) การติดตั้งซอฟต์แวร์ตรวจสอบโปรแกรมไม่ประสงค์ดี (anti-virus/anti-

malware) และปรับปรุงให้ทันสมยัอยู่เสมอ  
(6) ไม่อนุญาตให้ใช้โทรศัพท์เคลื่อนทีท่ี่ถูกปรับแต่ง (rooted หรือ jailbroken) 

• [ผู้ประกอบธุรกิจความเสีย่งสูง] ผูป้ระกอบธุรกิจควรมีการจัดหาเครือ่งมือในการ
บริหารจดัการอุปกรณเ์คลื่อนที่ท่ีมคีวามสามารถในการบริหารจัดการชุดโปรแกรม
แก้ไขขอ้บกพร่องด้านความมั่นคงปลอดภัยสารสนเทศ (security patch) การบริหาร
และตดิตั้งค่า configuration ของอุปกรณ์ การบริหารจัดการช่องโหว่ด้านความ
ปลอดภัย รวมถึงการบริหารจัดการด้านการป้องกันไวรัสและโปรแกรมไม่พึงประสงค์ 

มีกระบวนการจัดการช่องโหว่ด้านเทคนิคท่ีสอดคล้องกับ
กระบวนการจดัการเหตุการณ์ที่อาจส่งผลกระทบต่อความ
มั่นคงปลอดภยัของระบบสารสนเทศ (incident 
management) เพื่อเตรียมความพร้อมรองรับกรณีที่ระบบถูก

มีการบรหิารจดัการโปรแกรมแก้ไขช่องโหว่ (patch management) อย่างน้อย
ครอบคลมุช่องโหว่ด้านความปลอดภัยสารสนเทศ โดยจัดใหม้ีกระบวนการควบคุมและ
ปรับปรุงแก้ไขช่องโหว่อย่างสม่ำเสมอ 
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บุกรุกผ่านช่องโหว่  ทั้งนี้ ให้รวมถึงกรณีที่ตรวจพบช่องโหว ่
แต่ยังไมส่ามารถหาวิธีปิดช่องโหว่ได้ 
จัดให้มีการปดิช่องโหว่ที่พบโดยไมชั่กช้า โดยควรมีการประเมิน
ความเสีย่งของโปรแกรมเพื่อปิดช่องโหว่ (patches) ก่อนการ
ติดตั้งโปรแกรมเพื่อทดสอบและประเมินผลกระทบที่อาจเกดิ
จากการตดิตั้งโปรแกรมดังกล่าว  ทั้งนี้ กรณีที่ไม่มโีปรแกรมเพื่อ
ปิดช่องโหว่ ให้ปฏิบัติตามคำแนะนำของบริษัทผู้ผลติทรัพยส์ิน
สารสนเทศท่ีเกี่ยวข้อง 

กำหนดผูม้ีหน้าที่รับผิดชอบในการจัดการช่องโหว่ทางเทคนิค โดยครอบคลุมถึงการ
ติดตามข้อมูลข่าวสารเกี่ยวกับช่องโหว่ การตรวจสอบหาช่องโหว่ การประเมินความเสีย่ง
ของช่องโหว่ที่ตรวจพบ และการปดิช่องโหว่ (patching) ตามลำดับความเสีย่ง  ทั้งนี้ กรณี
ที่ไม่มีโปรแกรมแก้ไขช่องโหว่ ให้ปฏิบัติตามคำแนะนำของบริษัทผู้ผลติทรัพย์สิน 
ด้านเทคโนโลยสีารสนเทศท่ีเกีย่วข้อง หรือจัดให้มีมาตรการควบคุมอืน่เพื่อจัดการ 
ความเสีย่งอย่างเหมาะสมและทันการณ ์

-เดิมไม่ได้กำหนด- • มีการกำหนดมาตรฐานและระเบียบวิธีปฏิบัติใน patch ที่ครอบคลมุอย่างน้อย ดังนี้  
(1) กลยุทธ์การบริหารจดัการโปรแกรมปิดช่องโหว่ตามระดับความสำคญั  
(2) หลักเกณฑ์การแกไ้ขและกรอบระยะเวลา การแก้ไขช่องโหว่โดยพิจารณา ระดับ

ความสำคญั และความเสี่ยงจากการถูกโจมตีจากช่องโหว่  
(3) กระบวนการทดสอบโปรแกรมปิดช่องโหว่ก่อนการดำเนินการติดตั้ง และลำดับ

การติดตั้ง (patch sequence) 

• ติดตามข้อมูลข่าวสารเกี่ยวกับช่องโหว่ทางเทคนิคท่ีอาจเป็นความเสีย่งต่อระบบ
สารสนเทศของผู้ประกอบธุรกิจอยา่งทันต่อเหตุการณ์ รวมทั้งจดัให้มกีารตรวจหา 
ช่องโหว่ดังกล่าว 

• ผู้ประกอบธรุกิจควรมีกระบวนการทดสอบ patch ที่ออกใหม่ทุกครัง้ก่อนนำไป 
ติดตั้งบนระบบที่ให้บริการจริงเพื่อป้องกันผลกระทบทีไ่ม่พึงประสงคจ์ากการตดิตั้ง
โปรแกรมดังกล่าว ท้ังนี้ กรณีทีไ่มม่ีโปรแกรมเพื่อปิดช่องโหว่ ให้ปฏบิัติตามคำแนะนำ
ของบริษัทผู้ผลติทรัพยส์ินด้านเทคโนโลยสีารสนเทศท่ีเกี่ยวข้อง หรือจัดให้มีมาตรการ
ควบคุมอื่นเพื่อจัดการความเสี่ยงอย่างเหมาะสม 

• ก่อนการติดตั้ง patch บนระบบงานจริง ผู้ประกอบธุรกิจควรดำเนนิการตาม
กระบวนการบริหารจัดการการเปลี่ยนแปลง (change management) ที่กำหนดไว้ 
เพื่อป้องกันความเสี่ยงและข้อผิดพลาดจากการปฏิบตัิงาน 
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• [ผู้ประกอบธุรกิจความเสีย่งสูง] มกีารติดตั้งเครื่องมือท่ีใช้ติดตาม Patch ด้านการ
รักษาความปลอดภัย (patch monitoring software) ที่ยังไม่มีการติดตั้งของ
ระบบปฏิบตัิการ (operation system) ระบบงาน (application system) และ
ระบบฐานข้อมลู (database system) ที่สำคัญ 

การรักษาความมั่นคงปลอดภัย
ของระบบเครือข่ายคอมพิวเตอร์
(communications security) 

จัดทำข้อตกลงการใช้บริการผา่นระบบเครือข่ายคอมพิวเตอร์ 
ที่เกี่ยวกับวิธีการบริหารจัดการคณุภาพการให้บริการ และ
กระบวนการรักษาความมั่นคงปลอดภัยของระบบเครือข่าย
คอมพิวเตอร์กับผู้รับดำเนินการ 

• บริหารระบบเครือข่ายคอมพิวเตอร์ให้สามารถมีความพร้อมใช้งาน และสอดคล้องกับ
ระดับการให้บริการด้านเทคโนโลยสีารสนเทศ (Service Level Agreement: SLA) 
ที่กำหนดไว ้

แบ่งแยกระบบเครือข่ายคอมพิวเตอร์ตามความเหมาะสม โดย
ระบุขอบเขตของระบบเครือข่ายยอ่ยอย่างชัดเจน และมี
กระบวนการควบคุมการเข้าถึงขอบเขตดังกล่าวอยา่งเหมาะสม 

• มีการจัดโครงสร้างของระบบเครือข่ายและแบ่งเครือข่ายอย่างเหมาะสม โดยคำนึงถึง
ระดับความสำคัญของระบบสารสนเทศ ระดับความสำคัญของข้อมลู และระดับ
ความเสีย่ง และจดัให้มีการควบคมุการเชื่อมต่อจากระบบงานต่าง ๆ มายังระบบ
สารสนเทศท่ีมีความสำคญัอย่างเขม้งวด 

• กรณีที่มีการแบ่งแยกเครือข่ายเป็นหลายชั้น ควรกำหนดมาตรการการควบคุมทาง
เทคนิคที่แตกต่างกันในแตล่ะจุด เช่น ใช้ access control list (ACL) หรือใช้
อุปกรณ์รักษาความปลอดภัยในทกุจุดที่มีการเชื่อมต่อเพื่อเพิ่มประสทิธิภาพในการ
คัดกรอง traffic และลดความเสี่ยงที่แต่ละจุดการเช่ือมต่ออาจมีช่องโหว่เดียวกัน 

แบ่งแยกหน้าท่ีความรับผิดชอบระหว่าง network 
administrator และ computer administrator ออกจากกัน 
พร้อมท้ังกำหนดหน้าท่ีความรับผดิชอบและขั้นตอนในการ
บริหารจดัการระบบ และอุปกรณ์เครือข่ายให้ชัดเจน 

ยกเลิกข้อกำหนด 

จำกัดการเชื่อมต่อระบบคอมพิวเตอร์ระหว่างเครือข่าย เช่น 
จำกัดการใช้งานจุดเช่ือมต่อระบบเครือข่าย (port outlet) 

จำกัดการเชื่อมต่อระบบคอมพิวเตอร์เข้าถึงระบบเครือข่ายคอมพิวเตอร์ เช่น จำกัดการใช้
งานจุดเช่ือมต่อระบบเครือข่าย (port outlet) กำหนดมาตรการทางเทคนิคหรือเครื่องมือ
ที่สามารถระบตุัวตนของอุปกรณ์ทีม่าเช่ือมต่อกับระบบเครือข่าย (network port 
security) เป็นต้น 
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เปิดใช้งาน service port ที่เช่ือมต่อตามความจำเป็น พร้อมทั้ง
มีวิธีการเพื่อระบุถึงอุปกรณ์ที่เช่ือมต่อ (authenticate) อย่าง
ชัดเจน เช่น IP address และประเภทของอุปกรณ์ เป็นต้น 

เปิดใช้งานช่องทางเชื่อมต่อ (port) ตามความจำเป็นเท่านั้น ในกรณทีี่ต้องใช้งาน port  
ที่ถูกปิดไว้ ควรกำหนดกระบวนการในการขออนุมัติจากผู้มีอำนาจ และจัดใหม้ีการ
ควบคุมอย่างเหมาะสม 

-เดิมไม่ได้กำหนด- สอบทานกฎของอุปกรณ์ firewall อย่างสม่ำเสมอ หรืออย่างน้อยปลีะ 1 ครั้งพร้อมจัดทำ
รายงานการสอบทานอย่างเป็นลายลักษณ์อักษร รวมถึงกำหนดให้มกีารรายงานต่อ
ผู้บริหารที่เกี่ยวข้อง 

มีการบันทึกและจัดเก็บหลักฐาน (logs) ที่ติดต่อกับระบบงาน
สำคัญและมีความเสี่ยงสูง เพื่อตดิตามตรวจสอบการทำงานท่ี
เกี่ยวข้อง หรืออาจส่งผลกระทบตอ่ความมั่นคงปลอดภัยของ
ระบบเครือข่ายคอมพิวเตอร์  ท้ังนี้ กรณีการใช้งานอินเทอร์เนต็
ที่เกิดขึ้นจากการใช้งานผ่านเครือขา่ยสารสนเทศของผู้ประกอบ
ธุรกิจ ให้บันทึกและจดัเก็บหลักฐาน internet access log 

ย้ายไปหัวข้อ การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานท่ีเกีย่วข้องกับระบบ
สารสนเทศ 

การควบคุมการรับส่งข้อมูลสารสนเทศ (information 
transfer) 

• ผู้ประกอบธรุกิจต้องจัดใหม้ีการกำหนดนโยบายอย่างน้อย
ในเรื่องดังต่อไปนี้ ไวเ้ป็นลายลักษณ์อักษร เพื่อรักษาความ
มั่นคงปลอดภยัของระบบสารสนเทศ (information 
security policy) 

ย้ายไปหัวข้อ การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานท่ีเกีย่วข้องกับระบบ
สารสนเทศ 

จัดให้มีนโยบายและหลักปฏิบัตเิพือ่ปกป้องข้อมูลสารสนเทศ 
ที่รับส่งผ่านระบบและอุปกรณ์ในการสื่อสารทุกประเภท โดยมี
เนื้อหาขั้นต่ำครอบคลุมถึง 

• กระบวนการป้องกันการรับส่งข้อมูลสารสนเทศนอก
เส้นทางที่ได้กำหนดไว้ (mis-routing) การดักรับสัญญาณ 
การเปลีย่นแปลงแก้ไขหรือทำความเสียหายกับข้อมลู และ

มกีระบวนการป้องกันข้อมูลที่เป็นความลับหรือมีความสำคญัที่ถูกรบัส่งผ่านระบบ
เครือข่ายคอมพิวเตอร์ เช่น จดหมายอิเล็กทรอนิกส์ โดยมีเนื้อหาครอบคลุมถึง 
(ก) การนำเทคนิคการเข้ารหัสข้อมลูมาใช้ในการรับส่งข้อมูลสารสนเทศที่เป็นความลับ

และมีความสำคัญ 
(ข) การป้องกันข้อมูลที่รับส่งในรูปแบบของไฟล์แนบ (attachment files) 
(ค) การส่งต่อจดหมายอเิล็กทรอนิกสแ์บบอัตโนมัติออกสู่ภายนอกองค์กร 
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โปรแกรมไมป่ระสงค์ดี (malware) ที่ถูกส่งผ่านช่อง
ทางการสื่อสาร 

(ง) การกำหนดการบริหารจดัการหรือมาตรการคัดกรอง (filter) ภัยคุกคามทางไซเบอร ์
ที่ปะปนมากับจดหมายอิเล็กทรอนิกส์ เช่น โปรแกรม malware ที่ส่งมาจากผู้ส่ง 
ที่น่าสงสัย 

(จ) กระบวนการในการควบคุมการเช่ือมต่อเครือข่ายระหว่างระบบงานภายในและ
หน่วยงานภายนอก (external party) ให้จำกัดเฉพาะบริการทางเครอืข่าย 
ตามความจำเป็นในการใช้งาน และมีการควบคมุโดยอุปกรณ์รักษาความปลอดภัย 

 -เดิมไมไ่ด้กำหนด- • ผู้ประกอบธรุกิจมีการจัดหาระบบและมาตรการรักษาความปลอดภยั ในการป้องกัน
การถูกโจมตีจากเครือข่ายสาธารณะที่เหมาะสมตามความเสี่ยง เชน่ การใช้อุปกรณ์
การรักษาความปลอดภัย intrusion prevention system (IPS) web application 
firewall (WAF) และมาตรการป้องกันการโจมตีแบบ DDoS (DDoS protection) 
เป็นต้น 

• ผู้ประกอบธรุกิจควรมีมาตรการปอ้งกันความพยายามในการใช้งานและการปลอม
แปลงหมายเลขประจำตัวเครือข่าย (IP address) ต้นทางเป็นหมายเลขเครือข่าย
ภายใน หรือ IP spoofing โดยการกำหนดมาตรการ เช่น ACL IP spoofing  
บน router หรือ firewall เป็นต้น 

• [ผู้ประกอบธุรกิจความเสีย่งสูง] ผูป้ระกอบธุรกิจควรมีเครื่องมือในการวิเคราะห์
พฤติกรรมการใช้งาน และเอกสารไฟล์แนบจากจดหมายอิเล็กทรอนกิส์ของผู้ใช้งาน 
ในสภาพแวดล้อมเสมือน เช่น การใช้งานเครื่องมือประเภท sandbox และระบบ 
advanced threat protection (ATP) เป็นต้น เพื่อตรวจสอบพฤตกิรรมเสี่ยง และ
ป้องกันความเสียหายจากการเข้าถึงข้อมูลและระบบงานสำคัญของบริษัท เป็นต้น 

• [ผู้ประกอบธุรกิจความเสีย่งสูง] ผูป้ระกอบธุรกิจควรกำหนดกระบวนการในการ
ติดตามและวิเคราะห์เพื่อใช้แจ้งเตอืนพฤติกรรมต้องสงสัยของผู้ใช้งานตามระดับ
ความเสีย่ง ได้แก่ พฤติกรรมการใช้งานเครือข่ายที่ผิดปกติ การถ่ายโอนข้อมูลเป็น
จำนวนมาก การเข้าใช้งานในระบบงานในช่วงเวลาผิดปกติ หรือการเข้าใช้งาน 
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จากเครื่องคอมพิวเตอร์ที่ไมเ่คยมีการใช้งาน หรืออาจพิจารณาใช้เทคโนโลยีที่
สนับสนุนกระบวนการข้างต้น อาทิ ระบบ security analytics 

• [ผู้ประกอบธุรกิจความเสีย่งสูง] ผูป้ระกอบธุรกิจควรกำหนดกระบวนการตรวจจับ
เพื่อป้องกันการเปลี่ยนแปลงแก้ไขการตั้งค่าอุปกรณ์คอมพิวเตอร์ โปรแกรม และ
ระบบงานโดยไม่ไดร้ับอนุญาต และอาจพิจารณาใช้เทคโนโลยีที่สนบัสนุน
กระบวนการข้างต้น เช่น การใช้งานซอฟต์แวร์ file integrity monitoring (FIM) 
รวมถึงความพยายามในการเข้าถึงและแก้ไขเปลี่ยนแปลงการตั้งค่าอุปกรณร์ักษา
ความปลอดภัย เช่น อุปกรณ์ไฟร์วอลล์ อุปกรณ์ตรวจจับและป้องกันผู้บุกรุก  
หรือระบบรักษาความปลอดภัยอื่น ๆ 

• [ผู้ประกอบธุรกิจความเสีย่งสูง] ผูป้ระกอบธุรกิจควรมีการติดตั้งอุปกรณ์รักษา 
ความปลอดภัยเครือข่ายเพื่อคดักรอง traffic ในระดับ application ในจุดที่มี 
การเช่ือมต่อกับเครือข่ายสาธารณะ เช่น การใช้ Web Application Firewall 
(WAF) เป็นต้น 

• [ผู้ประกอบธุรกิจความเสีย่งสูง] การเข้าถึงอุปกรณเ์ครือข่าย และอปุกรณร์ักษา 
ความปลอดภัยเพื่อบริหารจดัการค่าต่างๆ ควรทำผ่านเครือข่ายเฉพาะที่แยกออกจาก
เครือข่ายปกติ เพื่อลดความเสี่ยงในการเปลีย่นแปลงอุปกรณ์เครือขา่ยและอุปกรณ์
รักษาความปลอดภัยเครือข่ายโดยบุคคลที่ไม่ได้รับอนุญาต 

ข้อตกลงเกี่ยวกับการรักษาความลบัหรือไมเ่ปิดเผยข้อมลู ควรมี
เนื้อหาขั้นต่ำครอบคลุมถึง 
(1) การระบคุวามเป็นเจ้าของข้อมูลสำคัญทางธุรกิจ ทรัพยส์ิน

ทางปัญญา และวิธีป้องกันการรั่วไหลของข้อมูล 
(2) การป้องกันการเปิดเผยข้อมูลโดยไม่ไดร้ับอนุญาต โดยจดั

ให้มีการลงนามโดยผู้รบัผิดชอบ 
(3) การกำหนดขั้นตอนการขออนุญาตเข้าถึงข้อมูลหรือ

กำหนดสิทธิการเข้าถึงข้อมูลตามทีไ่ด้ลงนาม 

ย้ายไปยังหัวข้อ การบริหารจัดการบุคลากร 
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(4) การกำหนดสิทธิการเข้าถึงข้อมลูเพื่อตรวจสอบหรือติดตาม

การใช้งานข้อมูลที่มีความสำคัญ 
(5) การกำหนดกระบวนการแจ้งเตือนและรายงานผู้เกีย่วข้อง

หากพบการรั่วไหลหรือเปดิเผยข้อมูลโดยไม่ได้รับอนุญาต 
(6) การกำหนดมาตรการดำเนินการกรณลีะเมิดหรือยกเลิก

ข้อตกลง รวมทั้งข้อกำหนดในการคืนหรือทำลายข้อมูลที่มี
ความสำคญัเมื่อสิ้นสดุข้อตกลง 

การบริหารจัดการโครงการดา้น
เทคโนโลยีสารสนเทศ และการ
จัดหา พัฒนาและบำรุงรักษา
ระบบระบบสารสนเทศ (IT 
Project Management, and 
System Acquisition, 
Development and 
Maintenance) 

การจัดหา พัฒนา และดูแลรักษาระบบสารสนเทศ (system 
acquisition, development and maintenance) 

แบ่งหัวข้อการจัดหาและพัฒนาระบบงาน ได้แก่ system acquisition, system 
development, system change IT project management การจัดหาระบบ
สารสนเทศ (system acquisition) 

-เดิมไม่ได้กำหนด- 
 

การจัดหาระบบสารสนเทศ (system acquisition)  
ผู้ประกอบธรุกิจต้องจัดใหม้ีหลักเกณฑ์ในการคดัเลือกเทคโนโลยี ระบบและผู้ให้บริการ 
เพื่อมั่นใจว่าระบบท่ีจดัหาสามารถตอบสนองความต้องการทางธุรกจิและความต้องการ
ด้านความมั่นคงปลอดภยัสารสนเทศ โดยคำนึงถึงความยืดหยุ่นในการเปลีย่นแปลง 
ผู้ให้บริการ การเปลี่ยนแปลงเทคโนโลยี และการเปลีย่นแปลงกลยุทธ์ในการดำเนินธุรกจิ 
ประกอบด้วย 
(1) รายละเอียดทั่วไป เช่น สิทธ์ิการใช้งานซอฟต์แวร์ (software license) 
(2) ความมั่นคงปลอดภัยของระบบ 
(3) ฐานะการเงิน ช่ือเสียง และความสามารถด้านเทคนิค 
(4) การไดร้ับการรับรองตามมาตรฐานสากลหรือมาตรฐานดา้นเทคโนโลยีสารสนเทศ 

ที่เกี่ยวข้องที่ได้รับการยอมรับโดยทั่วไป (certificate) 
(5) การสนับสนุนและการบำรุงรักษาระบบ 
(6) ความน่าเชื่อถือของระบบและผู้ใหบ้ริการ 
(7) การทดสอบการทำงานขั้นต้น (proof of concept) ในกรณีที่เป็นระบบสำคญั    
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(8) ข้อตกลงการรับฝากโคดต้นฉบับ (source code escrow agreement) เพื่อให้

มั่นใจว่าในกรณีทีผู่้พัฒนาระบบหรือผู้ให้บริการซอฟต์แวรไ์ม่ปฏิบัตติามข้อตกลง 
ในการบำรุงรักษาระบบหรือให้การสนับสนุนการดำเนินงานตามที่ตกลงไว้  
ผู้ประกอบธรุกิจจะมีสิทธ์ิในการเข้าถึง source code ของระบบหรอืซอฟต์แวร์
ดังกล่าว 

(9) ความยืดหยุ่นในการเปลี่ยนแปลงผู้ให้บริการ การเปลี่ยนแปลงเทคโนโลยี  
และการเปลีย่นแปลงกลยุทธ์ในการดำเนินธรุกิจ 

(10) การควบคุมดูแลผู้ให้บริการปฏิบตัติามมาตรฐานและระเบยีบวิธีปฏบิัติการออกแบบ
เชิงสถาปัตยกรรม 

การรักษาความมั่นคงปลอดภัยในกระบวนการพัฒนาระบบ
สารสนเทศ (security in development and support 
process) 
ผู้ประกอบธรุกิจต้องจัดหา พัฒนา และดูแลรักษาระบบ
สารสนเทศ (system acquisition, development and 
maintenance) ตามหลักเกณฑ ์

• มีการควบคุมการพัฒนาหรือการแก้ไขเปลีย่นแปลง
ระบบสารสนเทศในทุกข้ันตอนให้เป็นไปตามขั้นตอน
การควบคุมความมั่นคงปลอดภัยดา้นสารสนเทศท่ี
กำหนดไว ้

• มีการควบคุมบุคลากร ขั้นตอน และเทคโนโลยี
สำหรับการพัฒนาระบบสารสนเทศให้มีความมั่นคง
ปลอดภัยตลอดขั้นตอนการพัฒนาระบบ 

• มีการดูแล ติดตาม และควบคมุการพัฒนาระบบ
สารสนเทศของผู้รับดำเนินการให้เป็นไปตามข้อตกลง
การใช้บริการ 

การพัฒนาระบบสารสนเทศ (system development) 
การออกแบบระบบ 

• จัดทำเอกสารความต้องการของระบบทั้งความต้องการที่เป็นหน้าท่ีหลัก (functional 
requirement) และความต้องการที่ไม่ใช่หน้าท่ีหลัก (non-functional 
requirement) โดยครอบคลุมการรักษาความมั่นคงปลอดภัยและขอ้มูลส่วนบุคคล 
ที่ถูกจัดเก็บและประมวลผลบนระบบงานของผู้ประกอบธุรกิจ (security and 
privacy specification) โดยให้หน่วยงานธุรกิจท่ีเกี่ยวข้องมีส่วนในการสอบทาน
ความถูกต้องของความต้องการทางธุรกิจ (business requirement) ก่อนเริ่ม
ออกแบบระบบ 

• มีการจัดทำเอกสารรายละเอียดคณุสมบัติทางเทคนิค (technical specification) 
ของระบบท่ีพัฒนา โดยที่ครอบคลมุเรื่องข้อกำหนดดา้นการรักษาความมั่นคง
ปลอดภัย การคุ้มครองข้อมูลส่วนบุคคล (privacy) ความพร้อมใช้ (availability) 
และขีดความสามารถท่ีรองรับ (capacity) รวมทั้งจัดให้มีการสอบทานความถูกต้อง
ครบถ้วนและอนมุัติจากผู้ที่เกี่ยวข้องก่อนเริ่มพัฒนาระบบ 
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานที่เกี่ยวข้อง
กับระบบสารสนเทศ  

• มีการควบคุมการเข้าถึงสภาพแวดล้อมของการ
พัฒนาระบบสารสนเทศอย่างรัดกมุเหมาะสม 

 การพัฒนาระบบสารสนเทศ (system development) 
การพัฒนาระบบ 

• มีการแบ่งแยกบทบาทหน้าท่ีและความรับผิดชอบของผู้ที่เกี่ยวข้องในการพัฒนา
ระบบ (segregation of duty) เพื่อให้มีการสอบทานก่อนนำระบบขึ้นไปให้บริการ
จริง เช่น แยกผู้พัฒนาระบบ ออกจากผู้นำระบบขึ้นใช้งานจริง เป็นต้น 

• แบ่งแยกสภาพแวดล้อมของระบบงานท่ีใช้สำหรับการพัฒนา (development) และ
การทดสอบ (testing) ออกจากระบบงานท่ีให้บริการจริง (production) โดยควบคุม
ให้มีการเข้าถึงเฉพาะผู้ที่เกี่ยวข้องในแต่ละส่วนเท่านั้น 

• กำหนดมาตรฐานและระเบียบวิธีปฏิบัติในการออกแบบและพัฒนาระบบ 
อย่างปลอดภัย (secure coding) และสอดคล้องกับมาตรฐานสากล รวมทั้งควบคุม
ให้ผู้พัฒนาระบบปฏิบัตติามมาตรฐานและระเบียบวิธีปฏิบัตดิังกล่าว 

• สอบทานคำสั่งในการเขียนโปรแกรม (source code review) อย่างเป็นอิสระ  
ทุกครั้งท่ีมีการพัฒนาหรือแกไ้ขเปลี่ยนแปลงระบบสารสนเทศท่ีมีความสำคญั  
และระบบงานที่เช่ือมต่อกับเครือขา่ยสาธารณะ (internet facing) เพื่อระบุช่องโหว่
ด้านความมั่นคงปลอดภยั และปดิช่องโหว่ที่พบทุกครั้งก่อนนำไปใช้งานจริง 

• [ผู้ประกอบธุรกิจที่มีความเสีย่งสูง] สอบทานคำสั่งในการเขียนโปรแกรมโดยบุคคล 
(Manual Source Code Review) ที่เป็นอิสระจากผู้พัฒนาโปรแกรม ทุกครั้งท่ีมี
การพัฒนาหรือแก้ไขเปลี่ยนแปลงระบบสารสนเทศท่ีมีความสำคญั 

• มีกระบวนการหรือเครื่องมือควบคมุเวอร์ชันของชุดคำสั่งคอมพิวเตอร์ (source 
code version control) 
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 

• ในกรณีที่มีการมอบให้มอบหมายให้บุคคลภายนอกเป็นผู้พัฒนาหรือแก้ไข
เปลี่ยนแปลงระบบสารสนเทศ ควรจัดให้มีการตดิตาม และควบคมุการดำเนินการ 
ให้ไปตามข้อตกลงการจา้งงาน 

• มีการควบคมุเครื่องที่ไม่ได้อยู่บนระบบที่ให้บริการจริง (non-production) ให้มี 
ความปลอดภยัเพียงพอตามระดับความเสี่ยงเพื่อป้องกันการเข้าถึงโดยไมไ่ด้รับอนญุาต 

• มีการควบคมุไม่ให้มีการติดตั้งเครื่องมือการพัฒนาระบบ (development tools) และ
เครื่องมือแปลโปรแกรม (compilers) ไว้บนระบบที่ให้บริการจริง เพื่อป้องกันความเสีย่ง 
ที่อาจถูกปรับเปลี่ยนหรือตดิตั้งโปรแกรมโดยไม่ได้รับอนญุาต 

 การพัฒนาระบบสารสนเทศ (system development) 
การทดสอบระบบ 

• ทดสอบระบบสารสนเทศท่ีไดร้ับการพัฒนาหรือแก้ไขเปลีย่นแปลง โดยผู้ทดสอบ 
ที่เป็นอิสระจากผู้พัฒนาระบบ เพือ่ให้มั่นใจได้ว่าระบบที่ได้รับการพฒันาดังกล่าว
สามารถทำงานได้อย่างถูกต้องตรงความต้องการของผู้ใช้งาน และเปน็ไปตาม
นโยบายดา้นความมั่นคงปลอดภยัของระบบสารสนเทศ 

• ทดสอบระบบสารสนเทศท่ีไดร้ับการพัฒนาหรือแก้ไขเปลีย่นแปลงกอ่นนำไปใช้งาน
หรือให้บริการจริง ควรครอบคลมุการทดสอบ ดังนี ้
(ก) ทดสอบการทำงานของแต่ละโมดลู (unit test)  
(ข) ทดสอบการทำงานของระบบและการเช่ือมต่อ (system and integration 

test)  
(ค) ทดสอบความต้องการของผู้ใช้งาน (user acceptance test)  
ทั้งนี้ ในกรณีที่พบปัญหาหรือข้อบกพร่องในการทดสอบ ควรจดัให้มกีารแก้ไข 
อย่างเหมาะสมเพื่อไม่ให้มผีลกระทบกับการให้บริการจริง 

• ทดสอบการรักษาความปลอดภยั (security test) ได้แก่ การประเมนิช่องโหว่ 
(vulnerabilities assessment) และการทดสอบเจาะระบบ (penetration test) 
ตามความจำเป็น สำหรับระบบใหม่ใด ๆ ท่ีมีการเชื่อมต่อกับระบบสารสนเทศท่ีมี
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
ความสำคญั เพื่อให้สามารถตรวจพบช่องโหว่และดำเนินการปรับปรงุแก้ไขได้ก่อน
เริ่มให้บริการจริง 

• ทดสอบประสิทธิภาพ (performance test) ระบบท่ีเกี่ยวข้องกับการให้บริการหรือ
การทำธุรกรรมทางอิเล็กทรอนิกส ์และทุกครั้งท่ีมีการพัฒนาหรือเปลี่ยนแปลง 
มีนัยสำคญั เพื่อให้มั่นใจได้ว่าระบบมีเสถียรภาพเพียงพอในการรองรับการเข้าใช้งาน
จำนวนมาก และแผนการดำเนินธุรกิจ 

• มีมาตรการควบคุมความถูกต้องครบถ้วนของการแปลงข้อมูล (data conversion) 
และการโอนย้ายข้อมูลจากระบบเดิมไปยังระบบใหม่ (data migration) เพื่อให้มั่นใจ
ว่าข้อมูลมีความถูกต้องครบถ้วน 

• ในกรณีผู ้ประกอบธุรกิจมีการพัฒนาหรือแก้ไขเปลี ่ยนแปลงระบบสารสนเทศ  
ที่มีการกำหนดรอบการพัฒนาย่อย ๆ (sprint) เช่น การพัฒนาระบบสารสนเทศแบบ 
agile ควรจัดให้ม ีการควบคุมด้านความมั ่นคงปลอดภัยด้านสารสนเทศตั ้งแต่  
การ ออกแบบ พัฒนา และทดสอบระบบ ในแต่ละรอบการพัฒนา เพื่อให้มั่นใจว่า
ระบบมีความถูกต้อง มั่นคงปลอดภัย เชื่อถือได้ พร้อมใช้งาน และมีความยืดหยุ่น
เพียงพอท่ีจะรองรับการปรับปรุงเปลี่ยนแปลง 

 การพัฒนาระบบสารสนเทศ (system development) 
การนำระบบข้ึนใช้งานจริง 

• การนำระบบข้ึนใช้งานจริง ควรผ่านกระบวนการบริหารจัดการการเปลี่ยนแปลง 
ที่กำหนดไว้ เพื่อป้องกันความเสี่ยงหรือข้อผิดพลาดในการปฏิบัติงาน 

• ระบบงานสำรองควรมีการปรับปรงุให้เป็นปัจจุบัน เพื่อรองรับเหตุการณ์ฉุกเฉิน 
การรักษาความมั่นคงปลอดภัยในกระบวนการพัฒนาระบบ
สารสนเทศ (security in development and support 
process) 
กำหนดวิธีปฏิบัติให้คำขอให้แก้ไขหรือพัฒนาต้องมาจากผู้ที่มี
สิทธิและอนุมตัิคำขอโดยผูม้ีอำนาจ ตรวจรับจากผูม้ีอำนาจ

การแก้ไขเปลี่ยนแปลงระบบสารสนเทศ (system change) 
(1) ย้ายแนวปฏิบัตบิางส่วนเพ่ือระบุภายในหัวข้อ การรักษาความมั่นคงปลอดภัยในการ

ปฏิบัติงานท่ีเกี่ยวข้องกับระบบสารสนเทศ – การบริหารจัดการการเปลี่ยนแปลงด้าน
เทคโนโลยีสารสนเทศ (change management) 

(2) แก้ไขผู้มีอำนาจอนุมัต ิ
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
ภายหลังการแก้ไขหรือพัฒนาแล้วเสร็จก่อนโอนย้ายระบบงาน 
รวมทั้งจัดเก็บรายละเอียดของคำขอไว้ 

กระบวนการขออนุมตัิการเปลี่ยนแปลง (change request) ควรไดร้ับการอนุมตัิจาก
หน่วยงานเจ้าของระบบ (system owner) อย่างเป็นลายลักษณ์อักษร 

-เดิมไม่ได้กำหนด- 
 

IT project management  
ผู้ประกอบธรุกิจควรกำหนดกรอบการบริหารจัดการโครงการ (project management 
framework) ที่ชัดเจนเป็นลายลักษณ์อักษร เพื่อเป็นแนวทางดำเนินโครงการจดัหาหรือ
พัฒนาระบบเทคโนโลยีสารสนเทศ โดยควรครอบคลมุ ดังนี ้
(1) โครงสร้างการควบคมุและกำกับดแูลโครงการ (project governance) ที่ชัดเจน

เพื่อให้มีการควบคุมดูแลโครงการให้สำเร็จเป็นไปตามแผนงานท่ีกำหนด  
ซึ่งประกอบด้วย 
(ก) คณะกรรมการกำกับดูแลโครงการ (project steering committee) 
(ข) เจ้าของโครงการหรือผูส้นับสนุนโครงการ (project owner/ project 

sponsor) 
(ค) หน่วยงานหรือทีมงานดูแลภาพรวมโครงการ (project management office) 
(ง) ผู้จัดการโครงการ (project manager) 

(2) แนวทางการบริหารจัดการโครงการ ควรครอบคลุมอย่างน้อย ดังนี ้
(ก) กรอบการบรหิารจดัการโครงการ ครอบคลมุตั้งแต่ก่อนเริ่มโครงการ  

การดำเนินการและควบคุมโครงการ การปิดโครงการ และการสอบทาน
โครงการ  

(ข) ปัจจัยและเกณฑ์ในการประเมินหรือจัดระดับความสำคญัของโครงการที่ชัดเจน 
รวมถึงขอบเขตอำนาจหน้าท่ีในการอนุมัติและกำกับดูแลโครงการตามระดบั
ความสำคญัของโครงการ  

(ค) ขั้นตอนการดำเนินการ (Action Item) ที่ต้องส่งมอบในแต่ละขั้นตอน 
อย่างชัดเจน เช่น แผนการดำเนินโครงการ รายงานความคืบหน้า รายงาน 
การปิดโครงการ เป็นต้น 

การเร่ิมโครงการ 
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
(1) มีการประเมินความจำเป็นและประโยชน์ที่คาดว่าจะได้รับ ประเมินความเสีย่ง  

และผลกระทบท่ีอาจเกิดขึ้นต่อฝ่ายงานอื่นและระบบที่เกี่ยวข้อง รวมทั้งเลือกใช้
เทคโนโลยีที่เหมาะสม ทั้งนี้ โครงการต้องมีเป้าหมายที่ชัดเจน (project objective) 
สอดคล้องกับกลยุทธ์ขององค์กรและคำนึงถึงการรักษาความมั่นคงปลอดภัย  
มีแผนการดำเนินโครงการทีม่ีรายละเอียดครบถ้วนเพยีงพอต่อการบริหารจดัการ
โครงการอย่างน้อยครอบคลมุ เป้าหมายโครงการ ทรัพยากร บทบาทหน้าที ่
ขอบเขตและระยะเวลา ผลที่จะส่งมอบ ข้อกำหนดเง่ือนไข เป็นต้น 

(2) มีการนำเสนอแผนการดำเนินโครงการ เพื่อขออนุมัติโครงการต่อคณะกรรมการหรือ
ผู้บริหารของผู้ประกอบธุรกิจที่ได้รบัมอบหมายตามขอบเขตในการอนุมัติ 
ที่กำหนดไว ้

การดำเนินการและควบคุมโครงการ 
(1) มีการประเมินและติดตามการดำเนินโครงการอย่างต่อเนื่องและครอบคลุมขอบเขต 

ระยะเวลา และทรัพยากรที่วางแผน  
(2) ในกรณีที่มีการเปลีย่นแปลงขอบเขต ระยะเวลาและหรือทรัพยากร หรือยกเลิก

โครงการ ควรมีการนำเสนอเพื่อขออนุมัติการเปลี่ยนแปลงหรือยกเลิกโครงการ 
(3) มีการรายงานความคืบหนา้ ปัญหา อุปสรรคและข้อจำกดัในการดำเนินโครงการ  

ต่อคณะกรรมการกำกับดูแลโครงการหรือผู้บริหารที่ได้รับมอบหมายอย่างสม่ำเสมอ 
(4) โครงการทีส่่งผลกระทบต่อธรุกิจของผู้ประกอบธุรกิจอยา่งมีนัยสำคญั ควรได้รับการ

นำเสนอแก่คณะกรรมการของผู้ประกอบธุรกิจด้วย 
การปิดโครงการ 
(1) มีการสรุปประโยชน์ที่ได้รับจากโครงการเปรยีบเทียบกับเป้าหมายที่กำหนด 
(2) มีการรวบรวมปัญหา อุปสรรคจากการบริหารจัดการโครงการ เพื่อนำมาเป็นสิ่งที่ได้

เรียนรู้ (lesson learned) ใช้สำหรับวิเคราะห์ ปรับปรุง และพัฒนา 
การสอบทานโครงการ 
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
(1) มีการสอบทานโครงการทีส่ำคญั โดยหน่วยงานอิสระ เพื่อให้มั่นใจได้ว่าโครงการ

สอดคล้องกับเปา้หมายของโครงการ นโยบาย มาตรฐาน ระเบียบและวิธีปฏิบตัิของ 
ผู้ประกอบธรุกิจ รวมทั้งกฎหมายและหลักเกณฑ์ที่เกี่ยวข้อง 

การบริหารจัดการ
บุคคลภายนอก (Third Party 
Management) 
 

ในกรณีที่ผู้ประกอบธุรกิจแต่งตั้งบุคคลอื่นเป็นผู้รับดำเนินการ
ในงานท่ีเกี่ยวกับระบบสารสนเทศของผู้ประกอบธุรกิจ  
ผู้ประกอบธรุกิจต้องดำเนินการใหเ้ป็นไปตามหลักเกณฑ์ 
ที่กำหนด 
 
 

ในกรณีที่ผู้ประกอบธุรกิจ  
(1) ใช้บริการงานด้านเทคโนโลยีสารสนเทศจากบุคคลภายนอก (third party) หรือ  
(2) เชื่อมต่อระบบสารสนเทศกับบุคคลภายนอก หรือ  
(3) อนุญาตให้บุคคลภายนอกสามารถเข้าถึงข้อมูลสำคญัหรือข้อมลูของลูกค้า 

ที่ควบคุมดูแลโดยผู้ประกอบธุรกิจได ้
ผู้ประกอบธรุกิจต้องบริหารจัดการบุคคลภายนอก รวมถึงความเสี่ยงจากผู้รับดำเนินการ
ช่วง (subcontract) ตลอดทั้งห่วงโซ่อุปทาน (supply chain) อย่างมีประสิทธิภาพบน
พื้นฐานท่ีผู้ประกอบธุรกจิต้องรับผดิชอบต่อการดำเนินธุรกิจ และการให้บริการแกลู่กค้า 
และคงไว้ซึ่งความน่าเชื่อถือ ช่ือเสียง ประสิทธ์ิภาพในการบริการ ตามหลักเกณฑ์ที่กำหนด 

มีนโยบายเพื่อรองรับในกรณีที่ผู้ประกอบธุรกิจแต่งตั้งบุคคลอื่น
เป็นผู้รับดำเนินการในงานท่ีเกี่ยวกบัระบบสารสนเทศของ 
ผู้ประกอบธรุกิจ ซึ่งครอบคลุมถึงวิธีการคัดเลือกและประเมิน
ผู้รับดำเนินการการทบทวนคุณสมบัติของผู้รับดำเนินการ และ
การมีข้อกำหนดเกี่ยวกับการใช้บรกิาร เพื่อลดความเสี่ยงจาก
การเข้าถึงทรัพย์สินสารสนเทศอยา่งไม่เหมาะสม 

มีการกำหนดกระบวนการและหลกัเกณฑ์ในการประเมินความเสีย่ง เพื่อคัดเลือก
บุคคลภายนอก ซึ่งครอบคลมุกรณทีี่บุคคลภายนอกใช้บริการจากผู้รบัดำเนินการช่วง 
(subcontract) 

-เดิมไม่ได้กำหนด- 
 
 
 
 
 

การประเมินความเสีย่งและผลกระทบท้ังก่อนใช้บริการงานด้านเทคโนโลยสีารสนเทศจาก
ผู้ให้บริการภายนอก หรือเชื่อมต่อระบบเทคโนโลยีสารสนเทศกับบุคคลภายนอก  
หรือให้บุคคลภายนอกสามารถเข้าถึงข้อมูลสำคัญของผูป้ระกอบธรุกจิหรือข้อมูลของ
ลูกค้าท่ีควบคุมดูแลโดยผู้ประกอบธุรกิจ รวมถึงประเมินเป็นประจำตามรอบระยะเวลา 
ที่สอดคล้องกับระดับความเสีย่งและความสำคญั และทุกครั้งท่ีมีการเปลีย่นแปลง 
อย่างมีนัยสำคญั โดยคำนึงถึงความเสี่ยงดังต่อไปนี ้
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
(1) ความเสีย่งด้านกฎหมาย และกฎเกณฑ์ที่เกี่ยวข้องทั้งในประเทศและต่างประเทศ  

เช่น กฎหมายว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ กฎหมายว่าด้วยการ
คุ้มครองข้อมูลส่วนบุคคล และกฎหมายว่าด้วยธรุกรรมทางอิเล็กทรอนิกส์ เป็นต้น 

(2) ความเสีย่งจากการกำกับดูแลและบริหารจดัการบคุคลภายนอกท่ีไมร่ัดกุมเพยีงพอ 
(operational risk)  

(3) ความเสีย่งจากการกระจุกตัว (concentration risk) เช่น ผู้ประกอบธุรกิจ และ
บริษัทในกลุ่มธุรกิจเดียวกันใช้บริการจากบุคคลภายนอกเพียงรายเดยีว เป็นต้น 

(4) ความเสีย่งจากการพึ่งพาบุคคลภายนอกรายใดรายหนึ่งเป็นหลัก (third 
party/vendor locked-in) ซึ่งทำให้มีข้อจำกัดในการเปลี่ยนแปลงเทคโนโลยี  
ผู้ให้บริการ หรือข้อจำกัดในการนำระบบหรือข้อมูลกลับมาดำเนินการเอง 

(5) ความเสีย่งด้านเทคโนโลยีสารสนเทศและภยัทางไซเบอร์ เช่น ระบบของ
บุคคลภายนอกมีช่องโหว่ทำให้ข้อมูลเกดิการสูญหายหรือรั่วไหล ระบบท่ีให้บริการ
โดยบุคคลภายนอกเกิดขัดข้อง เปน็ต้น 

(6) ความเสีย่งกรณีบคุคลภายใหผู้้อื่นดำเนินการแทน (sub-contracting) เช่น 
subcontractor ปฏิบตัิงานบกพรอ่ง เป็นต้น 

กำหนดวิธีการคดัเลือกและประเมนิผู้รับดำเนินการ (due 
diligence) โดยควรให้ความสำคญัในเรื่องการรักษาความ
ปลอดภัยของข้อมลูสารสนเทศท่ีสำคัญ (confidentiality) 
ความถูกต้องเชื่อถือได้ของข้อมูลและระบบสารสนเทศ 
(integrity) และความพร้อมใช้งานของระบบสารสนเทศท่ีใช้
บริการ (availability)  
 
 
 
 

ผู้ประกอบธรุกิจควรทำการประเมนิศักยภาพบุคคลภายนอก (due diligence) ที่มี
ความสำคญัอย่างยิ่งต่อผู้ประกอบธุรกิจ (critical 3rd party)  โดยควรคำนึงถึงเรื่อง
ดังต่อไปนี ้
(1) ฐานะทางการเงิน ช่ือเสียง ความรูค้วามเชี่ยวชาญ ประสบการณ์ และความสามารถ

ในการให้บริการในช่วงที่ผ่านมา และระบบการบริหารงานภายใน 
(2) การบริหารจัดการความเสี่ยง การควบคุมภายใน การตรวจสอบภายใน และ 

การติดตามผลการปฏิบตัิงาน 
(3) การรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 
(4) การบริหารจัดการความต่อเนื่องทางธุรกิจ และความพร้อมรบัมือภัยหรือเหตุการณ์

ต่าง ๆ 
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

(5) การปฏิบัตติามกฎหมายและกฎเกณฑ์ที่เกี่ยวข้อง เช่น การขอตรวจสอบเอกสาร
หลักฐานหรือใบรับรองจากบุคคลภายนอกในการดำเนินการตามกฎหมายและ
กฎเกณฑ์ที่เกี่ยวข้อง เป็นต้น  

(6) การปฏิบัตติามมาตรฐานสากลด้านเทคโนโลยีสารสนเทศ เช่น การขอตรวจสอบ หรือ
สามารถแสดงเอกสารหลักฐานการไดร้ับการรองรับตามมาตรฐาน ISO 27001  
เป็นต้น โดยการรบัรองการปฏิบัตติามมาตรฐานสากล บริษัทควรพจิารณาว่า
บุคคลภายนอกไดร้ับการรับรองการให้บริการในส่วนท่ีสำคญั เช่น ศูนย์คอมพิวเตอร์ 
และ/หรือ ได้รับการรับรองครอบคลุมทั้งองค์กร ท้ังนี้ การพิจารณาคัดเลือก 
ผู้ให้บริการระบบคลาวด์ บริษัทควรคำนึงถึงความพร้อมและมาตรฐานในการ
ให้บริการของผู้ให้บริการดังกล่าว โดยผู้ให้บริการระบบคลาวด์ควรได้รับ 
การตรวจสอบรับรองมาตรฐานสากลที่เกี่ยวข้อง 

(7) การใช้เทคโนโลยีแบบเปดิ (open technology) เพื่อให้สามารถนำระบบไปใช้งาน
หรือเช่ือมโยงกับระบบอื่นได้ (interoperability) และลดข้อจำกดัในการย้ายหรือ
เปลี่ยนแปลง เทคโนโลยผีู้ให้บริการหรือพันธมิตร รวมถึงข้อจำกัดในการนำระบบ
หรือข้อมูลกลับมา ดำเนินการเอง เช่น การใช้รูปแบบการรับส่งข้อมลูกับ
บุคคลภายนอกที่เป็นมาตรฐานแบบเปิด (open standard หรือ open source) 
เป็นต้น 

(8) กรณีที่บุคคลภายนอกมอบหมายการปฏิบัติงานท่ีสำคัญให้กับบคุคลอื่นต่อ (sub-
contracting to another supplier) ผู้ประกอบธรุกิจควรพิจารณารายละเอียด 
ด้านความมั่นคงปลอดภยัสารสนเทศของบุคคลดังกล่าวด้วย 

มีข้อตกลงและกระบวนการควบคมุเกี่ยวกับการรักษาความ
มั่นคงปลอดภยัของระบบสารสนเทศอย่างเป็นลายลักษณ์อักษร
ในการใช้บริการจากผู้รับดำเนินการ โดยผู้ประกอบธุรกิจและ
ผู้รับดำเนินการต้องมีการลงนามรว่มกันในข้อตกลงและ
กระบวนการดังกล่าว 

ข้อตกลงหรือสญัญาการให้บริการต้องระบุขอบเขตของงาน สิทธ์ิ และความรับผิดชอบ
ของผู้ประกอบธุรกิจและบุคคลภายนอก ซึ่งรวมถึงความรับผิดชอบในด้านการรักษา 
ความมั่นคงปลอดภัยของระบบสารสนเทศ การคุ้มครองข้อมูลส่วนบุคคล และการปฏิบัติ
ตามกฎหมายอื่น ๆ ท่ีเกี่ยวข้องอยา่งชัดเจนเป็นลายลักษณ์อักษร โดยผู้ประกอบธุรกิจและ
บุคคลภายนอกต้องมีการลงนามรว่มกันในข้อตกลงหรือสญัญาดังกลา่ว 
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
-เดิมไม่ได้กำหนด- 

 
มีข้อตกลงการไม่เปดิเผยข้อมลู (non-disclosure agreement) กรณีที่บุคคลภายนอก
สามารถเข้าถึงข้อมูลสำคัญของผู้ประกอบธุรกิจหรือข้อมูลของลูกค้าที่ควบคุมดูแล 
โดยผู้ประกอบธรุกิจได้  นอกจากนี้ บุคคลภายนอกต้องไม่เปดิเผยขอ้มูลต่อ subcontract  
โดยไม่ได้รับความยินยอมจากผู้ประกอบธุรกิจ 

ผู้รับดำเนินการควรมีแผนรองรับกรณีเกดิเหตุการณ์ที่อาจส่งผล
กระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศ 
(incident response policy) โดยคำนึงถึงแผนของผู้ประกอบ
ธุรกิจ รวมทั้งมีกระบวนการการกูค้ืนระบบงานให้เป็นไปตาม
ข้อตกลงที่ได้กำหนดไว้ เพื่อให้ข้อมูลและการประมวลผลข้อมลู
อยู่ในสภาพท่ีพร้อมใช้งานเสมอ เป็นต้น 

กำหนดให้บุคคลภายนอกมีแผนรองรับในกรณีที่เกิดเหตุการณผ์ิดปกติด้านเทคโนโลยี
สารสนเทศ (incident response policy) ครอบคลมุอย่างน้อย เหตุการณ์ที่เกี่ยวข้องกับ
เหตุการณ์ความปลอดภัยทางไซเบอร์ และเหตุการณ์การละเมิดต่อขอ้มูลส่วนบุคคล 
 

• กำหนดสิทธิในการเข้าตรวจสอบกระบวนการปฏิบัติงาน
ของผู้รับดำเนินการและควบคุมใหก้ารปฏิบัติงานเป็นไป
ตามข้อตกลงที่กำหนดไว้  

• มีข้อกำหนดให้ผูร้ับดำเนินการยินยอมให้สำนักงานเรียกดู 
ตรวจสอบเอกสารหลักฐานทีเ่กี่ยวข้องหรือสามารถเข้า
ตรวจสอบการปฏิบตัิงานของผู้รับดำเนินการ 

ข้อตกลงหรือสญัญาการให้บริการต้องระบุต้องระบุสิทธิ์ให้ผู้ประกอบธุรกิจ สำนักงาน 
และผูต้รวจสอบภายนอกที่ไดร้ับการแต่งตั้งจากผู้ประกอบธรุกิจหรือสำนักงาน สามารถ
เข้าตรวจสอบการดำเนินงานและการควบคุมภายในของบุคคลภายนอกในส่วนท่ีเกี่ยวข้อง
การกับใช้บริการ การเชื่อมต่อ หรอืการเข้าถึงข้อมูลจากบุคคลภายนอกของผู้ประกอบ
ธุรกิจ  
ทั้งนี้ หากมีเหตุจำเป็นท่ีผู้ประกอบธุรกิจไมส่ามารถดำเนินการระบสุทิธิหรือเง่ือนไข 
การตรวจสอบลงในสญัญาหรือข้อตกลงได้ ผู้ประกอบธุรกิจต้องมมีาตรการประเมินหรือ
ติดตามการดำเนินงานและการควบคุมภายในของบุคคลภายนอกใหร้ัดกุมเพยีงพอ
สอดคล้องกับความเสีย่งและความมีนัยสำคญัของการใช้บริการ การเช่ือมต่อ หรือ 
การเข้าถึงข้อมูล 

กำหนดหน้าท่ีความรับผดิชอบของผู้รับดำเนินการในการ
ปฏิบัติงานภายใต้การควบคมุต่าง ๆ 

รายละเอียดและเงื่อนไขที่สำคญัในสัญญาหรือข้อตกลงกับบุคคภายนอก ควรคำนึงถึงเรื่อง
ดังต่อไปนี้  
(1) ขอบเขตการให้บริการ 
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
(2) ข้อตกลงระดบัการให้บริการดา้นเทคโนโลยสีารสนเทศ (service level 

agreement: SLA) และการดำเนนิการกรณีที่ผู้ให้บริการภายนอกไม่สามารถ
ให้บริการได้ตามข้อตกลงระดับการให้บริการ 

(3) รายละเอียดของข้อมลูที่จำเป็นต้องใช้หรือเข้าถึงโดยผู้ให้บริการภายนอก รวมทั้ง
วิธีการเข้าถึงข้อมูลดังกล่าว 

(4) การจัดให้มีแผนฉุกเฉินด้านเทคโนโลยสีารสนเทศ (IT contingency plan) หรือแผน
กู้คืนระบบเทคโนโลยีสารสนเทศ (disaster recovery plan) โดยผู้ให้บริการ
ภายนอก 

(5) การทำลายข้อมลูเมื่อสิ้นสุดหรือยกเลิกการใช้บริการงานด้านเทคโนโลยสีารสนเทศ
จากผู้ให้บริการภายนอก 

(6) ในกรณีที่ผู้ประกอบธุรกิจไมส่ามารถระบสุิทธ์ิในการเข้าตรวจสอบ (right to audit) 
ลงในข้อตกลงหรือสญัญาการให้บริการได้ ผู้ประกอบธุรกิจควรมีแนวทางที่ 
จะใช้ประเมินหรือตดิตามการดำเนินงานและการควบคุมภายในของบุคคลภายนอก
ให้รัดกุมเพียงพอสอดคล้องกับระดับความเสี่ยง และความมีนยัสำคญัของ 
การใช้บริการ การเชื่อมต่อหรือ การเข้าถึงข้อมูล โดยอาจใช้ผลการตรวจสอบ 
ด้านเทคโนโลยสีารสนเทศของบุคคลภายนอกท่ีได้รบัการรบัรองจากผู้ตรวจสอบ
ภายนอกท่ีมีความเป็นอิสระและได้มาตรฐานสากล เช่น ผลการตรวจสอบตาม 
มาตรฐาน SSAE 18 (SOC 2 Type 2 Report) หรือ PCI-DSS Attestation of 
Compliance (AOC) เป็นต้น และรับทราบโดยคณะกรรมการหรือผู้บริหารระดับสูง
ของผู้ประกอบธุรกิจ 

(7) ข้อตกลงในการเปลี่ยนแปลงผู้ให้บริการภายนอกและการยกเลิกหรือสิ้นสุดสัญญา 
(exit strategy) 

(8) หากมีข้อจำกัดในรายละเอียดและเงื่อนไขข้อตกลงหรือสัญญาการใหบ้ริการ  
ผู้ประกอบธรุกิจควรมีการประเมินความเสีย่งและพิจารณาแนวทางควบคุม 
ความเสีย่งท่ีเพียงพอเหมาะสมก่อนดำเนินการเพื่อขออนุมัติยกเว้น (exception) 
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
-เดิมไม่ได้กำหนด- 

 
ผู้ประกอบธรุกิจควรมมีาตรการกำกับดูแลให้บคุคลภายนอกปฏิบัตติามหลกัเกณฑ์การปฏบิัติงาน
ที่คณะกรรมการ ก.ล.ต. คณะกรรมการกำกับตลาดทุน หรือสำนักงานกำหนด รวมทั้งระเบยีบ 
วิธีปฏิบัติที่ผูป้ระกอบธรุกิจกำหนดขึน้ โดยอย่างน้อยมาตรการดังกลา่วต้องสามารถควบคมุ 
ให้บุคคลภายนอกไม่มลีักษณะที่จะทำให้มีเหตุอันควรเช่ือได้ว่ามีข้อบกพรอ่งหรือมีความ 
ไมเ่หมาะสมเกี่ยวกบัการควบคมุและการปฏิบัติงานอันดีของธุรกจิ 

-เดิมไม่ได้กำหนด- 
 

ผู้ประกอบธรุกิจควรจดัให้มีมาตรการรองรับในกรณีที่บุคคลภายนอกมีการเปลี่ยนแปลง
กระบวนการ ขั้นตอน หรือวิธีการปฏิบัติงานในการรักษาความมั่นคงปลอดภัย 
ในการปฏิบัติงาน หรือเปลี่ยนผู้ใหบ้ริการ 

-เดิมไม่ได้กำหนด- [ผู้ประกอบธุรกิจที่มีความเสีย่งภาพรวมในระดบัสูง] ผู้ประกอบธุรกจิควรมีการจัดทำ
รายชื่อผู้ให้บริการ และจัดให้มีการประเมินด้านคุณภาพและความเขื่อถือของผู้ให้บริการ 
หรือผู้รบัดำเนินการ (trusted vendor) โดยพิจารณาจากประสบการณ์ คณุภาพของ
บริการและผลงานที่ส่งมอบ ตลอดจนมาตรฐานด้านความปลอดภัยเทคโนโลยสีารสนเทศ
ที่เกี่ยวข้องกับสินค้าและบริการ เพื่อใช้เป็นส่วนหน่ึงขององค์ประกอบในการคัดเลือก 
ผู้ให้บริการในอนาคต 

การบริหารจัดการเหตุการณ์
ผิดปกติและปญัหาดา้น
เทคโนโลยีสารสนเทศ (IT 
Incident Management) 

รายงานสำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาด
หลักทรัพย์เมื่อมีเหตุการณ์ที่ส่งผลกระทบต่อระบบสารสนเทศ 
ที่มีความสำคัญ ประเภทดังต่อไปนี้ 
(1) ระบบหยดุชะงัก (system disruption)   
(2) มีการบุกรุก เข้าถึง หรือใช้งานระบบโดยไม่ได้รับอนญุาต 

(system compromised) 
(3) ส่งผลกระทบต่อช่ือเสียงของผู้ประกอบธุรกิจ (harm to 

reputation) เช่น ถูกปลอมแปลงหน้าเว็บไซต์ของบริษัท 
(website defacement) 

 
 

รายงานสำนักงานในกรณีที่มีเหตุการณ์ทีส่่งผลกระทบต่อระบบงานสำคัญและมผีลกระทบ
ต่อลูกค้าในวงกว้าง โดยครอบคลมุเหตุการณด์ังนี้  
(1) การละเมิดต่อข้อมูลส่วนบุคคลที่เกิดจากเหตุการณ์ผดิปกติดา้นเทคโนโลยสีารสนเทศ 
(2) ทรัพย์สินของผู้ใช้งานสูญหาย หรอืเสียหาย 
(3) การบุกรุก เข้าถึง หรือใช้งานระบบโดยไม่ได้รับอนญุาต (system compromised) 
(4) ส่งผลกระทบต่อช่ือเสียงของผู้ประกอบธุรกิจ (harm to reputation) เช่น ถูกปลอม

แปลงหน้าเว็บไซต์ของบริษัท (website defacement)  
(5) การหยุดชะงักของระบบงาน (system disruption) ในช่วงเวลาทำการซื้อขาย

ระหว่างวัน เป็นระยะเวลาถึงระดบัท่ีต้องรายงานสำนักงาน 
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
 
 
 
 
 
 
 

ระบบงาน 
ระยะเวลา
หยุดชะงัก 

• ระบบจับคู่คำสั่งซื้อขาย (trading system) 0 นาที 

• ระบบจัดการคำสั่งซื้อขาย (order management system) 15 นาที 

• ระบบอื่น ๆ เช่น หน้าเว็บไซต์หลัก ระบบฝากและถอน
ทรัพย์สิน เป็นต้น 

60 นาที 

 

รายงานสำนักงานโดยไม่ชักช้าเมื่อทราบเหตุการณ์  • รายงานสำนักงานโดยไม่ชักช้าภายใน 3 ช่ัวโมงนับแต่ทราบเหตุการณ์  

• ในกรณีหน่วยงานโครงสร้างพื้นฐานท่ีสำคัญทางสารสนเทศ (Critical Information 
Infrastructure หรือ CII) ให้รายงานโดยไม่ชักช้าภายใน 1 ช่ัวโมงนับแต่ทราบ
เหตุการณ ์

• โดยมเีนื้อหาครอบคลุมถึงวันเวลา ประเภทเหตุการณ์ เหตุการณ์ และผลกระทบ 
ที่คาดว่าจะเกดิขึ้น ทั้งนี้ อาจแจ้งโดยวาจาหรือรายงานผ่านช่องทางอิเล็กทรอนิกส์
ตามที่สำนักงานกำหนดตามความเหมาะสม 

รายงานภายในวันทำการถัดไปหลงัทราบเหตุการณ์  
เป็นลายลักษณ์อักษร  

• รายงานความคืบหน้าเป็นลายลักษณ์อักษรเมื่อมีความคืบหนา้ อย่างน้อยทุกวัน 
ทำการภายในเวลา 15:00 น. เริ่มจากวันทำการถัดไปหลังทราบเหตกุารณ์ หรือ
ตามที่สำนักงานร้องขอ จนกว่าระบบสารสนเทศจะกลับสู่การให้บรกิารได้อย่างเป็น
ปกติ โดยมีเนื้อหาครอบคลมุถึงวันเวลา ประเภทเหตุการณ์ เหตุการณ์ ผลกระทบ 
ที่เกิดขึ้น และความคืบหน้าในการแก้ไขปัญหา ท้ังนี้ ให้รายงานผา่นช่องทาง
อิเล็กทรอนิกส์ทีส่ำนักงานกำหนด 

• ในกรณีหน่วยงานโครงสร้างพื้นฐานท่ีสำคัญทางสารสนเทศ (Critical Information 
Infrastructure หรือ CII) ให้รายงานความคืบหน้าเป็นลายลักษณ์อักษรครั้งแรก 
ภายใน 2 ช่ัวโมงหลังจากตรวจพบเหตุการณ์ และรายงานครั้งต่อไปเมื่อม ี
ความคืบหน้า อย่างน้อยทุกวันทำการ เริ่มจากวันทำการถัดไปหลังทราบเหตุการณ์
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หรือตามทีส่ำนักงานร้องขอ จนกว่าระบบสารสนเทศจะกลับสู่การใหบ้ริการได้อย่าง
เป็นปกต ิ

• รายงานเมื่อเหตุการณ์ยตุิหรือแกไ้ขปัญหาแล้วเสรจ็ โดยมีเนื้อหาครอบคลุมถึงวัน
เวลา ประเภทเหตุการณ์ เหตุการณ์ ผลกระทบที่เกดิขึ้น การดำเนินการแก้ไขปัญหา 
ผลการแก้ไขปญัหา ระยะเวลาในการแก้ไข สาเหตุที่เกดิปัญหา และแนวทางป้องกัน
ในอนาคต ทั้งนี้ ให้รายงานผ่านช่องทางอิเล็กทรอนิกส์ที่สำนักงานกำหนด 

- เดิมไมไ่ด้กำหนด - ผู้ประกอบการควรจดัให้มีช่องทางรับแจ้งเหตุการณผ์ิดปกติด้านเทคโนโลยสีารสนเทศ 
จากพนักงาน ผู้ใช้บริการ และผู้ที่เกี่ยวข้อง เช่น อีเมล โทรศัพท์ แบบฟอร์มติดต่อ 
ทางเว็บไซต์ และสื่อสังคมออนไลน์ 

- เดิมไมไ่ด้กำหนด - ในกรณีเหตุการณ์ที่เกิดจากภัยคุกคามไซเบอร์ ควรจดัให้มีกระบวนการวิเคราะห์ข้อมลู 
(analysis) จำกัดความเสียหาย (containment) จัดเก็บหลักฐานอยา่งปลอดภัย 
(evidence gathering) แก้ไขปัญหาและฟื้นฟูระบบ (eradication and recovery) 

- เดิมไมไ่ด้กำหนด - กรณีเหตุการณ์ที่เกดิขึ้นเป็นภยัคุกคามไซเบอร์ซึ่งส่งผลกระทบอย่างมีนัยสำคญั 
ต่อทรัพย์สิน และข้อมูลของลูกค้า รวมถึงการรักษา ผู้ประกอบธุรกจิควรจัดให้มี
กระบวนการตรวจพิสูจน์พยานหลกัฐานทางดิจิทัล (digital forensic) โดยผู้ที่ม ี
ความเชี่ยวชาญเพื่อให้ทราบสาเหตุหรือช่องโหว่ของระบบ และสามารถดำเนินการ 
ปิดช่องโหว่ได้อย่างปลอดภัย 

การจัดทำแผนฉุกเฉินด้าน
เทคโนโลยีสารสนเทศ (IT 
contingency plan) 

กำหนดขั้นตอน กระบวนการดำเนนิการ และการควบคุม 
เกี่ยวกับความมั่นคงปลอดภยัของระบบสารสนเทศ 
ให้สอดคล้องกับแผนบริหารความต่อเนื่องทางธุรกิจ 

ผู้ประกอบธรุกิจควรจดัทำแผนฉุกเฉนิด้านเทคโนโลยีสารสนเทศทีส่อดคล้องกับแผนการบรหิาร
ความต่อเนื่องทางธรุกิจ (business continuity plan: BCP) อยา่งเปน็ลายลักษณ์อักษร และ
ไดร้ับการทบทวนอยา่งน้อยปลีะ 1 ครั้ง และทุกครั้งทีม่ีการเปลี่ยนแปลงอย่างมีนยัสำคญั 

- เดิมไมไ่ด้กำหนด - ผู้ประกอบธุรกิจควรจัดให้มีคณะทำงานหรือหน่วยงานที่รับผิดชอบในการจัดทำแผนฉุกเฉิน
ด้านเทคโนโลยีสารสนเทศ โดยมีผู้บริหารและบุคลากรของหน่วยงานด้านต่าง ๆ ที่เกี่ยวข้อง
เข้าร่วมด้วย เช่น ด้านเทคโนโลยีสารสนเทศ ด้านธุรกิจ และด้านสื่อสารองค์กร เป็นต้น 

กำหนดระยะเวลาในการกลับคืนสูส่ภาพการดำเนินงานปกติ
ของระบบสารสนเทศและจดัลำดบัการกู้คืนระบบงาน

กระบวนการจดัทำแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ ควรครอบคลุมการดำเนินการ 
เพิ่มเตมิจากเกณฑ์เดิม ดังต่อไปนี้  
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สารสนเทศท่ีมีความสำคญัให้สอดคล้องกับผลกระทบ 
ที่อาจเกิดขึ้น 

(1) การประเมินความเสีย่ง (risk analysis) เพื่อให้สามารถระบุเหตุการณ์ความเสี่ยง 
ซึ่งส่งผลกระทบต่อการหยุดชะงักของกระบวนการและระบบเทคโนโลยสีารสนเทศ  
โดยมีแนวทางดำเนินการอย่างเหมาะสมเพียงพอดังนี้ 
(ก) ระบุเหตุการณ์ความเสีย่ง (risk scenarios) ที่อาจทำให้กระบวนการและระบบ

เทคโนโลยีสารสนเทศหยดุชะงักท้ังจากภายในและภายนอก เช่น การโจมตี 
ด้านไซเบอร์ เป็นต้น 

(ข) ประเมินความเสี่ยงโดยพิจารณาการควบคุมที่มีอยู่ รวมถึงผลกระทบและโอกาส
ที่จะเกิดขึ้นพร้อมท้ังกำหนดกระบวนการและทรัพยากรที่จะใช้ในการควบคุม
ความเสีย่ง 

(ค) จัดทำแผนในการจัดการความเสี่ยง เพื่อปรับปรุงกระบวนการและจดัเตรียม
ทรัพยากรที่จำเป็นในการควบคุมความเสีย่งให้อยู่ในระดับที่ยอมรับได้ 

(2) วิเคราะหผ์ลกระทบทางธุรกิจ (business impact analysis) จากการหยุดชะงัก 
ของกระบวนการทางธุรกิจ (business process) เพื่อกำหนดระยะเวลาเป้าหมาย 
ในการกู้คืนระบบสารสนเทศ (RTO) ระยะเวลาเป้าหมายสูงสดุที่ยอมให้ข้อมูล
เสียหาย (RPO) และระยะเวลาสูงสุดที่ยอมให้กระบวนการทางธุรกจิหยุดชะงัก 
(MTD) อย่างเหมาะสม 
 

- เดิมไมไ่ด้กำหนด - กำหนด RTO ของระบบเทคโนโลยีสารสนเทศ ดังนี ้
(1) RTO ไม่เกิน 2 ช่ัวโมง สำหรับระบบเทคโนโลยีสารสนเทศท่ีสนับสนนุกระบวนการ

ทางธุรกิจที่สำคัญของศูนย์ซื้อขายสัญญาซื้อขายล่วงหน้า สำนักหักบญัชีสัญญาซื้อ
ขายล่วงหน้า สำนักหักบญัชีหลักทรัพย์ และศูนย์รับฝากหลักทรัพย์  

(2) RTO ไม่เกิน 4 ช่ัวโมง สำหรับระบบเทคโนโลยีสารสนเทศท่ีสนับสนนุกระบวนการ
ทางธุรกิจที่สำคัญของผู้ประกอบธรุกิจอื่น ๆ  

(3) กรณีที่ผู้ประกอบธุรกจิไมส่ามารถกำหนด RTO ของระบบเทคโนโลยีสารสนเทศ 
ได้ตามที่กำหนดข้างต้น ผู้ประกอบธุรกิจสามารถใช้วิธีการให้บริการแบบ Manual 



เอกสารเปรียบเทียบรายละเอียดของหลักเกณฑ์เดิม และหลักเกณฑ์ที่แก้ไข 

57 
 

หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
ทดแทนได้ โดยวิธีการดังกล่าวต้องไม่ส่งผลต่อประสิทธิภาพการให้บรกิาร 
อย่างมีนัยสำคญั 

- เดิมไมไ่ด้กำหนด - สื่อสารแผนฉุกเฉินดา้นเทคโนโลยสีารสนเทศ ให้พนักงานทุกคนที่มีส่วนเกีย่วข้องกับการ
ดำเนินการตามแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศมคีวามเข้าใจ และสามารถปฏิบตัิตามแผนได ้

- เดิมไมไ่ด้กำหนด - 
 

ผู้ประกอบธรุกิจควรกำหนดกระบวนการดำเนินงาน เพื่อรับมือเหตุการณ์การใช้ทรัพยากร
ด้านเทคโนโลยสีารสนเทศหรือการใช้ประสิทธิภาพของระบบงานเกนิขีดจำกัดของตัวช้ีวัด
ที่กำหนดไว ้เช่น การจำกดัการใหบ้ริการบางช่องทาง หรือตัดการเชื่อมต่อกับผู้ให้บริการ
หรือบุคคลภายนอกท่ีมผีลกระทบต่อระบบ 

  ผู้ประกอบธรุกิจควรประเมินเหตุการณ์ที่ใช้ในการทดสอบ (test scenario) ประจำปีซึ่งครอบคลมุ
เหตุการณ์ที่มโีอกาสที่จะเกิดขึ้น เช่น การหยุดชะงักของระบบเทคโนโลยีสารสนเทศภายในบริษัท 
การหยุดชะงักของผู้ให้บริการภายนอกที่สำคญั รวมถึงผู้ใหบ้ริการคลาวด์ และการโจมต ี
ทางไซเบอร์ เป็นตน้ 

- เดิมไมไ่ด้กำหนด - 
 

ทบทวน และทดสอบการปฏิบัตติามแผนฉุกเฉินดา้นเทคโนโลยีสารสนเทศ อย่างน้อยปลีะ 1 ครั้ง 
หรือเมื่อมีการเปลีย่นแปลงอย่างมีนัยสำคญั เพื่อให้แน่ใจว่าแผนยังคงมีประสิทธภิาพเมื่อต้อง
รับมือกับเหตกุารณผ์ิดปกติ และทำการรายงานผลการทดสอบแผนฉุกเฉินด้านเทคโนโลยี
สารสนเทศต่อคณะกรรมการของผู้ประกอบธุรกจิหรอืคณะกรรมการทีไ่ด้รบัมอบหมายจาก
คณะกรรมการของผู้ประกอบธุรกจิ 

การตรวจสอบด้านเทคโนโลยี
สารสนเทศ (Information 
Technology Audit) 

- เดิมไมไ่ด้กำหนด - จัดให้มีการตรวจสอบด้านเทคโนโลยีสารสนเทศ โดยมีข้อกำหนดดังต่อไปนี ้
(1) ผู้ตรวจสอบมีความเป็นอิสระ โดยอาจเป็นผู้ตรวจสอบภายในหรือภายนอกที่มี 

ความเป็นอิสระจากจาก (ก) ผู้ปฏบิัติงานด้านเทคโนโลยีสารสนเทศ (First line of 
defense) และ (ข) ผู้บริหารความเสี่ยงและกำกับดูแลการปฏิบัตติามกฎหมายและ
หลักเกณฑ์ (Second line of defense)   

(2) ผู้ตรวจสอบหรือผู้ควบคมุการตรวจสอบต้องผ่านการรับรองหรือมีวฒุิบัตร Certified 
Information System Auditor (CISA), Certified Information Security 
Manager (CISM), Certified Information Security Professional (CISSP), 
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ISO/IEC 27001 Lead Auditor หรือใบรับรองอื่น ๆ ตามทีส่ำนักงานประกาศ
กำหนด  

(3) วางแผนงานและกำหนดขอบเขตการตรวจสอบให้สอดคล้องกับความเสี่ยงด้าน
เทคโนโลยีสารสนเทศและข้อกำหนดของสำนักงาน โดยทบทวนแผนงานและ
ขอบเขตของการตรวจสอบอย่างนอ้ยปีละ 1 ครั้ง และทุกครั้งท่ีมีการเปลี่ยนแปลง
อย่างมีนัยสำคญั 

(4) จัดให้มีการตรวจสอบตามแผนงานและขอบเขตที่กำหนดไว้อย่างน้อยปีละ 1 ครั้ง 
โดยมีขอบเขตของการตรวจสอบ ดังนี้ 
(ก) ผู้ประกอบธรุกิจขนาดเล็ก ควรมีการตรวจสอบตามการรักษาความมัน่คง

ปลอดภัยของระบบเทคโนโลยีข้ันต้นที่จำเป็น (cyber hygiene) ใหค้รบถ้วน
ทุกหัวข้อการควบคุมอย่างน้อย 1 ครั้งในทุก 2 ปี 

(ข) ผู้ประกอบธรุกิจที่มีความเสีย่งภาพรวมต่ำ ควรจัดให้มีการตรวจสอบด้าน
เทคโนโลยีสารสนเทศ อย่างน้อยปลีะ 1 ครั้ง โดยเป็นการตรวจสอบแบบเต็ม
รูปแบบที่ครอบคลุมหลักเกณฑ์ครบถ้วนทุกหัวข้อการควบคุม (Full Scope) 
อย่างน้อย 1 ครั้งในทุก 2 ปี 

(ค) ผู้ประกอบธรุกิจที่มีความเสีย่งภาพรวมปานกลางหรือสูง ควรจดัให ้
มีการตรวจสอบด้านเทคโนโลยีสารสนเทศ อย่างน้อยปลีะ 1 ครั้ง โดยเป็น 
การตรวจสอบแบบเต็มรปูแบบท่ีครอบคลุมหลักเกณฑ์ครบถ้วนทุกหวัข้อ 
การควบคุม (Full Scope) อย่างน้อย 1 ครั้งในทุกปี 

(5) จัดให้มีแผนการแก้ไขปรับปรุงประเด็นจากการตรวจสอบ และการตดิตาม 
ความคืบหน้าในการดำเนินการแกไ้ขอย่างเหมาะสม 

(6) จัดทำรายงานผลการตรวจสอบ พร้อมทั้งรายงานข้อบกพร่องที่ตรวจพบ และ
แผนการปรับปรุงแก้ไขต่อคณะกรรมการของผู้ประกอบธุรกิจหรือคณะกรรมการ 
ที่ได้รับมอบหมายจากคณะกรรมการของผู้ประกอบธรุกิจ ตลอดจนจดัเก็บรายงาน
ผลการตรวจสอบเป็นระยะเวลาไมน่้อยกว่า 3 ปีนับแต่วันท่ีจัดทำเอกสารนั้น  
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หัวข้อ รายละเอียดเดิม รายละเอียดการแก้ไข 
โดยต้องเก็บรักษาไว้ในลักษณะทีพ่ร้อมให้สำนักงานสามารถเรียกดแูละตรวจสอบได้
โดยไม่ชักช้า 

(7) รายงานผลการตรวจสอบต่อสำนักงานในรูปแบบและวิธีการที่กำหนดภายใน 30 วัน
นับจากวันท่ีได้รับผลการทดสอบอย่างเป็นทางการ แต่ไม่เกิน 90 วันนับจากวันที่
สิ้นสุดกระบวนการทดสอบและไมเ่กินสองเดือนนับแต่วันสิ้นปีปฏิทนิ  

 


