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หมวดท่ี 1 การกำกับดแูลและบริหารจัดการดานเทคโนโลยีสารสนเทศ (Information Technology Governance) 

ขอกำหนด แนวปฏิบัต ิ

1.1 บทบาทหนาที่และความรับผิดชอบของคณะกรรมการของสำนักงานสอบบัญช ี

สวนท่ี 1 บทบาทหนาท่ีและความรับผดิชอบของหัวหนาสำนกังาน 

สอบบัญชี หรือคณะกรรมการบริหารของสำนักงานสอบบัญช ี

หัวหนาสำนักงานสอบบญัชี หรือคณะกรรมการบริหารของสำนักงาน 

สอบบัญชีตองควบคุมดูแลและบรหิารจัดการความเสี่ยงดาน IT  

ใหสอดคลองกับระดับความเสี่ยงท่ีสำนักงานสอบบัญชียอมรับได  

โดยคำนึงถึงการบริหารและจัดการความเสี่ยงขององคกร (enterprise 

risk) ซึ่งอยางนอยตองครอบคลุมในเรื่องดังน้ี  

 

 

1.1  การกำหนดกรอบการกำกับดแูลดาน IT (IT governance 

framework) และการกำกับดูแลแผนงานดาน IT ใหสอดคลองกับ

แผนธรุกิจ และมีความเหมาะสมเพียงพอที่จะรองรับการเปลี่ยนแปลง

ดาน IT และการเปลี่ยนแปลงการดำเนินธุรกิจในอนาคต 

1. สำนักงานสอบบัญชีควรกำหนดกรอบการกำกับดูแลดาน IT (IT governance framework) ที่ครอบคลุมรายละเอียดดังน้ี 

(1) โครงสรางการกำกับดูแล บทบาทหนาที่และความรับผิดชอบของหัวหนาสำนักงานสอบบญัชี หรือคณะกรรมการบริหาร 

ของสำนักงานสอบบัญชี และฝายงานที่เก่ียวของ สำหรับการกำกับดูแลดาน IT ของสำนักงานสอบบญัช ี 

(2) กระบวนการท่ีเกีย่วของกับการกำกับดูแลดาน IT อยางนอยใหครอบคลุม 

             (2.1) การจัดทำและขออนุมัติแผนงานดาน IT  

             (2.2) การจัดทำแผนและและการบริหารจดัการทรพัยากรดาน IT  

             (2.3) การติดตามและรายงานผลการดำเนินการดาน IT เปนตน 

2. สำนักงานสอบบัญชีควรจัดใหมีแผนงานดาน IT ประจำป เพื่อใหการใช IT สอดรับกับกลยุทธในการดำเนินธุรกิจ 

1.2  การจัดสรรทรัพยากรทางดาน IT และทรัพยากรบุคคลที่

ปฏิบัติงานดาน IT ใหมีความเหมาะสมเพียงพอตอการดำเนินธรุกิจ 

สำนักงานสอบบัญชีควรจัดสรรทรพัยากรทางดาน IT และทรัพยากรบุคคลที่ปฏิบติังานดาน IT ใหสอดคลองกับเปาหมายตามภารกิจ 

กลยุทธ นโยบาย และแผนการดำเนินงานที่กำหนดไว 

1.3  การกำหนดนโยบายท่ีเก่ียวของกับการกำกับดูแลความเสี่ยงดาน 

IT อยางเปนลายลักษณอักษร โดยอยางนอยตองครอบคลุมนโยบาย

ตามที่กำหนดในสวนที่ 2 ขอ 2.2   

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 

1.4  การกำหนดขั้นตอนและวิธีปฏิบัติงานในการบรหิารจัดการ 

ความเสีย่งดาน IT และการรักษาความมั่นคงปลอดภัยดาน IT เพื่อให

เปนไปตามนโยบายในขอ 1.3 รวมถึงกำกับดูแลใหมีการนำไปปฏิบติั

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 
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ขอกำหนด แนวปฏิบัต ิ

อยางเหมาะสม 

1.5  การสรางความรูและความตระหนักดานความเสี่ยงดาน IT แก

บุคลากรอยางตอเนื่องและมีประสทิธิผล  

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 

1.6  การติดตาม ตรวจสอบ และรายงานผลการปฏิบัตงิานเพ่ือให

เปนไปตามนโยบายในขอ 1.3 ตอหัวหนาสำนักงานสอบบญัชี หรือ

คณะกรรมการบริหารของสำนักงานสอบบัญชี โดยมีการรายงาน 

อยางนอยปละ 1 ครั้ง และในกรณทีี่มีเหตุการณหรือการเปลี่ยนแปลง

ใด ๆ ซึ่งอาจสงผลกระทบอยางมีนัยสำคญัตอการปฏิบัตงิานเพื่อให

เปนไปตามนโยบายดังกลาว ตองมกีารรายงานใหหัวหนาสำนักงาน 

สอบบัญชี หรือคณะกรรมการบรหิารของสำนักงานสอบบญัชีทราบ

โดยไมชักชาดวย 

1. สำนักงานสอบบัญชคีวรจัดใหมีกระบวนการตดิตาม ตรวจสอบ และควบคุมการจัดทำรายงานผลการปฏิบัติงานเพื่อใหมั่นใจวา

สามารถจัดทำรายงานไดอยางครบถวนถูกตอง 

2. สำนักงานสอบบัญชคีวรกำหนดใหการรายงานผลการปฏบิติัตามนโยบายท่ีเก่ียวของกับการกำกับดูแลและบรหิารจัดการ 

ความเสีย่งดาน IT ตอหัวหนาสำนกังานสอบบัญชี หรือคณะกรรมการบริหารของสำนักงานสอบบญัชี มีเนื้อหาครอบคลุมถึง 

เรื่องดังน้ี 

(1) ผลการประเมินความเสีย่งดาน IT การติดตามความเสี่ยง และแนวทางการควบคุมท่ีเก่ียวของ โดยหนวยงานที่ทำหนาที่

บริหารความเส่ียงดาน IT หรือหนวยงานที่เก่ียวของ 

(2) ผลการปฏิบัติตามกฎระเบียบ ขอบังคบั หรือนโยบายการรักษาความมั่นคงปลอดภัยดาน IT ในภาพรวมขององคกร  

โดยหนวยงานที่ทำหนาที่กำกับดแูลการปฏิบัติงานดาน IT หรือหนวยงานที่เกี่ยวของ 

(3) ผลการตรวจสอบดาน IT (IT audit) และความคบืหนาในการดำเนินการแกไขขอบกพรอง โดยหนวยงานที่ทำหนาที่

ตรวจสอบดาน IT หรือหนวยงานที่เก่ียวของ 

(4) ผลการปฏิบัติงานดาน IT ที่สำคัญ เชน  

(4.1) เหตุการณผิดปกติ หรือปญหาดาน IT ที่สำคัญ  

(4.2) ความเพียงพอของทรัพยากรดาน IT (capacity and system utilization)  

(4.3) ความคืบหนาของโครงการดาน IT ในภาพรวม และโครงการทีส่ำคญั 

(4.4) การปฏิบัติงานดาน IT ของบุคคลภายนอก เชน ผลการดำเนินการตามขอตกลงการใหบริการ (service level 

agreement) เปนตน 

(4.5) ผลการทดสอบแผนฉุกเฉินดาน IT และการใชงานแผน (ถามี) 

1.2 โครงสรางการกำกับดแูล 

สวนท่ี 2 การกำกับดแูลและบริหารจัดการความเสี่ยงดาน IT  

ในระดับองคกร 

2.1  สำนักงานสอบบัญชตีองจัดใหมีโครงสรางการกำกับดูแลและ

สำนักงานสอบบัญชคีวรจัดใหมโีครงสรางการกำกับดูแลและบริหารจัดการความเสีย่งดาน IT ที่มีการถวงดุลอำนาจ (check and 

balance) และมีการแบงแยกหนาที่ (segregation of duties) อยางเหมาะสม ตามหลักการแบงแยกหนาที่ 3 ระดับ ไดแก  

(1) การปฏิบัติงาน (first line of defense) หมายถึง หนวยงาน หรือ บุคลากรท่ีปฏิบัติงานดาน IT และผูที่ใชระบบ IT ปฏิบัติงาน 
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ขอกำหนด แนวปฏิบัต ิ

บริหารจัดการความเสี่ยงดาน IT โดยอยางนอยตองมีลักษณะดังน้ี 

2.1.1 ทำใหเกิดการถวงดลุอยางเปนอิสระ 

2.1.2 สอดคลองตามหลักการแบงแยกหนาที่ 3 ระดับ  

(3 Lines of Defense : 3 LoDs) โดยมีการแบงแยกหนาที ่

อยางชัดเจนระหวางการทำหนาทีด่าน IT ดังน้ี 

ระดับที่ 1 (first line of defense) : การปฏิบัติงาน 

ระดับที่ 2 (second line of defense) : การบริหาร

ความเสีย่งและกำกับดูแลการปฏิบัติตามกฎหมายและหลักเกณฑ 

ที่เก่ียวของ   

  ระดับที่ 3 (third line of defense) : การตรวจสอบ 

 

(1.1) หนวยงาน หรือ บุคลากรทีป่ฏิบัตงิานดาน IT มีหนาที่ปฏิบัติงานตามหนาท่ีความรับผิดชอบ ประเมินความเสี่ยงและ

ควบคุมความเส่ียงดาน IT ติดตามและรายงานการปฏิบัติงานดาน IT ตอหัวหนาสำนักงานสอบบญัชี หรือคณะกรรมการ

บริหารของสำนักงานสอบบัญชทีี่ไดรับมอบหมาย 

(1.2) ผูท่ีใชระบบ IT ปฏิบัติงาน มีหนาที่ปฏิบัติตามนโยบายและระเบียบปฏิบัติที่เก่ียวของกับความมั่นคงปลอดภัยดาน IT 

รวมท้ังมีสวนรวมรับผิดชอบในการประเมินและจัดการความเสี่ยงดาน IT ที่เก่ียวของกับการใชงานระบบ 

(2) การบริหารความเสี่ยงและกำกับดแูลการปฏิบัติตามกฎหมายและหลักเกณฑท่ีเก่ียวของในการปฏิบติังานดาน IT (second line 

of defense) หมายถึง หนวยงาน หรือ บุคลากรท่ีบริหารความเสี่ยงดาน IT และหนวยงาน หรือบุคลากรท่ีกำกับดูแลการปฏิบัติ

ตามกฎหมายและหลักเกณฑดาน IT 

(2.1) หนวยงาน หรือ บุคลากรบรหิารความเสี่ยงดาน IT (IT risk function) มีหนาที่กำหนดกรอบนโยบาย และกระบวนการ

บริหารความเสี่ยงดาน IT สนับสนนุใหมีการประเมินความเสี่ยงเปนไปตามกรอบการบริหารความเสีย่งที่กำหนด  

พรอมทั้งใหคำปรึกษา ติดตามความเสี่ยง และทบทวนการควบคมุความเสีย่งดาน IT ใหอยูในระดับความเสี่ยงท่ียอมรับได 

โดยมีการรวบรวมและเช่ือมโยงความเสีย่งดาน IT กับความเสีย่งดานอ่ืน และนำเสนอผลการบริหารความเสีย่งตอ 

หัวหนาสำนักงานสอบบญัชี หรือคณะกรรมการบรหิารของสำนักงานสอบบัญชีที่ไดรับมอบหมาย 

(2.2) หนวยงาน หรือ บุคลากร ท่ีกำกับดูแลการปฏิบัตติามกฎหมายและหลักเกณฑดาน IT (IT compliance function)  

มีหนาที่ในการกำกับดูแลใหมีการปฏิบัติตามกฎหมายและหลักเกณฑที่เก่ียวของ รวมถึงติดตาม ใหคำปรึกษา และ 

สอบทานดานการปฏิบัตติามกฎหมายและหลักเกณฑทีเ่กี่ยวของ  

(3) การตรวจสอบดาน IT (third line of defense) หมายถึง หนวยงานตรวจสอบดาน IT ซึ่งมีหนาที่ในการตรวจสอบการ

ปฏิบัติงานของหนวยงานที่ทำหนาที่ first line และ second line of defense เพื่อใหมั่นใจวามีการปฏิบัติตามนโยบาย 

มาตรฐาน และกฎหมายทางดาน IT ที่เกี่ยวของ หนวยงานในระดับนีอ้าจเปนผูตรวจสอบภายใน หรือผูตรวจสอบภายนอก 

ที่มีความเปนอิสระจากหนวยงานท่ีทำหนาที่ first line และ second line of defense 

1.3 นโยบายที่เกี่ยวของกับการกำกับดูแลความเสี่ยงดาน IT 

สวนท่ี 2 การกำกับดแูลและบริหารจัดการความเสี่ยงดาน IT  

ในระดับองคกร 

2.2  สำนักงานสอบบัญชตีองจัดใหมีนโยบายท่ีเก่ียวของกับการกำกบั

ดูแลความเสีย่งดาน IT เปนลายลกัษณอักษร โดยตองไดรบั 
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ความเห็นชอบจากหัวหนาสำนักงานสอบบัญชี หรือคณะกรรมการ

บริหารของสำนักงานสอบบัญช ีหรือคณะกรรมการที่ไดรับมอบหมาย

จากหัวหนาสำนักงานสอบบัญช ีดงันี ้

2.2.1  นโยบายการบริหารจัดการความเสีย่งดาน IT (IT risk 

management policy) มีเรื่องท่ีตองครอบคลุม ดังน้ี 

(1) บทบาทหนาที่ของผูที่เก่ียวของในการบริหาร

จัดการความเสีย่งดาน IT  

(2) การจัดใหมีกระบวนการบรหิารจัดการความเสี่ยง

ดาน IT เพื่อใหอยูในระดับที่องคกรยอมรับได 

กระบวนการบรหิารจัดการความเส่ียงดาน IT ควรมีรายละเอียด ดังน้ี 

1.  เกณฑความเสี่ยง (risk criteria) ควรครอบคลุมถึงโอกาสหรือความถีท่ี่จะเกิดเหตุการณความเสีย่ง และความมีนัยสำคัญหรือ

ผลกระทบที่จะเกดิข้ึนเพ่ือจัดลำดบัความสำคญัในการบริหารจัดการความเสีย่ง 

2. ระดับความเสี่ยงท่ียอมรับได (IT risk appetite) ควรผานการพิจารณาโดยคณะกรรมการบริหารความเสี่ยง (ถามี) และไดรับ

การอนุมัติจากหัวหนาสำนักงานสอบบัญชี หรือคณะกรรมการบริหารของสำนักงานสอบบัญชี  ทั้งนี้ ระดับความเสี่ยงท่ียอมรับ

ไดควรสอดคลองกับการบรหิารและจัดการความเสี่ยงขององคกร (enterprise risk management) (ถามี) 

3.  การประเมินความเสีย่ง (risk assessment) ควรมีการประเมินความเสี่ยงอยางนอยปละ 1 ครั้ง และเมือ่มีการเปลี่ยนแปลง

ระบบ IT อยางมีนัยสำคญั โดยมีกระบวนการครอบคลมุอยางนอย ดังนี ้

(1) การระบคุวามเสี่ยง (risk identification)  

 จัดใหมีการระบุเหตุการณความเสีย่ง (risk scenario) ดาน IT ที่อาจจะเกิดขึ้นหรือที่เคยเกิดข้ึนจริงกับสำนักงาน 

สอบบัญชเีอง หรือเกิดกับผูอ่ืนที่ใชงานเทคโนโลยีในลักษณะเดียวกนั รวมถึงภัยคุกคามทางไซเบอรและชองโหว 

ตาง ๆ ที่สงผลกระทบตอการดำเนนิธุรกิจ โดยเหตุการณความเสี่ยงดงักลาวอาจมีสาเหตมุาจากปจจัยภายใน (internal 

factor) เชน กระบวนการปฏิบัติงาน ระบบงาน บุคลากร เปนตน รวมถึงปจจัยภายนอกอื่น ๆ (external factor) เชน 

การปฏิบัตติามกฎหมาย การใชบรกิาร การเช่ือมตอ หรอืการเขาถึงขอมูลจากบุคคลภายนอก เปนตน 

(2)  การวิเคราะหความเสีย่ง (risk analysis)  

 จัดใหมีการวเิคราะหความเสี่ยงดาน IT เพ่ือหาแนวทางในการจัดการความเสี่ยงอยางเหมาะสม โดยครอบคลุม 

การดำเนินการอยางนอย ดังนี ้

(2.1)  กำหนดผูรับผดิชอบตอความเสี่ยง หรือเจาของความเสี่ยง (risk owner) 

(2.2)  ระบุการควบคุมที่มีอยูในปจจุบัน (existing control) 

(2.3)  วิเคราะหโอกาสหรือความถี่ท่ีจะเกิดเหตุการณความเสี่ยง (likelihood) และความมีนัยสำคัญหรือผลกระทบที่

จะเกิดขึ้น (potential impact) จากเหตุการณดังกลาว 

(3)  การประเมินคาความเสี่ยง (risk evaluation) 
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 จัดใหมีประเมินคาความเสี่ยงดาน IT เพ่ือจัดลำดับในการบริหารความเสี่ยงอยางเหมาะสม โดยครอบคลุมการ

ดำเนินการอยางนอย ดังนี ้

(3.1)  ประเมินผลลัพธที่ไดจากการวเิคราะหความเสี่ยง ไดแก คาโอกาสและผลกระทบ (likelihood และ potential 

impact) กับเกณฑความเสี่ยง (risk criteria) ที่กำหนดไว เพ่ือระบุระดับคาความเสี่ยงของแตละเหตุการณ

ความเสีย่งดาน IT  

(3.2) จัดลำดับความเสี่ยงดาน IT 

4.       การจัดการความเสี่ยง (risk treatment) ควรกำหนดใหมีแนวทางในการจัดการความเสีย่งดาน IT อยางเหมาะสมและ

สอดคลองกับผลการประเมินความเสี่ยง (risk assessment) เพ่ือใหความเสี่ยงท่ีเหลืออยู (residual risk) อยูในระดับความ

เสี่ยงท่ียอมรบัได (risk appetite) โดยครอบคลุมการดำเนินการอยางนอย ดังนี ้

(1) การกำหนดแนวทางในการจดัการความเสีย่ง โดยพิจารณาถึงความคุมคาและวิธีการท่ีเหมาะสมกับสำนกังานสอบบัญชี 

เชน การหยุดหรือหลีกเลี่ยงความเสี่ยง (risk avoidance) การลดหรอืบรรเทาความเสีย่ง (risk mitigation)  

การโอนยายความเสี่ยงใหกับผูอื่น (risk transference) และการยอมรับความเสี่ยงโดยการเสนอเหตผุลตอหัวหนา

สำนักงานสอบบัญชี หรือคณะกรรมการบรหิารของสำนักงานสอบบญัชี เพ่ือตัดสินใจ (risk acceptance) เปนตน 

(2) การระบรุายละเอียดของงานท่ีตองดำเนินการ ผูรับผดิชอบ และระยะเวลาที่ใชในการดำเนินการ 

(3) การประเมินระดับคาความเสี่ยงท่ีเหลืออยู (residual risk) วาอยูในระดับความเสี่ยงท่ียอมรับได 

(4) การขออนุมัติแผนการบรหิารจัดการความเสี่ยงจากหัวหนาสำนักงานสอบบัญชี หรือคณะกรรมการบริหารของ 

สำนักงานสอบบัญชทีี่ไดรับมอบหมาย 

(5) การสื่อสารแผนการบริหารจัดการความเสีย่งใหผูที่เกี่ยวของรับทราบ 

5.       การจัดทำทะเบียนความเสี่ยง (risk register) ควรจัดใหมีทะเบียนความเสีย่ง (risk register) เพื่อบันทึกผลการประเมิน 

ความเสีย่ง และแนวทางในการจัดการความเสี่ยง โดยมีตัวอยางรายละเอียด ดังนี ้

(1) วันท่ีประเมินความเสี่ยง  

(2) รายละเอียดเหตุการณความเส่ียง  

(3) โอกาสหรือความถี่ท่ีจะเกิดเหตุการณความเสีย่ง (likelihood)  

(4) ความมีนัยสำคัญหรือผลกระทบที่จะเกิดข้ึน (potential impact) 

(5) ระดับคาความเสี่ยงกอนการควบคมุ (inherent risk) 
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(6) แนวทางจัดการความเสี่ยง (risk treatment) 

(7) เจาของความเสีย่ง (risk owner) 

(8) ระดับความเสี่ยงที่เหลืออยู (residual risk) 

(9) สถานะของการจัดการความเสีย่ง (status of risk treatment) 

6.       การติดตามและทบทวนความเสี่ยง (risk monitor and review) ควรจัดใหมีกระบวนการติดตามและทบทวนความเสีย่งดาน 

IT โดยครอบคลุมการดำเนินการดงันี ้

(1) การกำหนดผูรับผิดชอบในการตดิตามและทบทวนความเส่ียง  

(2) การกำหนดดัชนีชี้วัดความเสี่ยงดาน IT ที่สำคัญ (IT key risk indicator) เพ่ือใหสามารถติดตามแนวโนมของ 

ความเสีย่ง และสามารถทบทวนมาตรการควบคุมความเสีย่งไดอยางมีประสิทธภิาพ 

(3) การติดตามความคืบหนาของการดำเนินงานตามแผนการบรหิารจัดการความเส่ียงดาน IT 

7.       การรายงานความเสี่ยง (risk reporting) ควรจัดใหมีการรายงานความเส่ียง และผลการบริหารจัดการความเสี่ยงดาน IT ตอ

หัวหนาสำนักงานสอบบญัชี หรือคณะกรรมการบริหารของสำนักงานสอบบัญชอียางนอยปละ 1 ครั้ง โดยครอบคลุม

รายละเอียดอยางนอย ดังน้ี 

(1) ผลการประเมินและจัดการความเสี่ยงดาน IT  

(2) แนวโนมความเสี่ยงดาน IT ท่ีอาจมีผลกระทบกับสำนักงานสอบบัญช ี

(3) ความคืบหนาของการดำเนินงานตามแผนการบริหารจัดการความเสีย่งดาน IT 

 2.2.2  นโยบายการรักษาความมั่นคงปลอดภัยดาน IT  

(IT security policy) มีเรื่องที่ตองครอบคลุม ดังนี ้

(1)   โครงสรางการบรหิารงานเพ่ือการรักษาความม่ันคง

ปลอดภัยดาน IT 

(2)   การบริหารจัดการบุคลากร และบคุคลภายนอก  

(3)   การบริหารจัดการทรัพยสินดาน IT  

(4)   การรักษาความมั่นคงปลอดภัยของขอมูล  

(5)   การควบคุมการเขาถึงขอมูลและระบบ IT  

(6)   การควบคุมการเขารหัส  

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 
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(7)   การรักษาความมั่นคงปลอดภัยทางกายภาพและ

สภาพแวดลอม 

(8)   การรักษาความมัน่คงปลอดภัยในการปฏิบัติงานดาน IT  

(9)   การรักษาความมั่นคงปลอดภัยเก่ียวกับระบบเครือขาย

สื่อสาร  

(10) การบริหารจัดการโครงการดาน IT และการจัดหา 

พัฒนา และบำรุงรักษาระบบ IT  

(11) การบริหารจัดการเหตุการณผิดปกตดิาน IT  

(12) แผนฉุกเฉินดาน IT  

2.3  สำนักงานสอบบัญชีตองจัดใหมีการดำเนินการตามนโยบาย 

ในขอ 2.2 ดังน้ี 

 2.3.1  สื่อสารนโยบายตามขอ 2.2 ใหแกบุคลากรของ 

สำนักงานสอบบัญชแีละบุคคลภายนอกที่เก่ียวของรับทราบตาม

บทบาทหนาที่ ความรับผดิชอบ และสิทธิการเขาถึงขอมูล ในลักษณะ

ที่สามารถเขาถึงไดงาย เพื่อใหบุคคลที่เก่ียวของดังกลาวเขาใจและ

สามารถปฏิบัติตามนโยบายไดอยางถูกตอง 

 

 

1. ในการสื่อสารนโยบายใหกับบุคคลภายนอกที่เก่ียวของ สำนักงานสอบบัญชีควรพิจารณาถึงรายละเอียดท่ีบุคคลภายนอกควรรู

เพ่ือใหสามารถปฏิบัติงานไดสอดคลองกับนโยบายของสำนักงานสอบบัญช ีโดยคำนึงถึงความลับของขอมูลดวย 

 2.3.2  กำหนดขั้นตอนและวิธีปฏบัิติงานใหเปนไปตาม

นโยบายตามขอ 2.2 

1. สำนักงานสอบบัญชีควรกําหนดขั้นตอนการปฏิบัติงานทีเ่ก่ียวของกับระบบ IT เปนลายลักษณอักษร เพ่ือใหเจาหนาที่

ผูปฏิบัติงานดาน IT สามารถปฏิบัติงานไดอยางถูกตองและเปนไปตามนโยบายท่ีเก่ียวของกับการกำกบัดูแลความเสีย่งดาน IT   

2. สำนักงานสอบบัญชีควรกำหนดวิธปีฏิบัติสำหรับการอนุมัตยิกเวน (exception) กรณีท่ีมีความจำเปนใหไมสามารถปฏิบัตติาม

ขั้นตอนและวิธีปฏิบติังานทีส่ำนักงานสอบบัญชกีำหนดไว โดยจัดใหมีการประเมินความเสี่ยง ควบคุมความเสีย่งอยางเพียงพอ

เหมาะสม และขออนุมัตยิกเวนจากผูมีอำนาจกอนดำเนินการตอไป  พรอมนี้ ควรจัดเก็บหลักฐานการอนุมัติยกเวนดังกลาว

อยางเปนลายลักษณอักษร  

3. สำนักงานสอบบัญชีควรจัดใหมีการสอบทานความเหมาะสมของรายการขออนุมัติยกเวน ตลอดจนแนวทางการควบคุม 

ความเสีย่งอยางนอยปละ 1 ครั้ง เพ่ือทบทวนแนวทางการดำเนินการใหมีความเหมาะสมตอความเสี่ยงท่ีอาจมีการเปลีย่นแปลง

ไปตามสภาพแวดลอมการประกอบธุรกิจและการใชงานเทคโนโลยสีารสนเทศในการประกอบธรุกิจ 
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 2.3.3 ในกรณีที่มีการเปลี่ยนแปลงนโยบายตามขอ 2.2  

ตองสื่อสารใหบคุคลที่เก่ียวของไดรับทราบอยางท่ัวถึง และตอง

ปรับปรุงขั้นตอนและวิธีปฏิบัติงานใหสอดคลองกับการเปลีย่นแปลง

ดังกลาว 

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 

2.4  สำนักงานสอบบัญชีตองทบทวนหรือปรับปรุงนโยบาย 

ตามขอ 2.2 อยางนอยปละ 1 ครั้ง และโดยไมชักชาเมื่อมีเหตุการณ 

ใด ๆ ซึ่งอาจสงผลกระทบตอการกำกับดูแลและบริหารจดัการ 

ความเสีย่งดาน IT อยางมีนัยสําคญั 

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 
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หมวดท่ี 2 การรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ (Information Technology Security) 

ขอกำหนด แนวปฏิบัต ิ

2.1  โครงสรางการบริหารงานเพื่อการรักษาความมั่นคงปลอดภยัดาน IT (organization of information technology security) 

สวนท่ี 1 โครงสรางการบริหารงานเพื่อการรักษาความ

มั่นคงปลอดภัยดาน IT (organization of 

information technology security) 

สำนักงานสอบบัญชตีองดำเนินการจัดใหมโีครงสราง

ดังกลาว โดยมีลักษณะอยางนอยดงันี ้

 

  1.1  กำหนดโครงสรางภายในองคกร 

(organizational structure) ในการปฏิบัติงานดาน IT  

โดยมรีายละเอียดหนาที่และความรับผิดชอบของ

บุคลากรเปนลายลักษณอักษร 

สำหรับสำนักงานสอบบัญชีที่ไมไดจัดตั้งหนวยงานที่ปฏิบติังานดาน IT ภายใน แตมีการวาจางบุคลากรภายนอกมาปฏิบัติงานดาน IT ใหกับ

สำนักงานสอบบัญช ีหรือ บุคลากรท่ีปฏิบัติงานดาน IT เปนพนักงานของสำนักงานสอบบัญชีเครือขาย โครงสรางภายในองคกรในการปฏิบัติงาน

ดาน IT ควรมีลักษณะอยางนอยดงันี ้

 มีการระบุหนาที่และความรับผดิชอบของบุคลากรท่ีทำหนาทีก่ำกับดูแลและสอบทานการปฏิบติังานของบุคลากรภายนอก หรือ 

พนักงานของสำนักงานสอบบัญชีเครือขายที่มาปฏบิัติงานดาน IT 

 1.2  มีการสอบทานการปฏิบัติงานเพ่ือปองกัน 

ความเสีย่งในการรักษาความมันคงปลอดภัยของระบบ IT  

ที่อาจเกิดข้ึนในการปฏิบตังิาน 

สำนักงานสอบบัญชคีวรจัดใหมีการแบงแยกหนาที่ในการปฏิบัติงานดานตาง ๆ ที่เก่ียวกับความมั่นคงปลอดภัยของระบบ IT อยางชัดเจน 

เพ่ือใหมีการสอบทานการปฏิบัติงานระหวางกัน เพ่ือลดขอผิดพลาดในการปฏิบัติงานและลดโอกาสการกระทำผิด (fraud) เชน แบงแยกผูพัฒนา

ระบบงาน (developer) ออกจากผูมีสิทธิในการนำระบบข้ึนใชงานจริง เปนตน 

ทั้งน้ี กรณีที่ไมสามารถแบงแยกหนาที่ความรับผิดชอบไดเนื่องจากขอจำกัดทางดานขนาดของธุรกิจหรือบุคลากร สำนักงานสอบบัญชีควร 

จัดใหมีมาตรการควบคุมทดแทน เชน การจัดใหมีกระบวนการติดตามและตรวจสอบการปฏิบัติงานของบุคลากรที่เก่ียวของอยางใกลชิดและ 

สม่ำเสมอ หรือ ทุก ๆ การเปลี่ยนแปลงทางดาน IT ตองไดรับความเห็นชอบจากผูมีอำนาจ เปนตน  

2.2 การบริหารจัดการบุคลากร และบุคคลภายนอก 

สวนท่ี 2 การบริหารจัดการบุคลากร และ

บุคคลภายนอก 

 

 2.2.1 การบริหารจัดการบุคลากร 

บุคลากรท่ีตองบริหารจัดการ 

2.1  บุคลากรที่เก่ียวของหรือที่ใชระบบ IT ปฏิบัติงาน 
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การบริหารจัดการ 

สำนักงานสอบบัญชตีองบริหารจัดการบุคลากรตามขอ 

2.1 อยางเหมาะสม โดยดำเนินการอยางนอยดังน้ี 

(1)  มีกระบวนการคดัเลือกบุคลากรในการปฏิบัติหนาที่

ดังน้ี  

     (1.1)  คำนึงถึงความรู ความสามารถ และความ

เพียงพอในการปฏิบัติงาน   

     (1.2)  มีการตรวจสอบขอมูลของบุคลากรกอนการ

วาจางอยางเพียงพอและสอดคลองกับความเสี่ยงของ

ตำแหนงงานและหนาที่ความรับผิดชอบ 

 

 

 

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 

 

 

 

(2)  มีขอกำหนดใหบุคลากรทำความเขาใจ รับทราบ 

และลงนามยอมรบัในเรื่องดังน้ี 

(2.1)  บทบาทหนาที่และความรับผิดชอบของ

บุคลากรดังกลาวเก่ียวกับการรักษาความมั่นคงปลอดภัย

ดาน IT 

(2.2)  non-disclosure agreement 

1. สำนักงานสอบบัญชคีวรใหบุคลากรที่ไดรับการวาจางทำความเขาใจ รับทราบ และลงนามยอมรับเงื่อนไขการวาจางงานหรือระเบยีบ

ขอบังคบัภายในองคกร นโยบายการรักษาความมั่นคงปลอดภัยดาน IT และขอตกลงการไมเปดเผยขอมูล (non-disclosure 

agreement) กอนเริ่มปฏิบัติงาน 

2. non-disclosure agreement ควรมีเนื้อหาขั้นต่ำ ดังนี ้

(1) ความเปนเจาของขอมูลสำคัญทางธุรกิจ ทรัพยสินทางปญญา และการปองกันการรั่วไหลของขอมูล 

(2) ความรับผิดชอบในการเก็บรักษาความลับ และไมเปดเผยขอมูลโดยไมไดรับอนุญาต 

(3) การแจงเตือนและรายงานผูเก่ียวของหากพบการรั่วไหลหรือเปดเผยขอมูลโดยไมไดรบัอนุญาต 

(4) การดำเนินการกรณีละเมดิหรือยกเลิกขอตกลง รวมทั้งขอกำหนดในการคืนหรือทำลายขอมลูที่มีความสำคัญเมื่อสิ้นสุดขอตกลง 

(3)  สรางความตระหนักรูถึงความเสี่ยงดาน IT ใหแก

บุคลากรท่ีปฏิบัติงาน ซึ่งสามารถเขาถึงขอมูลหรือ

ระบบงานภายในองคกร เพ่ือใหบุคลากรดังกลาวสามารถ

ใชงานระบบ IT ไดอยางปลอดภยั 

1. สำนักงานสอบบัญชคีวรสงเสรมิและพัฒนาความรูดาน IT ใหแกบุคลากรอยางสม่ำเสมอ เชน การจัดการอบรมภายในองคกร หรือ 

สงบุคลากรเขารวมฝกอบรมภายนอกองคกร เปนตน เพื่อใหบุคลากรมีความรูความเขาใจถึงการใชงาน IT ที่ถูกตองปลอดภัย และ 

ลดความเสี่ยงที่อาจเกิดขึ้นจากการใชงาน IT โดยมีเน้ือหา เชน 

(1) การรักษาความมั่นคงปลอดภัยดาน IT 

(2) ความเสี่ยงดาน IT และภัยคุกคามทางไซเบอร 

(3) หลักเกณฑและกฎหมายท่ีเก่ียวของกับ IT เปนตน 
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2. สำนักงานสอบบัญชีควรทบทวนแผนการสงเสริมและพัฒนาความรูดาน IT (training program) อยางนอยปละ 1 ครั้ง เพื่อใหมั่นใจวา

เนื้อหาและรายละเอียดของแผนงานท่ีเก่ียวของยังคงเพียงพอเหมาะสมกับแนวโนมความเสี่ยงดาน IT ในปจจุบัน 

3. สำนักงานสอบบัญชคีวรจัดใหมีการเสริมสรางความตระหนักเรือ่งการรักษาความมั่นคงปลอดภัยดาน IT และความเสี่ยงดาน IT  

อยางสม่ำเสมอ ใหแกบุคลากร (user) ที่สามารถเขาถึงขอมลูท่ีมีความสำคญัของสำนักงานสอบบญัชีหรือขอมูลของลูกคา เชน  

การทดสอบเรื่องอีเมลหลอกลวง (phishing) การทดสอบเรื่องวิศวกรรมสังคม (social engineering) และการซักซอมแผนเพ่ือเตรียม 

ความพรอมรับมือกับการโจมตีทางไซเบอร เปนตน 

(4)  กำหนดใหบุคลากรงดเวนการใชงานระบบ IT  

ในลักษณะที่อาจกอใหเกิดความเสยีหายแกสำนัก

งานสอบบัญชี หรือที่เปนการกระทำผิดกฎหมาย หรือ

ขอกำหนดและจรรยาบรรณท่ีสำนกังานสอบบัญชกีำหนด

ไว  

1. สำนักงานสอบบัญชคีวรจัดใหมนีโยบายการใชงาน IT ที่ยอมรับได (acceptable use policy) โดยมีรายละเอียดครอบคลมุขอบเขต

ความรับผิดชอบของผูใชงาน IT สิ่งท่ีผูใชงานพึงปฏิบัติ และสิ่งท่ีผูใชงานหามปฏิบัต ิ

2. สำนักงานสอบบัญชคีวรสื่อสารนโยบายการใชงาน IT ที่ยอมรับได (acceptable use policy) ใหผูใชงานรบัทราบ และลงนามยอมรบั

นโยบายดังกลาว 

(5)  กำหนดมาตรการในการลงโทษบุคลากรที่มี

พฤติกรรมฝาฝนหรือไมปฏิบัติตามนโยบายและมาตรการ

รักษาความมั่นคงปลอดภยัในการปฏิบัติงานดาน IT 

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 

(6)  กำหนดขั้นตอนปฏิบัติเมื่อสิ้นสุดการจางงาน หรือ

เมื ่อมีการเปลี ่ยนแปลงตำแหนงงาน เพื ่อปองกันการ

ละเมิดหรือความเสียหายที่อาจเกิดขึ้นตอทรัพยสินดาน 

IT 

1. สำนักงานสอบบัญชคีวรจัดใหมกีระบวนการรองรับเมื่อมีการเปลี่ยนแปลงตำแหนงงาน และสิ้นสดุการจางงาน เชน การคืนทรัพยสินของ

องคกร การปรับปรุงสิทธิใหเปนปจจุบัน การยกเลิกสิทธิเมื่อหมดหนาทีแ่ละความรับผดิชอบ เปนตน รวมทั้งมีการสื่อสารใหผูที่เก่ียวของ

รับทราบถึงการเปลี่ยนแปลงสิทธิ หนาที่ และความรับผิดชอบ 

 2.2.2 การบริหารจัดการบุคคลภายนอก (third-party management) 

บุคลากรท่ีตองบริหารจัดการ 

2.2   บุคคลภายนอก ในกรณีทีส่ำนักงานสอบบัญชมีีการ

ดำเนินการอยางใดอยางหนึ่งดังน้ี  

 ใชบริการงานดาน IT จากบุคคลภายนอก  

 เช่ือมตอระบบ IT กับบุคคลภายนอก 

 

แมในปจจุบัน สำนักงานสอบบัญชียังไมมีการวาจางบุคคลภายนอกมาดำเนินการอยางใดอยางหนึ่งดังนี ้ 

 ใชบริการงานดาน IT จากบุคคลภายนอก  

 เช่ือมตอระบบ IT กับบุคคลภายนอก 

 อนุญาตใหบุคคลภายนอกสามารถเขาถึงขอมูลสำคญัหรือขอมลูของลูกคาของสำนักงานสอบบญัชีได  
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 อนุญาตใหบุคคลภายนอกสามารถเขาถึงขอมูล

สำคัญหรือขอมูลของลูกคาของสำนักงานสอบ

บัญชไีด  

อยางไรก็ด ีสำนักงานสอบบัญชีตองจัดทำนโยบายและแนวปฏิบัติสำหรับการวาจางบุคคลภายนอกอยางเปนลายลักษณอักษร ใหครอบคลุม

รายละเอียดอยางนอย ดังน้ี 

 

การบริหารจัดการ 

สำนักงานสอบบัญชีตองบริหารจัดการบุคคลภายนอก

ตามขอ 2.2 ดังน้ี 

(1)  ประเมินความเสี่ยงจากการใชบริการ การเชื่อมตอ

หรือการเขาถึงขอมูลจากบุคคลภายนอก รวมถึงผูรับ

ดำเนินการชวง (subcontract) จากบุคคลภายนอก  

1. สำนักงานสอบบัญชคีวรประเมินความเสี่ยงและผลกระทบในเรื่องดังตอไปนีก้อน  

 การใชบริการงานดาน IT จากบุคคลภายนอก  

 การเช่ือมตอระบบ IT กับบุคคลภายนอก 

 การอนุญาตใหบุคคลภายนอกสามารถเขาถึงขอมูลสำคัญหรือขอมูลของลูกคาที่ควบคุมดูแลโดยสำนักงานสอบบัญชไีด  

โดยคำนึงถึงความเสี่ยง ดังน้ี 

(1) ความเสีย่งดานกฎหมาย และกฎเกณฑที่เก่ียวของท้ังในประเทศและตางประเทศ เชน กฎหมายเก่ียวกับการกระทำความผดิ

เกี่ยวกับคอมพิวเตอร กฎหมายเก่ียวกับการคุมครองขอมูลสวนบคุคล กฎหมายเก่ียวกับธุรกรรมทางอิเล็กทรอนิกส และ  

The EU General Data Protection Regulation (GDPR) เปนตน 

(2) ความเสีย่งจากการกำกับดูแลและบริหารจัดการบคุคลภายนอกที่ไมรัดกุมเพียงพอ เชน การไมสามารถตรวจสอบการดำเนินงาน

ของบุคคลภายนอกไดดวยตนเอง เปนตน 

(3) ความเสีย่งจากการพ่ึงพาบุคคลภายนอกรายใดรายหนึ่งเปนหลัก (third party/vendor locked-in) ซึง่ทำใหมีขอจำกัด 

ในการเปลี่ยนแปลงเทคโนโลยี ผูใหบริการ หรือขอจำกัดในการนำระบบหรือขอมลูกลับมาดำเนินการเอง  

(4) ความเสีย่งดาน IT และภยัทางไซเบอร เชน ระบบที่ใหบริการโดยบคุคลภายนอกเกิดขัดของ ระบบของบุคคลภายนอกมีชองโหว

ทำใหขอมูลเกิดการสูญหายหรือรัว่ไหล เปนตน 

(5) ความเสีย่งกรณีบคุคลภายนอกใหผูอ่ืนดำเนินการแทน (sub-contracting) เชน subcontractor ปฏบิัติงานบกพรอง เปนตน 

2.       สำนักงานสอบบัญชีควรจัดใหมีการกำหนดระดับความมีนัยสำคัญของบุคคลภายนอกแตละราย  

(2)  กำหนดวิธีปฏิบัติและหลักเกณฑในการคดัเลือก

บุคคลภายนอก  

1. สำนักงานสอบบัญชคีวรกำหนดกระบวนการและหลักเกณฑในการคดัเลือกบุคคลภายนอกอยางชัดเจน และเปนลายลักษณอักษร  

เพื่อใหมั่นใจวาผูใหบริการภายนอกจะสามารถใหบริการไดตรงตามความตองการของสำนักงานสอบบัญชี  ทั้งนี้ ในการตัดสินใจใชบริการ 

การเช่ือมตอ หรือการเขาถึงขอมูลจากบุคคลภายนอก ที่มีความเสี่ยงหรือมีนัยสำคัญควรไดรับความเห็นชอบจากหัวหนาสำนักงานสอบบัญชี 

หรือคณะกรรมการบริหารของสำนักงานสอบบัญชทีี่ไดรับมอบหมาย 

2.       สำนักงานสอบบัญชีควรประเมินศักยภาพบุคคลภายนอก (due diligence) ใหสอดคลองกับระดับความเสี่ยง และความมีนัยสำคัญ  



- 16 - 

 

 

ขอกำหนด แนวปฏิบัต ิ

         ของบุคคลภายนอก โดยคำนึงถึงเร่ืองดังตอไปนี้   

(1) ฐานะทางการเงิน ชื่อเสียง ความรูความเช่ียวชาญ ประสบการณ และความสามารถในการใหบริการในชวงที่ผานมา 

(2) การบริหารจัดการความเสี่ยง การควบคุมภายใน การตรวจสอบภายใน และการตดิตามผลการปฏิบัติงาน 

(3) การรักษาความมั่นคงปลอดภัยดาน IT 

(4) การบริหารจัดการความตอเนื่องทางธรุกิจ และความพรอมรบัมือภัยหรือเหตุการณตาง ๆ 

(5) การปฏิบัตติามกฎหมายและกฎเกณฑที่เก่ียวของ เชน การขอตรวจสอบเอกสารหลักฐานหรือใบรับรองจากบุคคลภายนอก 

ในการดำเนินการตามกฎหมายและกฎเกณฑท่ีเกี่ยวของ หรือการตรวจสอบประวตัิดานการกระทำความผิด เปนตน  

(6) การปฏิบัตติามมาตรฐานสากลดาน IT เชน การตรวจสอบเอกสารหลักฐานการไดรบัการรองรับตามมาตรฐาน ISO 27001  

เปนตน โดยในการรับรองการปฏบิัติตามมาตรฐานสากล สำนักงานสอบบัญชคีวรพิจารณาวา บุคคลภายนอกไดรบัการรับรอง 

ในระบบทีส่ำคญั หรือระบบทีส่ำนกังานสอบบัญชใีชบริการ เช่ือมตอ หรือเขาถึงขอมูล หรือไดรับการรบัรองครอบคลมุท้ังองคกร 

(7) การใชเทคโนโลยีแบบเปด (open technology) เพื่อใหสามารถนำระบบหรือขอมลูไปใชงานหรือเช่ือมโยงกับระบบอ่ืนได 

(interoperability) และลดขอจำกัดในการยายหรือเปลี่ยนแปลงเทคโนโลย ีผูใหบริการ หรือพันธมติร รวมถึงขอจำกัดในการนำ

ระบบหรือขอมูลกลบัมาดำเนินการเอง  

(8) กรณีท่ีบุคคลภายนอกมอบหมายการปฏิบัติงานที่สำคัญใหกับบคุคลอ่ืนตอ (sub-contracting to another supplier)  

สำนักงานสอบบัญชีควรพิจารณารายละเอียดดานความมั่นคงปลอดภัยสารสนเทศของบุคคลดังกลาวดวย 

(3)  กำหนดบทบาท หนาท่ี และความรับผดิชอบของ 

สำนักงานสอบบัญชแีละบุคคลภายนอกอยางชัดเจนและ 

เปนลายลักษณอักษร  

1. สำนักงานสอบบัญชคีวรจัดทำสัญญาหรือขอตกลงการใชบริการ การเช่ือมตอ หรือการเขาถึงขอมูลจากบุคคลภายนอกอยางเปน 

ลายลักษณอักษร โดยมีการลงนามรวมกันระหวางสำนักงานสอบบญัชแีละบุคคลภายนอก เพื่อใหมั่นใจไดวาบุคคลภายนอกมีหนาที่

รับผิดชอบในการรักษาความมั่นคงปลอดภัยของระบบ IT ในระดับที่เหมาะสม โดยมรีายละเอียดสอดคลองกับความเส่ียง และ 

ความมีนัยสำคัญของบุคคลภายนอก ดังน้ี 

(1) ขอบเขตการใหบริการ การเชื่อมตอ และการเขาถึงขอมลูจากบุคคลภายนอก 

(2) บทบาท หนาที่ และความรับผิดชอบของบุคคลภายนอกและสำนักงานสอบบัญช ี

(3) มาตรฐานขั้นต่ำในการปฏิบัติงานของบุคคลภายนอก เชน การรักษาความปลอดภัยของระบบ IT การรักษาความลบัของขอมูล 

และการไมนำขอมูลไปใชนอกเหนือจากที่ระบุไวในสัญญาหรือขอตกลงการใหบริการ เปนตน  

(4) ขอตกลงระดบัการใหบริการดาน IT (service level agreement: SLA) สำหรับการใชบริการจากบุคคลภายนอก 

(5) การติดตามและรายงานผลการปฏบิัติงานของบุคคลภายนอก ซึ่งครอบคลุมถึงการแจงการเปลีย่นแปลงหรือปญหาที่สำคัญ และ
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การรายงานเหตุการณผิดปกติอยางทันการณ 

(6) รายช่ือ และชองทางการติดตอในกรณเีกดิปญหาเก่ียวกับการรักษาความมั่นคงปลอดภัยของระบบ IT 

(7) การทำลายขอมลูเมื่อสิ้นสุดหรือยกเลิกการใชบริการ การเช่ือมตอ และการเขาถึงขอมูลจากบุคคลภายนอก 

(8) เงื่อนไขหรือสิทธิของสำนักงานสอบบัญชใีนการเปลีย่นแปลง ยุติ หรอืยกเลิกสญัญาหรือขอตกลงกับบุคคลภายนอก เชน กรณีที่

บุคคลภายนอกมีการละเมิดสัญญาหรือขอตกลง เปนตน 

(9) การจัดใหมีแผนฉุกเฉินดาน IT (IT contingency plan) ท่ีสอดคลองกับแผนฉุกเฉินดาน IT ของสำนักงานสอบบัญชี 

(10) ความรับผิดชอบตอความเสียหายท่ีเกิดจากบุคคลภายนอก เชน กรณีการใหบริการไมเปนไปตาม SLA ที่กำหนดไว เปนตน 

 หากมีขอจำกัดในการระบรุายละเอียดและกำหนดเงื่อนไขทีส่ำคัญลงในขอตกลงหรือสัญญาที่ทำกับบคุคลภายนอก สำนักงานสอบบัญชี

ควรมีการประเมินความเสี่ยงและพิจารณาแนวทางควบคมุความเสีย่งที่เพียงพอเหมาะสม พรอมทั้งขออนุมัติยกเวน (exception) จาก 

ผูมอีำนาจ 

(4)  กรณีบุคคลภายนอกซึ่งเปนผูใหบริการงานดาน IT 

รายท่ีมีนัยสำคัญตามผลการประเมินความเสี่ยงในขอ 2.2 

(1) ขอตกลงหรือสัญญาการใหบรกิารตองระบสุิทธิให

สำนักงานสอบบัญช ีสำนักงาน ก.ล.ต. และผูตรวจสอบ

ภายนอกที่ไดรับการแตงต้ังจากสำนักงานสอบบัญชหีรือ

สำนักงาน ก.ล.ต. สามารถเขาตรวจสอบการดำเนินงาน

และการควบคุมภายในของบุคคลภายนอกดังกลาวได  

      หากมีเหตุจำเปนทำใหสำนักงานสอบบัญชไีม

สามารถระบสุิทธใินการเขาตรวจสอบตามวรรคหนึ่งไวใน

ขอตกลงหรือสัญญา สำนักงานสอบบัญชตีองมีมาตรการ

ประเมินหรือตดิตามการดำเนินงานและการควบคุม

ภายในของบุคคลภายนอกใหรัดกุมเพียงพอสอดคลองกับ

ความเสีย่งและความมีนัยสำคญัของการใชบริการ  

การเชื่อมตอ หรือการเขาถึงขอมูล 

1. สำนักงานสอบบัญชคีวรกำหนดสทิธใิหสำนักงานสอบบัญช ีสำนักงาน ก.ล.ต. และผูตรวจสอบภายนอกที่ไดรบัการแตงต้ังจาก 

สำนักงานสอบบัญช ีหรือ สำนักงาน ก.ล.ต. สามารถเขาตรวจสอบการดำเนินงานดาน IT และการควบคุมภายในของบุคคลภายนอก 

ทีใ่หบริการงานดาน IT รายท่ีมีนัยสำคัญ โดยระบุไวเปนสวนหนึ่งของขอตกลงหรือสัญญาการใหบริการ  ในกรณีที่ไมสามารถระบุสิทธิ

ดังกลาวได สำนักงานสอบบญัชีควรพิจารณาเลือกใชบุคคลภายนอกที่มีการดำเนินการตรวจสอบดาน IT โดยผูตรวจสอบภายนอก 

ที่มีความเปนอิสระและไดมาตรฐานสากล เชน ผลการตรวจสอบตามมาตรฐาน SSAE 18 (SOC 2 Type 2 Report : ความสามารถ 

ในการรักษาขอมูลที ่sensitive สำหรับ cloud-based service provider) เปนตน นอกจากนี้ สำนักงานสอบบัญชีควรพิจารณา

รายละเอียดของผลการตรวจสอบที่จัดทำโดยผูตรวจสอบภายนอกอยางเหมาะสม 
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(5)  ม ีnon-disclosure agreement สำหรับ

บุคคลภายนอกหรือผูรับดำเนินการชวงของ

บุคคลภายนอก ในกรณีที่บุคคลดังกลาวสามารถเขาถึง

ขอมูลสำคัญของสำนักงานสอบบญัชีหรือขอมูลของลูกคา  

1.      non-disclosure agreement ควรมีรายละเอียดครอบคลมุขอบเขตความรับผิดชอบในการเก็บรักษาความลับ การไมเปดเผยขอมลู 

โดยไมไดรับอนญุาต การรายงานสำนักงานสอบบัญชีเมื่อพบการรั่วไหลหรือเปดเผยขอมลูโดยไมไดรับอนุญาต และการทำลายขอมลู 

ที่มีความสำคัญเมื่อสิ้นสุดขอตกลงหรือสัญญา 

(6)  กำกับดูแล ติดตาม และบริหารจัดการความเสี่ยง

จากการใชบริการ การเช่ือมตอหรอืการเขาถึงขอมูลจาก

บุคคลภายนอก โดยตองสอดคลองกับระดับความเสีย่ง

และระดับความมีนัยสำคญัของบุคคลภายนอก  

1. สำนักงานสอบบัญชคีวรกำกับดูแล ติดตาม และบริหารจัดการความเสี่ยงจากการใชบริการ การเชื่อมตอ หรือการเขาถึงขอมูลจาก

บุคคลภายนอกใหสอดคลองกับความเสีย่ง และความมีนัยสำคัญของบุคคลภายนอก โดยครอบคลมุการดำเนินการอยางนอย ดังน้ี 

(1) กำหนดผูรับผดิชอบในการติดตามผลการปฏิบตัิงานของบุคคลภายนอกอยางตอเนื่อง โดยพิจารณาตามขอบเขต ระดับ 

ความเสีย่งและความมีนัยสำคญัของการใชบริการ การเชื่อมตอ หรอืการเขาถึงขอมูลจากบุคคลภายนอก 

(2) จัดใหมีทะเบียนบุคคลภายนอก เพ่ือใหสามารถใชในการบรหิารจัดการความเสี่ยง ติดตาม และตรวจสอบการปฏิบัติงานของ

บุคคลภายนอกไดอยางครบถวนตอเนื่อง โดยมีรายละเอียดครอบคลมุ 

 - ช่ือบุคคลภายนอก  

 - รายละเอียดของการใชบริการ การเช่ือมตอ หรือการเขาถึงขอมูลจากบุคคลภายนอก  

 - ระดับความเสี่ยงและระดับความมีนัยสำคญั  

   - วนัเริ่มตนและสิ้นสุดสัญญาหรือขอตกลง   

(3) จัดใหมีมาตรการควบคุมและติดตามสิทธกิารเขาถึงขอมูลสารสนเทศของบุคคลภายนอกอยางสม่ำเสมอ เพ่ือใหสิทธดิังกลาว

เปนไปตามหลักความจำเปนตองรู (need-to-know basis) 

(4) กำหนดใหบุคคลภายนอกรายงานเหตุการณผดิปกติที่เกิดขึ้นระหวางการดำเนินงานที่เกีย่วของใหสำนักงานสอบบัญชีไดรับทราบ

อยางทันการณ 

(5)  ประเมินผลการปฏิบัติงานหรือผลการใหบริการของบุคคลภายนอก ทั้งในดานประสิทธิภาพของบริการ การรักษาความมั่นคง

ปลอดภัยดาน IT และการปฏิบัติตามกฎหมายที่เก่ียวของ เมื่อจะตอสัญญาหรือเมื่อถึงรอบระยะเวลาท่ีสำนักงานสอบบัญชี

กำหนด 

(6) ทบทวนคุณสมบัตบิุคคลภายนอกอยางสม่ำเสมอ เพ่ือใหมั่นใจวาบุคคลภายนอกยังคงมีคุณสมบติัที่เหมาะสม  

(7)  รักษาความมั่นคงปลอดภยัดาน IT จากการใชบริการ  

การเชื่อมตอ หรือการเขาถึงขอมูลจากบุคคลภายนอก  

1. สำนักงานสอบบัญชคีวรมีแนวทางการดูแลใหมั่นใจวาการใชบริการ การเช่ือมตอ หรือการเขาถึงขอมูลจากบุคคลภายนอกมีการรักษา

ความมั่นคงปลอดภัยดาน IT ตามกรอบหลักการท่ีสำคญั 3 ประการ คือ การธำรงไวซึ่งความลับ (confidentiality) ความถูกตอง

ครบถวน (integrity) และสภาพพรอมใชงาน (availability) ของระบบและขอมูล และสอดคลองกับนโยบายและมาตรการรักษา 
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ที่สอดคลองกับมาตรฐานการรักษาความมั่นคงปลอดภัย 

ดาน IT ของสำนักงานสอบบัญช ี 

ความมั่นคงปลอดภัยดาน IT ของสำนักงานสอบบัญชีหรือมาตรฐานสากลทีเ่ก่ียวของ เชน ISO/IEC 27001 หรือ เกณฑในการกำกับดูแล

ดานเทคโนโลยสีารสนเทศของสำนักงานก.ล.ต เปนตน โดยพิจารณาใหสอดคลองกับระดับความเสี่ยง และความมีนัยสำคญัของ

บุคคลภายนอก 

(8)  เตรียมความพรอมรับมอืตอเหตกุารณผดิปกติดาน IT  

ที ่อาจเกิดขึ ้นและมีผลกระทบอยางมีนัยสำคัญเพื่อให

สามารถใหบริการหรือดำเนินธุรกิจไดอยางตอเน่ือง 

1. สำนักงานสอบบัญชคีวรจัดใหมีแผนรองรับในกรณีทีบุ่คคลภายนอกเกิดเหตุการณผิดปกติดาน IT (incident response plan)  

ซึ่งมีผลกระทบกับการดำเนินการของสำนักงานสอบบัญชโีดยครอบคลุมเหตุการณที่เก่ียวของกับเหตุการณความปลอดภัยทางไซเบอร 

และเหตุการณการละเมิดตอขอมลูสวนบุคคล 

2.3 การบริหารจัดการทรัพยสินดาน IT (IT asset management) 

สวนท่ี 3 การบริหารจัดการทรัพยสินดาน IT (IT asset 

management) 

สำนักงานสอบบัญชตีองจัดใหมีการบริหารจัดการ

ทรัพยสินดาน IT เพ่ือนำไปใชดำเนินการเกี่ยวกับการ

รักษาความมั่นคงปลอดภยัดาน IT ไดอยางเหมาะสม 

ครบถวนและเปนปจจุบัน ดังนี ้

 

3.1  จัดทำทะเบียนรายการทรัพยสินดาน IT ประเภท

ฮารดแวร ซอฟตแวร รวมถึงสิทธิในการใชงานฮารดแวร

และซอฟตแวร 

1. สำนักงานสอบบัญชคีวรกำหนดระเบียบปฏิบติัเก่ียวกับการบริหารจัดการทรัพยสินดาน IT ครอบคลุมการจัดทำทะเบียนรายการ

ทรัพยสิน การปรบัปรุงทะเบียนรายการทรัพยสิน การยกเลิกและเรียกคืนทรัพยสิน  

2. สำนักงานสอบบัญชคีวรจัดทำทะเบียนรายการทรัพยสินดาน IT ประเภทอุปกรณ (hardware) รวมถึง virtual machine ใหครบถวน

และเปนปจจุบัน โดยมตีัวอยางของรายละเอียด ดังน้ี 

(1) เลขทะเบียนทรัพยสิน 

(2) ประเภทฮารดแวร  

(3) รายละเอียดทางเทคนิค ยี่หอ รุน 

(4) ระบบปฏิบัติการและเวอรชัน 

(5) เจาของทรัพยสิน 

(6) ผูดูแลทรัพยสิน 

(7) สถานท่ีตั้ง 

(8) วันที่เริ่มใชงาน/วนัที่ติดตั้ง 
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(9) วันที่สิ้นสุดการรับประกัน หรือสิ้นสุดการใชงานตามสัญญา 

(10) ประเภทการครอบครอง (ซื้อ หรือเชา) 

ตัวอยางเชน 

เลข

ทะเบียน

ทรัพยสิน 

ประเภท รายละเอียด 
ระบบปฏิบัติการ/

เวอรชัน 

เจาของ

ทรัพยสิน 

ผูดูแล

ทรัพยสิน 

สถาน

ที่ตั้ง 

วันที่เริ่ม 

ใชงาน 

วันที่สิ้นสุด 

ประกัน 

การ

ครอบครอง 

RT123456 Switch ยี่หอ CC 

รุน 1000 

48 ports 

A-OS 1.0.2 ฝาย IT บริษัท A สำนักงาน 1 มี.ค. 64 1 มี.ค. 67 ซื้อ 

SV212224 Router ยี่หอ JP รุน 

3700 8 

ports 

13.2B ฝาย IT ฝาย IT สำนักงาน 5 พ.ค. 64 5 พ.ค. 66 เชา 

 

3. สำนักงานสอบบัญชีควรจัดทำทะเบียนรายการทรัพยสินดาน IT  ประเภทซอฟตแวร (software) ใหครบถวนและเปนปจจุบัน  

โดยมีตัวอยางของรายละเอียด ดังน้ี 

(1) เลขทะเบียนทรัพยสิน 

(2) ช่ือซอฟตแวร 

(3) รายละเอียดทางเทคนิค/การใชงาน 

(4) ระบบปฏิบัติการและเวอรชัน 

(5) หนวยงานภายในผูเปนเจาของซอฟตแวร 

(6) วันทีล่งทะเบียนซอฟตแวร 

(7) วันที่สิ้นสุดการใชบริการ 

(8) เลขทะเบียนทรัพยสินฮารดแวรที่อางอิง 
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ตัวอยางเชน 

เลข

ทะเบียน

ทรัพยสิน 

ช่ือซอฟตแวร 

รายละเอียด 

ทางเทคนิค / 

การใชงาน 

ระบบปฏิบัติการ

และเวอรชัน 

หนวยงาน

ภายใน 

ผูเปน

เจาของ

ซอฟตแวร 

วันที่

ลงทะเบียน

ซอฟตแวร 

 

วนัที่สิ้นสุด

การใช

บริการ 

เลขทะเบียน

ทรัพยสิน

ฮารดแวร 

(เพ่ือใช

อางอิง) 

SP123456 Sheet processor 

pro 

Software 

ประมวลผล 

sheet/excel 

10.2.3A IT 1 พ.ค. 64 1 ธ.ค. 69 SV123456 

4. สำนักงานสอบบัญชีควรปรับปรุงทะเบียนทรัพยสินสารสนเทศตาง ๆ ใหครบถวนและเปนปจจุบันอยูอยางสม่ำเสมอ อยางนอยปละ  

1 ครั้ง และทุกครั้งท่ีมีการเปลี่ยนแปลงระบบ IT อยางมีนัยสำคัญ  

3.2  กำหนดบุคคลหรือหนวยงานซึ่งรับผิดชอบทรัพยสิน 

ดาน IT แตละรายการ 

1. สำนักงานสอบบัญชีควรกำหนดบุคคลหรือหนวยงานที่รับผิดชอบในการจัดทำและปรับปรุงทะเบียนรายการทรัพยสินดาน IT รวมถึง

บำรุงรักษาทรัพยสินดาน IT อยางสม่ำเสมอตลอดอายุการใชงานของทรัพยสินดังกลาว 

3.3  จัดใหมีการบำรุงรักษาทรัพยสินดาน IT  

อยางสม่ำเสมอ 

1. สำนักงานสอบบัญชคีวรบำรุงรักษาทรพัยสินดาน IT ใหมีสภาพพรอมใชงานและรองรับการดำเนินธรุกิจอยางตอเนื่อง พรอมทั้งวางแผน

รองรับทรัพยสินดาน IT ที่ใกลจะสิน้สุดอายุการใชงาน (end of life) หรือสิ้นสุดการสนับสนุนหรือใหบริการจากผูผลิต (end of 

support) ไดอยางเหมาะสมทันการณ  ทั้งน้ี ในกรณีที่มีความจำเปนตองใชทรัพยสินท่ีสิ้นสดุอายุการใชงานหรือสิ้นสุดการสนับสนุนหรอื

ใหบริการจากผูผลิต สำนักงานสอบบัญชีควรประเมินความเสี่ยงและจัดใหมีมาตรการควบคุมความเสี่ยงอยางเหมาะสม 

2.4 การรักษาความมั่นคงปลอดภัยของขอมูล (data security) 

สวนท่ี 4 การรักษาความมั่นคงปลอดภยัของขอมูล 

(data security) 

สำนักงานสอบบัญชตีองจัดใหมีการรักษาความมั่นคง

ปลอดภัยของขอมลูเพ่ือใหขอมูลมคีวามถูกตองครบถวน 

และมสีภาพพรอมใชงาน รวมถึงสามารถรักษาความลับ

ของขอมูลไดอยางเหมาะสม ดังนี ้
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4.1  การกำหนดบุคคลหรือหนวยงานซึ่งเปนเจาของ

ขอมูล 

1. สำนักงานสอบบัญชคีวรกำหนดบุคคลหรือหนวยงานซึ่งเปนเจาของขอมูล (data owner) เพ่ือรับผิดชอบในการกำหนดผูใชงาน  

สิทธิการเขาถึงและแกไขเปลี่ยนแปลงขอมูล และวิธีปฏิบัติในการใชงานขอมูลอยางปลอดภัย 

4.2  การจัดชั้นความลับของขอมูล (data 

classification) และแนวทางการรักษาความปลอดภัย

ของขอมูลที่สอดคลองตามชั้นความลับ  

1. สำนักงานสอบบัญชคีวรกำหนดหลักเกณฑการจดัชั้นความลบัของขอมูล (data classification) และวธีิการจัดการขอมูล  

(data handling) ตามชั้นความลับ ใหครอบคลุมตลอดวงจรชีวิตของขอมูล (data life cycle) ตั้งแตการสรางหรือการไดมาซึ่งขอมูล  

การประมวลผล การจัดเก็บ การใชงาน ไปจนถึงการทำลายขอมลู รวมทั้งระบุช้ันความลับของขอมูล (labeling) อยางชัดเจน 

2. สำนักงานสอบบัญชคีวรจัดใหมีการรักษาความปลอดภัยของขอมูลที่อยูบนสื่อบันทึกขอมูล โดยดำเนินการ ดังน้ี  

(1) คำนึงถึงความเสี่ยงที่สื่อบันทึกขอมูลอาจเสื่อมสภาพ รวมทั้งวิธีการนำขอมูลกลับมาใชงานใหม ในกรณีที่จัดเก็บขอมูลเปนระยะ

เวลานาน 

(2) จัดเก็บสื่อบันทึกขอมูลในพื้นที่ท่ีมีความมั่นคงปลอดภัย และเปนไปตามคำแนะนำของผูผลิต (ถามี) 

(3) จัดใหมีมาตรการรักษาความปลอดภัยของการขนสงสื่อบันทึกขอมูล (physical media transfer) 

4.3  การจัดใหมีแนวทางในการนำเขา ประมวลผล และ

ทำลายขอมลูอยางปลอดภัย 

1. สำนักงานสอบบัญชีควรกำหนดระเบียบปฏิบัติในการทำลายขอมูล (data disposal) ซึ่งครอบคลุมหนาที่ความรับผิดชอบของเจาของ

ขอมูล หนวยงานที่เกี่ยวของ และวิธีการทำลายขอมูลท่ีเหมาะสมกับชั้นความลับของขอมูล   

2. สำนักงานสอบบัญชีควรจัดใหมีกระบวนการควบคุมการทำลายขอมูลที ่ครอบคลุมการขออนุมัติจากเจาของขอมูลกอนดำเนินการ  

การควบคุมและสอบทานการปฏิบัติงาน และการจัดทำทะเบียนการทำลายขอมูลสำคัญ 

4.4  การจัดทำทะเบียนทรัพยสนิดาน IT ประเภทขอมลู 

(data inventory) ใหครบถวนและเปนปจจุบัน 

 

 

 

 

 

1. สำนักงานสอบบัญชีควรจัดทำทะเบียนทรัพยสินประเภทขอมูล (data inventory) ใหครบถวนและเปนปจจุบัน โดยมีตัวอยางของ

รายละเอียด ดังน้ี 

(1) เลขทะเบียนขอมูล 

(2) ช่ือขอมูลหรือชุดขอมูล 

(3) รายละเอียดลักษณะ และประเภทของขอมูล  

(4) ระดับชั้นความลับและระดับความสำคัญของขอมูล  

(5) เจาของขอมูลและผูดูแลขอมูล (data owner) 
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(6) สถานที่ หรือเคร่ืองแมขายที่จัดเก็บ 

ตัวอยางเชน 

เลขทะเบยีน

ขอมูล 

ช่ือขอมูล/ชุด

ขอมูล 
รายละเอียด 

ระดับช้ัน

ความลับ 
เจาของขอมูล 

ผูดูแล

ขอมูล 
สถานที่จัดเก็บ 

ABC-IT-001 IT security 

policy 

นโยบายดาน IT Internal ฝาย IT ฝาย IT ระบบ Intranet 

ABC-Data-

002 

Customer 

information 

ขอมูลของลูกคา 

ไดแก ชื่อ สกุล  

วันเดือนปเกิด 

Confidential ฝายปฏิบัติการ

หลักทรัพย 

ฝาย IT - DB server 015 

- DB backup 012 

 

2.5  การควบคุมการเขาถึงขอมูลและระบบ IT (access control) 

สวนที่ 5  การควบคุมการเขาถึงขอมูลและระบบ IT 

(access control) 

สำนักงานสอบบัญชตีองจัดใหมีการควบคุมการเขาถึง

ขอมูลและระบบ IT อยางมีประสทิธิภาพ เพ่ือใหสามารถ

ปองกันการเขาถึง และเปลี่ยนแปลงแกไขโดยผูไมมสีิทธิ

หรือไมไดรับอนุญาต ดังนี ้

 

5.1  จัดใหมีแนวทางการบริหารจัดการบัญชผูีใชงานและ

สิทธิการเขาถึง โดยมีการทบทวนปรับปรุงสิทธใิห

เหมาะสมอยางสม่ำเสมอ สอดคลองกับหนาที่ความ

รับผิดชอบ รวมถึงมีกระบวนการเพิกถอนสิทธิเมื่อสิ้นสดุ

ความจำเปนตองใชงาน 

ทั้งน้ี หากสำนักงานสอบบัญชีไมสามารถกำหนดแนว

ทางการบริหารจัดการบัญชีและสทิธกิารเขาถึงขอมูลและ

ระบบ IT ตามลักษณะขั้นต่ำของแนวปฏิบัตินีทุ้กขอได 

1. แนวทางการบริหารจัดการบัญชีผูใชงาน ควรครอบคลุมอยางนอย ดังน้ี 

(1) หนวยงาน หรือบุคลากร ที่รับผิดชอบในการบริหารจัดการบัญชีผูใชงาน 

(2) ข้ันตอนการสรางบัญชีผูใชงาน โดยบัญชีผูใชงาน (user ID) ควรระบุตัวตนผูใชงานได และหลีกเลี่ยงการใชบัญชีผูใชงาน 

ที่มีผูใชงานมากกวา 1 ราย (shared ID) 

(3) การจำกัดหรือหลีกเลี่ยงใชงานบัญชีผูใชงานที่มาพรอมกับระบบ (default user account) 

(4) การทบทวนบัญชีผูใชงานอยางนอยปละ 1 คร้ัง 

(5) การระงับหรือลบบัญชีผูใชงานเมื่อ (1) ผูใชงานสิ้นสุดสภาพการเปนพนักงาน และ (2) ไมมีความจำเปนตองใชงาน  

2. แนวทางการบริหารจัดการสิทธกิารเขาถึงขอมูลและระบบ IT ควรครอบคลุมอยางนอย ดังนี ้
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สำนักงานสอบบัญชีตองกำหนดใหมกีารควบคุมอ่ืน

ทดแทนเพ่ือตอบสนองตอความเสีย่งที่อาจจะเกิดข้ึนจาก

บัญชีผูใชงานและสิทธิการเขาถึงท่ีไมเหมาะสม 

(1) หนวยงานหรือบุคลากรที่รับผิดชอบในการบริหารจัดการสิทธิการเขาถึงขอมูลและระบบ IT 

(2) ข้ันตอนการขออนุมัติสิทธใินการเขาถึงขอมูลและระบบ IT จากผูมีอำนาจ เชน เจาของระบบ หรือเจาของขอมูล เปนตน 

(3) ข้ันตอนการปรับปรุงสิทธขิองผูใชงานเมื่อมีการเปลี่ยนแปลงหนาที่ความรับผิดชอบหรือตำแหนงงาน 

(4) ข้ันตอนการเพิกถอนสิทธิของผูใชงาน โดยเพิกถอนสิทธิทันทีเมื่อผูใชงานสิ้นสุดสภาพการเปนพนักงาน และเมื่อไมม ี

ความจำเปนตองใชงาน 

(5) การแบงแยกบทบาทหนาที่ของบุคคลที่เก่ียวของในการจัดสรรสิทธิ เชน ผูรองขอ (access request) ผูมีอำนาจอนุมัติ  

(access authorization) และผูดแูลสิทธกิารเขาถึง (access administration) เปนตน เพ่ือใหสอดคลองตามหลักการถวงดลุ  

(check and balance) ที่ด ี 

(6) กำหนดสิทธิของผูใชงานโดยคำนึงถึงความจำเปนตองรู (need-to-know) ความจำเปนตองใชงาน (need-to-use) และหลักการ

แบงแยกหนาที่ความรับผิดชอบ (segregation of duties)  

(7) จัดทำตารางควบคุมการใหสิทธ ิ(authorization matrix) ของผูใชงานที่สอดคลองกับตำแหนงหนาทีแ่ละความรับผดิชอบ  

เพ่ือใชเปนแนวทางการกำหนดสิทธิอยางถูกตองเหมาะสม  

(8) ทบทวนสิทธิการเขาถึงอยางสม่ำเสมอ อยางนอยปละ 1 ครั้ง โดยกำหนดรอบระยะเวลาในการทบทวนสิทธิใหสอดคลองกับ

ความเสี่ยงและความสำคัญของสิทธิ  

5.2  จัดใหมีกระบวนการยนืยันตัวตนผูใชงาน 

(authentication) ที่เหมาะสมกับความเสีย่ง  

ท ั ้ งน ี ้  หากสำน ักงานสอบบัญช ีไม สามารถกำหนด

กระบวนการยืนยันตัวตนผูใชงาน (authentication) ที่

เหมาะสมตามลักษณะขั้นต่ำของแนวปฏิบัตินี้ทุกขอได 

สำนักงานสอบบัญชีตองกำหนดใหมีการควบคุมอ่ืน

ทดแทนเพื่อตอบสนองตอความเสี่ยงที่อาจจะเกิดขึ้นจาก

การเขาถึงระบบโดยไมไดรับอนุญาต 

1. สำนักงานสอบบัญชีควรจัดใหมีกระบวนการยืนยันตัวตนผูใชงาน (authentication) ที่มีประสิทธิภาพเหมาะสมกับความเสี่ยงของ 

การเขาถึงระบบโดยไมไดรับอนุญาต โดยครอบคลุมอยางนอย ดังน้ี 

(1) กำหนดวิธีการยืนยนัตัวตนผูใชงานที่เหมาะสมกับความเสี่ยง  

(2) กรณีท่ีมีการสรางรหัสผานครั้งแรกสำหรับผูใชงาน ใหมีการจัดสงรหัสผานใหแกผูใชงานดวยวิธีการทีร่ัดกุมและปลอดภัย และให

ผูใชงานเปลี่ยนแปลงรหัสผานทันทีที่ไดรับรหัสดังกลาว 

(3) กำหนดใหผู ใชงานตั ้งรหัสผานที ่ซับซอนและยากตอการคาดเดา โดยมีความยาวขั ้นต่ำ 8 อักขระ (8 characters) และ

ประกอบดวยตัวเลขและตัวอักษร ท้ังนี้ สำนักงานสอบบัญชีอาจพิจารณาเพิ่มความซบัซอนโดยกำหนดใหรหัสผานประกอบดวย

ตัวเลข ตัวอักษรพิมพใหญ ตัวอักษรพิมพเล็ก และอักขระพิเศษ (เชน “#”)   

(4) กำหนดจำนวนครั้งท่ียอมใหผูใชงานใสรหัสผานผิดพลาดติดตอกัน กอนระงับการเขาสูระบบชั ่วคราวหรือวิธีการอื่น ๆ  

ที่เทียบเทา เพื่อปองกันการเขาใชงานโดยวิธีเดาสุม (brute force)  ทั้งนี้ ในทางปฏิบัติไมควรยอมใหผูใชงานยืนยันตัวตน

ผิดพลาดติดตอกันเกิน 10 ครั้ง 



- 25 - 

 

 

ขอกำหนด แนวปฏิบัต ิ

(5) กำหนดใหการเปลี่ยนรหัสผานใหมไมซ้ำกับรหัสที่ใชงานอยางนอย 4 ครั้งลาสุด หรือไมซ้ำกับรหัสผานทีใ่ชงานในชวง 1 ป 

ที่ผานมา  

(6) กำหนดการตั้งคาปกติ (default) ใหไมแสดงรหัสผานบนหนาจอ ระหวางที่ผูใชงานใสรหัสผาน 

(7) มีวิธีจัดเก็บขอมูลรหสัผานที่ปลอดภัย เพ่ือปองกันการลวงรูหรือแกไขเปลี่ยนแปลง รวมทั้งไมจัดเก็บขอมูลรหัสผาน 

ใน folder เดียวกันกับ folder ทีจั่ดเก็บขอมลูของแอปพลิเคชัน 

(8) กำหนดใหผูใชงานรับผดิชอบการใชงานบัญชีผูใชงาน (user ID) และการรักษาความปลอดภัยสิ่งที่ใชยืนยันตัวตน 

(authenticator) เชน รหัสผาน รหัสที่ใชครั้งเดียว (one-time password) เปนตน รวมท้ังขอมูลสวนบุคคลท่ีอาจนำมาใชเพ่ือ

ขอเปลี่ยนแปลงขอมูลบัญชีผูใชงาน เพ่ือปองกันการใชงานจากผูไมหวงัด ี

 

5.3  กำหนดมาตรการควบคุม จำกัด และตดิตามการใช

งานบัญช ีprivileged user (privileged user 

management) ดังนี ้(ถามี) 

 5.3.1  ม ีMulti-Factor Authentication 

(“MFA”) หรือ วิธีการยืนยันตัวตนเพ่ิมเตมิหลังจากทำ

การยืนยันตัวตนโดยการใชรหสัผาน เพ่ืออนุญาตเขาใช

งานระบบเทคโนโลยีสารสนเทศ เมื่อเขาใชงานและ

เปล่ียนรหัสผาน สำหรับระบบปฏบิัติการและระบบ

ฐานขอมูลที่เก่ียวของกับระบบ IT ท่ีมีนัยสำคญั  

  5.3.2  กรณสีำนักงานสอบบญัชมีขีอจำกัด

สำหรับ MFA สามารถใชวธิกีารอ่ืนใดที่เทียบเทาทดแทน 

และจัดใหมีการประเมินความเสี่ยงและพิจารณาแนวทาง

ควบคุมความเสี่ยงกอนดำเนินการเพ่ือขออนุมัติยกเวน 

(exception) 

หากสำนักงานสอบบัญชีมีการใชงานบัญชี privileged user ตองมีการดำเนินการตามขอ 5.3.1 ถึง 5.3.3 เปนอยางนอย  

 5.3.3 ม ีการควบค ุมและต ิดตามตรวจสอบ 

การใชงานบัญชี privileged user  

1. สำนักงานสอบบัญชคีวรจัดใหมกีารควบคุมและติดตามการใชบัญชี privileged user ดังน้ี   

(1) ควบคุมดูแลการใหสิทธโิดยจำกัดตามบทบาทหนาที่ และความจำเปนในการใชงาน 
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 (2) จำกัดจำนวนบัญชี privileged user ใหมีจำนวนนอยที่สุดหรือเทาที่จำเปน 

(3) มีกระบวนการขอใชงานบัญชี privileged user และการอนุมัตโิดยผูมีอำนาจ  

(4) ทบทวนบัญชีผูใชงาน privileged user อยางสม่ำเสมออยางนอยปละ 1 ครั้ง 

(5) กำหนดนโยบายหรือมาตรการยืนยันตัวตนของบัญชี privileged user ที่เขมงวดกวาบัญชีผูใชงานทั่วไป  

(6) จัดเก็บบันทึกการยืนยันตัวตนและการเขาถึง (authentication log และ access log) และการดำเนินงาน (activity log) ของ

บัญชี privileged user อยางเหมาะสม  

(7) สอบทานบันทึกการยืนยันตัวตนและการเขาถึง (authentication log และ access log) และการดำเนินงาน (activity log) ของ

บัญชี privileged user หลังเสร ็จสิ ้นการใชงาน หรือสอบทานสม่ำเสมอตามรอบระยะเวลาที ่เหมาะสมกับความเสี ่ยง  

หรือ อยางนอยปละ 1 ครั้ง เพ่ือใหมั่นใจไดวาการใชงานสิทธิเปนไปตามขอบเขตและหนาที่ท่ีไดรับมอบหมาย 

2.6  การควบคุมการเขารหัส (cryptographic control)  

สวนที่ 6  การควบคุมการเขารหัส (cryptographic 

control)  

  หากสำนักงานสอบบัญชีมีการเขารหัสขอมลู  

สำนักงานสอบบัญชตีองจัดใหมีการควบคุมการเขารหัส 

ที่เช่ือถือไดและเปนไปตามมาตรฐานสากลโดยกำหนด

วิธีการเขารหัสขอมูล (encryption) และการบริหาร

จัดการกุญแจเขารหัส (key management)  

อยางปลอดภัยเพื่อใหมั่นใจไดวา การธำรงไวซึ่งความลับ 

(confidentiality) ความถูกตองครบถวน (integrity) 

และความถูกตองแทจริง (authenticity) ของขอมูล 

มีความเหมาะสมและมีประสิทธภิาพ ดังนี ้

 

 

หากสำนักงานสอบบัญชีมีขอจำกัดในการดำเนินการตามสวนท่ี 6 การควบคุมการเขารหัส สำนักงานสอบบัญชีตองกำหนดวิธกีารควบคมุอื่น

ทดแทนเพ่ือสกัดก้ันการเขาถึงขอมูลโดยบุคคลทีไ่มไดรับอนุญาตเพ่ือใหมั่นใจไดวา การธำรงไวซึ่งความลับ (confidentiality) ความถูกตอง

ครบถวน (integrity) และความถูกตองแทจริง (authenticity) ของขอมูลมีความเหมาะสมกับระดับชัน้ความลับและเปนไปอยางมีประสทิธิภาพ 

เชน ล็อคไฟลเอกสารช้ันความลับเพ่ือปองกันบุคคลท่ีไมไดรบัอนญุาตเปดกอนจดัสงทาง email และสงรหัสผานของไฟลดังกลาวผานชองทางอ่ืน

ที่ไมใชทาง email เปนตน 

6.1  กำหนดวิธกีารเขารหัสที่ปลอดภัย  ในการกำหนดวิธกีารเขารหัสที่ปลอดภัย สำนักงานสอบบัญชีควรดำเนินการอยางนอย ดังนี ้

1. กำหนดความรับผิดชอบของหนวยงานหรือบุคลากรทีเ่ก่ียวของ 

2. กำหนดมาตรฐานวิธีการเขารหัสขอมูล (cryptographic algorithm) ใหเปนไปตามมาตรฐานสากล และมีความมั่นคงปลอดภัย

เหมาะสมกับระดับความสำคัญของขอมูล  
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3. การกำหนดรอบระยะเวลาในการทบทวนมาตรฐานวิธีการเขารหัสขอมูล เพ่ือใหมั่นใจวาวิธีการเขารหัสขอมูลท่ีใชงานอยู  

ยังมีความมั่นคงเพียงพอในการรักษาความปลอดภัยของขอมูล 

6.2  กำหนดการบริหารจัดการกุญแจเขารหัส โดยจัดใหมี

มาตรการการควบคุมตั้งแตการสรางและติดตั้งกุญแจ

เขารหัส การจัดเก็บและสำรองกุญแจเขารหสั ไปจนถึง

การเพิกถอนหรือทำลายกุญแจเขารหัส 

1. การสรางและติดตั้งกุญแจเขารหัส สำนักงานสอบบัญชคีวรดำเนินการอยางนอย ดังนี ้

(1) ควบคุมสภาพแวดลอมและกระบวนการในการสรางกุญแจเขารหัสท่ีรัดกุมปลอดภยั เชน เลือกใชผูใหบริการออกใบรับรอง 

(certification authority) ที่นาเชื่อถือ และมีการทำลายขอมูลทีอ่าจหลงเหลือภายหลังการสรางกุญแจเขารหัสแลวเสร็จ  

เพ่ือปองกันเขาถึงหรือกูคืนกุญแจเขารหัสขอมลูโดยไมไดรับอนุญาต เปนตน 

(2) กำหนดสิทธกิารเขาถึงกุญแจเขารหัสใหสามารถเขาถึงไดโดยผูท่ีไดรบัอนุญาตเทานั้น  

(3) กำหนดความยาวของกุญแจเขารหสัที่เพียงพอในการปองกันการถูกถอดรหัส (decrypt) โดยผูไมหวังดี เชน การโจมตีแบบ 

brute force เปนตน 

(4) แลกเปลีย่นกุญแจเขารหัส (key exchange) ผานกระบวนการและชองทางที่ปลอดภัย  

2. การจัดเก็บและการสำรองกุญแจเขารหัส สำนักงานสอบบญัชีควรดำเนินการอยางนอย ดังน้ี 

(1) มีการรักษาความปลอดภัยในการจดัเก็บกุญแจเขารหสัทั้งดาน physical และ logical เชน การใชอุปกรณ Hardware Security 

Module (HSM) หรืออุปกรณท่ีทำหนาที่ในลักษณะเดียวกัน เปนตน 

(2) มีการสำรองขอมูลกุญแจเขารหัส โดยวธิีการเก็บรักษาขอมลูกุญแจเขารหัสชุดสำรองตองมีการรักษาความปลอดภัยในระดับ

เดียวกับกุญแจเขารหสัชุดหลัก 

3. การเพิกถอนหรือทำลายกุญแจเขารหัส สำนักงานสอบบัญชีควรดำเนินการอยางนอย ดังน้ี 

(1) กำหนดเกณฑและแนวทางในการเปลี่ยนและเพิกถอนกุญแจเขารหสั เชน กรณีกุญแจเขารหสัหมดอายกุารใชงาน หรือ 

ไมปลอดภัย เปนตน  

(2) กำหนดกระบวนการทำลายกุญแจ เพ่ือใหมั่นใจวาจะไมสามารถนำกญุแจนั้นมาใชงานไดอีก 

4. สำนักงานสอบบัญชคีวรจัดเก็บขอมูลบันทึกเหตุการณกิจกรรมสำคัญที่เกี่ยวกับกุญแจเขารหสั เชน การสรางกุญแจ การสำรองกุญแจ 

การเขาถึงหรือใชงานกุญแจ และการเพิกถอนกุญแจ เปนตน 

6.3  กำหนดมาตรการการควบคมุกุญแจเขารหัสที่

ใหบริการโดยบุคคลภายนอก ซึง่ตองตรวจสอบเพ่ือให

มั่นใจไดวากุญแจการเขารหสัท่ีสรางข้ึนไมมีการนำมาใช

รวมกับบุคคลอ่ืน  

1. กรณีท่ีสำนักงานสอบบัญชีไมสามารถสรางกุญแจเขารหัสดวยตนเองได หรือมีความจำเปนตองใชกุญแจเขารหัสท่ีใหบริการโดย

บุคคลภายนอก สำนักงานสอบบญัชีควรดำเนินการเพื่อใหมั่นใจไดวากุญแจเขารหัสที่ใหบริการโดยบุคคลภายนอกไมมีการนำมาใชงาน

รวมกับผูใชบริการรายอ่ืนและมีความมั่นคงปลอดภัย โดยพิจารณาเงื่อนไขหรือรายละเอียดของการใหบริการ ดังน้ี 

(1) ประเภทของกุญแจเขารหสั 
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(2) รายละเอียดของระบบ และกระบวนการบริหารจัดการกุญแจเขารหสั 

(3) ขอแนะนำการใชงานและการควบคมุการเขารหัสขอมูล 

6.4  กำหนดกระบวนการรองรับกรณีเกิดการรั่วไหลของ

กุญแจเขารหัส  

1. สำนักงานสอบบัญชคีวรกำหนดกิจกรรมทีต่องดำเนินการเมื่อเกดิการรั่วไหลของกุญแจเขารหสั เชน การติดตอหนวยงานและ 

ผูที่เก่ียวของกับชุดขอมูลที่ใชกุญแจเขารหสัชุดดังกลาว การตรวจสอบชุดขอมูลท่ีมีความเสีย่งในการรั่วไหล การเปลี่ยนหรือเพิกถอน

กุญแจการเขารหัสขอมูล เปนตน 

2.7  การรักษาความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม (physical and environmental security) 

สวนท่ี 7  การรักษาความมั่นคงปลอดภยัทางกายภาพ

และสภาพแวดลอม (physical and 

environmental security) 

 สำนักงานสอบบัญชตีองจัดใหมีการรักษา 

ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม

ของทรัพยสินดาน IT พรอมทั้งมีระบบการปองกัน และ

กระบวนการบำรุงรักษาฮารดแวรและระบบ

สาธารณูปโภค (facilities) ที่เก่ียวของกับ IT เพ่ือให

สามารถปองกันความเสยีหายตอทรัพยสินดาน IT  

ซึ่งรวมถึงอุปกรณที่จัดเก็บอยูในศนูยคอมพิวเตอรหลัก  

ศูนยคอมพิวเตอรสำรอง หรือ ศูนยคอมพิวเตอรจาก

บุคคลภายนอก (co-location) (ถามี) 

อยางไรก็ดี หากศูนยคอมพิวเตอร และพื้นที่ท่ีเก่ียวของ

กับระบบ IT ที่มีนัยสำคญัของสำนกังานสอบบัญชีอยูใน 

การควบคุมของบุคคลภายนอก ทำใหสำนกังาน 

สอบบัญชีมีขอจำกัดในการปฏิบติัตามแนวปฏิบติันี้  

สำนักงานสอบบัญชีตองประเมินความสามารถ 

ในการรักษาความมั่นคงปลอดภัยทางกายภาพและ

สภาพแวดลอมของทรัพยสินดาน IT ของบุคคลภายนอก 

1. สำนักงานสอบบัญชคีวรออกแบบศูนยคอมพิวเตอร และพื้นท่ีท่ีเก่ียวของกับระบบ IT ที่มีนัยสำคัญ โดยคำนึงถึงความเสี่ยงจาก 

ภัยธรรมชาติและภยัคุกคามจากมนุษย เชน มีกำแพงหรือรั้วที่มั่นคง และมีระยะหางของศูนยคอมพิวเตอรสำรองและศูนยคอมพิวเตอร

หลักที่เพียงพอ เปนตน  

2. สำนักงานสอบบัญชคีวรมีการบริหารจัดการสิทธกิารเขาถึงศูนยคอมพิวเตอร และพ้ืนที่ที่เก่ียวของกับระบบ IT ที่มีนัยสำคัญ  

โดยครอบคลุมการดำเนินการอยางนอย ดังนี ้

(1) ใหสิทธกิารเขาถึงตามหลักความจำเปน 

(2) อนุมัติสิทธกิารเขาถึงโดยผูมีอำนาจ 

 (3) ปรับปรุง/ยกเลิกสิทธกิารเขาถึง ทนัทีที่พนักงานลาออกหรือเปลี่ยนหนาที่ความรับผิดชอบ 

 (4) ทบทวนสิทธิการเขาถึงอยางสม่ำเสมออยางนอยปละ 1 ครั้ง 

3. สำนักงานสอบบัญชคีวรจัดใหมีวธิกีารยืนยันตัวตนผูเขา-ออกศูนยคอมพิวเตอร และพ้ืนที่ท่ีเกี่ยวของกับระบบ IT ที่มีนัยสำคญั เชน  

การใช access card door หรือ ลงช่ือในใบลงชื่อเขา-ออก เปนตน  

ทั้งน้ี สำหรับพ้ืนที่ที่มคีวามเส่ียงสูง สำนักงานสอบบัญชีอาจพิจารณาใชวิธกีารยันตัวตนแบบ MFA เชน ใช access card door รวมกับ

รหัสผานสวนตัว (PIN) เปนตน  

4. สำนักงานสอบบัญชคีวรมีมาตรการควบคุมการเขา-ออกศูนยคอมพิวเตอร และพื้นที่ท่ีเก่ียวของกับระบบ IT ที่มีนัยสำคัญ สำหรับ

พนักงานที่ไมไดมีหนาที่ปฏิบตัิงานประจำหรือผูที่เขาถึงแบบชั่วคราว โดยจัดใหมีการอนุมติัจากผูมีอำนาจ การบันทึกเหตุการณ 

เขา-ออก และมีการติดตามและควบคุม (escort) อยางใกลชิด ตลอดระยะเวลาปฏิบัติงานในพื้นที่ดังกลาว 

5. สำนักงานสอบบัญชคีวรจัดใหมรีะบบรักษาความมั่นคงปลอดภยัใหกับศูนยคอมพิวเตอร เชน ระบบกลองวงจรปด ระบบแจงเตือนและ

ระงับอัคคภีัย ระบบควบคมุแรงดนัและกระแสไฟฟา ระบบสำรองไฟฟา (uninterrupted power supply) และระบบควบคุมอณุหภมูิ

และความชื้น เปนตน พรอมทั้งมีการบำรุงรักษาอยางสม่ำเสมอ 
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และกำหนดแนวทางการกำกับดูแลตามระดับความเสี่ยง

อยางเหมาะสม 

6. สำนักงานสอบบัญชคีวรจัดใหมมีาตรการรองรับการทำงานผิดพลาดของระบบสาธารณูปโภคของศูนยคอมพิวเตอร เชน ระบบไฟฟา 

ระบบโทรคมนาคมและระบบปรับอากาศ เปนตน 

7. สำนักงานสอบบัญชคีวรจัดเก็บอุปกรณคอมพิวเตอรท่ีสำคัญ เชน เครื่องแมขาย และอุปกรณเครือขาย เปนตน ไวในพื้นที่ท่ีมีการควบคมุ

อยางปลอดภัย 

8. สำนักงานสอบบัญชคีวรจัดใหมมีาตรการปองกันสายเคเบิลและสายไฟของศนูยคอมพิวเตอรจากการขัดขวางการทำงาน หรือการทำให

เสียหาย และบำรุงรักษาอยางสม่ำเสมอ   

9. สำนักงานสอบบัญชคีวรจัดใหมีการดูแลและบำรุงรักษาทรัพยสินดาน IT ประเภทฮารดแวรอยางถูกวิธี เพื่อใหอยูในสภาพครบถวน

สมบูรณและพรอมใชงาน 

10. สำนักงานสอบบัญชคีวรควบคุมมิใหมีการนำทรัพยสินดาน IT ประเภทฮารดแวรออกนอกพืน้ท่ีโดยมิไดรับอนุญาต  

11. กอนการยกเลิกการใชงานหรือจำหนายทรัพยสินดาน IT ประเภทฮารดแวร เชน hard disk, switch, firewall และ router เปนตน 

สำนักงานสอบบัญชคีวรจัดเก็บทรพัยสินในพ้ืนที่ปลอดภยั และตรวจสอบใหมั่นใจวาไดมีการลบ ยาย ทำลายขอมลูสำคัญและขอมลู 

การปรับแตง (configuration) หรอืปรับคาดังกลาวกลับไปสูคาตั้งตน (factory reset) ดวยวธิีการท่ีไมสามารถกูคนืไดอีก 

2.8 การรักษาความมัน่คงปลอดภัยในการปฏิบัตงิานดาน IT (IT operations security) 

ส วนที ่  8  การร ักษาความม่ันคงปลอดภัยในการ

ปฏิบัตงิานดาน IT (IT operations security) 

สำนักงานสอบบัญชตีองมมีาตรการรักษาความมั่นคง

ปลอดภัยในการปฏิบัติงานดาน IT เพ่ือใหการปฏิบัติงาน

เก่ียวกับการประมวลผลขอมูลมีความถูกตองและมั่นคง

ปลอดภัย โดยตองครอบคลมุการบริหารจัดการอยางนอย

ในเรื่องดงัน้ี 

 

 2.8.1 การบริหารจัดการการตั้งคาระบบ (system configuration management) 

8.1  การบริหารจัดการการตั้งคาระบบ (system 

configuration management) โดยมีกระบวนการใน

การควบคุมการตั้งคาระบบ และสอบทานการตั้งคาระบบ

อยางสม่ำเสมอ เพื่อใหการตั้งคาระบบเปนไปอยาง

1. สำนักงานสอบบัญชคีวรกำหนดมาตรฐานการตั้งคาดานความมั่นคงปลอดภัย (security configuration standard) หรือ security 

based line อยางเปนลายลักษณอักษร เพื่อใชในการตั้งคาระบบปฏิบัติการ ระบบฐานขอมลู และอุปกรณเครือขาย โดยคำนึงถึงเรื่อง 

ดังน้ี 

(1) การลบบญัชีผูใชงานตั้งตน (default user) หรือการเปลีย่นแปลงรหัสผานตั้งตน (default password)  
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ถูกตอง และปลอดภัย (2) การใชวิธีการยืนยันตัวตนทีมี่ความรัดกุมปลอดภยั  

(3) การกำหนดบริการ แอปพลเิคชัน และพอรตการเช่ือมตอเทาทีจ่ำเปน 

(4) การจัดเก็บขอมูลบันทึกเหตุการณ (log)  

(5) การปรับปรุงเวอรชันของซอฟตแวรหรือ firmware ใหเปนปจจุบัน 

2. สำนักงานสอบบัญชคีวรทบทวนและปรับปรุงมาตรฐานการตั้งคาดานความมั่นคงปลอดภัย (security configuration standard) หรือ  

security based line ใหเปนปจจุบันอยางสม่ำเสมอ 

3. สำนักงานสอบบัญชคีวรตั้งคาดานความมั่นคงปลอดภัยของระบบปฏิบัติการ ระบบฐานขอมลู และอุปกรณเครือขายตามมาตรฐาน 

ทีส่ำนักงานสอบบัญชกีำหนดไว กอนการนำไปใชงาน 

4. สำนักงานสอบบัญชคีวรสอบทานการตั้งคาดานความมั่นคงปลอดภยัของระบบปฏิบัติการ ระบบฐานขอมูล และอุปกรณเครือขาย  

อยางสม่ำเสมอ และทุกครั้งท่ีมีการเปลีย่นแปลงระบบและอุปกรณดงักลาวอยางมีนัยสำคัญ เพื่อใหสอดคลองกับมาตรฐานทีส่ำนักงาน 

สอบบัญชีกำหนดไว 
 2.8.2 การบริหารจัดการการเปลี่ยนแปลง (change management) 

8.2  การบริหารจัดการการเปลี่ยนแปลง (change 

management) อยางรดักุมเพียงพอเพื่อใหการ

เปล่ียนแปลงเปนไปตามวตัถุประสงคที่กำหนดไวอยาง

ถูกตองครบถวน และปองกันการเปลี่ยนแปลงโดยท่ีไมได

รับอนุญาต 

1. สำนักงานสอบบัญชคีวรกำหนดกระบวนการบรหิารจัดการการเปลี่ยนแปลงอยางเปนลายลักษณอักษรเพ่ือควบคุมการเปลี่ยนแปลง

โครงสรางพ้ืนฐานดาน IT ระบบ IT และขั้นตอนการปฏิบัติงานที่อาจสงผลกระทบตอความมั่นคงปลอดภัย   

2. สำนักงานสอบบัญชคีวรกำหนดบคุคลหรือคณะกรรมการบริหารของสำนักงานสอบบัญชีที่ทำหนาที่อนุมัติการเปลี่ยนแปลง 

3. สำนักงานสอบบัญชคีวรแบงแยกหนาที่ (segregation of duties) ผูที่เก่ียวของในกระบวนการการเปลีย่นแปลง เพ่ือไมใหบุคคลใด 

บุคคลหนึ่งสามารถปฏิบัติงานไดตัง้แตเริ่มตนจนจบกระบวนการการเปลี่ยนแปลง เชน ผูมีสิทธริองขอ ผูท่ีมีอำนาจในการอนุมติั 

การเปลีย่นแปลง ผูทีส่ามารถดำเนินการเปลีย่นแปลงระบบ เปนตน 

4. สำนักงานสอบบัญชคีวรจัดใหมคีำขอการเปลี่ยนแปลง (change request) และการอนมุัติการเปลีย่นแปลง เปนลายลักษณอักษร  

เพ่ือเปนหลักฐานแสดงใหเห็นวาการเปลีย่นแปลงไดผานการพิจารณาจากเจาของขอมูล เจาของระบบ หรือผูมีอำนาจตามสิทธ ิ

ที่กำหนดไว โดยคำขอการเปลี่ยนแปลงควรระบุเหตุผลความจำเปนและผลกระทบที่อาจเกิดข้ึนจากการเปลีย่นแปลง 

5. สำนักงานสอบบัญชคีวรจัดใหมรีะบบหรือทะเบียนในการจัดเก็บคำขอเปลี่ยนแปลงและเอกสารรายละเอียดที่เก่ียวของ เพื่อใชควบคุม

การปฏิบัติงานตั้งแตตนจนจบกระบวนการ และสามารถใชในการติดตามและสอบทานการปฏิบัติงาน 

6. กรณีที่การเปล่ียนแปลงมผีลกระทบตอการปฏิบัติงาน สำนักงานสอบบัญชีควรสื่อสารใหผูเกี่ยวของรับทราบการเปลีย่นแปลงเพ่ือให

สามารถปฏิบัติงานไดอยางถูกตอง 
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7. สำนักงานสอบบัญชีควรจัดใหมีแผนการถอยกลับสูสภาพเดมิ (fallback procedure) หากเกิดขอผิดพลาดจากการเปลี่ยนแปลง  

เชน การจัดเก็บเวอรชันของระบบกอนการเปลีย่นแปลงไว เปนตน 

 2.8.3 การบริหารจัดการขีดความสามารถของระบบ IT (capacity management) 

8.3  การบริหารจัดการขีดความสามารถของระบบ IT 

(capacity management) โดยจัดใหมีมาตรฐานและ 

วิธีปฏิบัติเรื่องการจัดการขีดความสามารถ การตดิตาม

ประสิทธิภาพการทำงานของระบบ และการประเมิน

แนวโนมการใชทรัพยากรดาน IT เพ่ือใหสามารถรองรับ

การดำเนินธรุกิจในปจจุบัน และสามารถวางแผน 

การจัดสรรทรัพยากรใหรองรับการใชงานในอนาคตได

อยางมีประสิทธิภาพ 

1. สำนักงานสอบบัญชคีวรกำหนดมาตรฐานและระเบียบวธิปีฏิบัติในการบริหารจัดการขีดความสามารถของระบบ เพ่ือประเมินและติดตาม

ดูแลความเพียงพอของโครงสรางพ้ืนฐานดาน IT ที่ครอบคลุมถึงระบบคอมพิวเตอร ระบบฐานขอมลู ระบบเครือขายสื่อสาร และระบบ

สาธารณูปโภคท่ีเก่ียวของกับงานดาน IT 

2. สำนักงานสอบบัญชคีวรจัดทำรายงานความเพียงพอของทรัพยากรดาน IT นำเสนอตอหัวหนาสำนักงานสอบบัญชี หรือคณะกรรมการ

บริหารของสำนักงานสอบบัญชรีับทราบอยางสม่ำเสมอ เพ่ือใหมีการกำกับดูแลความพรอมใชและความเพียงพอของระบบในการรองรบั

การใหบริการทางธุรกิจไดอยางตอเนื่อง และสามารถพิจารณาแนวทางลดความเสี่ยงไดอยางทันการณ 

 2.8.4 การรักษาความมั่นคงปลอดภยัของเคร่ืองแมขาย (server) และอุปกรณท่ีใชปฏบิัติงาน (endpoint) 

8.4  การรักษาความมั่นคงปลอดภยัของเครื่องแมขาย 

(server) และอุปกรณที่ใชปฏิบัติงาน (endpoint) เพื่อ

ไมใหถูกใชเปนชองทางท่ีทำใหขอมูลสำคัญรั่วไหล หรือมี

การเขาใชงานระบบ IT โดยไมไดรบัอนุญาต 

1. สำนักงานสอบบัญชคีวรกำหนดมาตรการรกัษาความปลอดภัยของเครื่องแมขาย และอุปกรณท่ีใชในการปฏิบัติงาน เพื่อใหสามารถ

ปองกันและตรวจจับโปรแกรมไมประสงคดี (malware) และภัยคุกคามทางไซเบอร โดยครอบคลุมการดำเนินการอยางนอย ดังน้ี 

(1) มีกระบวนการหรือเครื่องมือในการควบคุมและตดิตามไมใหมีการตดิตั้งซอฟตแวรท่ีไมไดรับอนุญาต 

(2) ติดตั้งเคร่ืองมือในการปองกันและตรวจจับโปรแกรมไมประสงคดี เชน anti-virus, anti-malware และ intrusion prevention 

system เปนตน โดยปรับปรุง (update) เครื่องมือท่ีใชงานใหเปนปจจุบันอยางสม่ำเสมอ เพ่ือใหเทาทันในการปองกันภัยคุกคาม

ใหม ๆ 

(3) ควบคุมการใชงานหรือการเช่ือมตอสื่อบันทึกขอมูลพกพา (removable media) เชน กำหนดแนวทางการควบคมุการใชงาน 

universal serial bus (USB) หรอื external hard disk เปนตน 

2. สำนักงานสอบบัญชคีวรจัดใหมีการควบคุมปองกันทรัพยสินดาน IT ประเภทฮารดแวรระหวางท่ีไมมผีูใชงาน (unattended user 

equipment) ใหมีความปลอดภยั โดยครอบคลุมการดำเนินการอยางนอย ดังน้ี 

(1) ควบคุมเอกสาร อุปกรณที่ใชปฏิบัติงาน หรือสื่อบันทึกขอมูลตาง ๆ ที่มกีารจัดเก็บขอมูลสำคัญหรือขอมูลลับ ไมใหวางทิ้งไวบน

โตะทำงานหรือสถานที่ไมปลอดภยัในขณะที่ไมไดใชงาน (clear desk)  

(2) ควบคุมหนาจอคอมพิวเตอรไมใหมีขอมูลสำคัญปรากฏในขณะที่ไมไดใชงาน (clear screen) เชน การตัดออกจากระบบ 
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(session time out) หรือการล็อคหนาจอ (lock screen) อัตโนมัติ เมือ่ไมมีการใชงานถึงระยะเวลาที่กำหนด เปนตน 

 2.8.5 การรักษาความปลอดภัยสำหรับการปฏิบัติงานจากเครือขายภายนอก (teleworking) การใชงานอุปกรณเคลื่อนที่ (mobile device) และการใชงานอุปกรณสวนตัว (bring your 

own device : BYOD) 

8.5  การกำหนดนโยบายและมาตรการรักษา 

ความปลอดภัยสำหรับการปฏิบติังานจากเครือขาย

ภายนอก (teleworking) การใชงานอุปกรณเคลื่อนที่ 

(mobile device) และรวมถึงการใชงานอุปกรณสวนตัว 

(bring your own device : BYOD) โดยพิจารณา 

ความเสีย่งที่เก่ียวของ และจัดใหมีมาตรการควบคุม 

อยางเหมาะสม 

ทั้งน้ี หากสำนักงานสอบบัญชีมีขอจำกัดในการ

ดำเนินการควบคุมและการตรวจสอบความมั่นคง

ปลอดภัยสำหรับการปฏิบัติงานจากเครือขายภายนอก 

(teleworking) การใชงานอุปกรณเคลื่อนท่ี (mobile 

device) และรวมถึงการใชงานอุปกรณสวนตัว (bring 

your own device : BYOD) สำนักงานสอบบัญชีตอง

กำหนดมาตรการควบคุมทดแทน เพ่ือปองกันการถูก

โจมตีทางไซเบอรจากการใชงานดงักลาวอันเนื่องมาจาก 

การรักษาความมั่นคงปลอดภัยท่ีไมเพียงพอ เชน กำหนด

สิทธิการเขาถึงใหอุปกรณ หรือการใชงานผานเครือขาย

ดังกลาว ใหเขาถึงไดเฉพาะขอมลูทั่วไป หรือ ขอมูลท่ีมี

ความเสีย่งต่ำเทานั้น เปนตน 

1. ในกรณีที่มีการปฏิบัติงานจากเครอืขายภายนอก (teleworking) เพ่ือเขาถึงระบบ IT ที่มนีัยสำคญั สำนักงานสอบบัญชีควรจัดใหมี

มาตรการรักษาความมั่นคงปลอดภัยท่ีรัดกมุเพียงพอเหมาะสมกับระบบ IT และขอมูลที่ถูกเขาถึง โดยครอบคลมุอยางนอยดังน้ี 

(1) มาตรการรกัษาความมั่นคงปลอดภัยดานกายภาพท่ีเหมาะสม รดักุมเพียงพอกับขอบเขตการปฏิบัติงาน สำหรับพื้นที่ปฏิบตัิงาน

นอกองคกร  

(2) การอนุมัติการปฏิบตัิงานจากเครือขายภายนอกโดยผูมีอำนาจหรือผูบริหารที่เก่ียวของ 

(3) การกำหนดสิทธกิารเขาถึงขอมูลและระบบ IT จากเครือขายภายนอกเทาที่จำเปน พรอมท้ังมีการทบทวนสิทธ ิ

อยางสม่ำเสมอ  

(4) การยืนยันตัวตน (authencitation) ของพนักงานท่ีปฏิบัติงานจากเครือขายภายนอกดวยวิธีการที่รดักุมปลอดภัย เชน  

การใชวิธียืนยันตัวตนแบบหลายปจจัย (multi-factor authentication) และการเขาใชงานผานอุปกรณท่ีอนุญาตเทานั้น เปนตน 

(5) มาตรการปองกันความเสี่ยงจากการใชอุปกรณที่ใชในการปฏิบัติงานจากเครือขายภายนอก เปนชองทางในการแพรกระจายของ

โปรแกรมไมประสงคดี (malware) และการรั่วไหลของขอมูลสำคัญ 

(6) มาตรการปองกันขอมูลท่ีเปนความลับหรือมีความสำคญั (sensitive data) เชน การยืนยันตัวตนกอนใชงานอุปกรณ (lock 

screen) การเขารหัสขอมลูบนอุปกรณที่ใชในการปฏิบติังาน หรือการลบขอมลูจากระยะไกล (remote wipe-out) เปนตน 

 

2. ในการปฏิบัติงานท่ีมีการใชอุปกรณเคลื่อนท่ี (mobile device) เพ่ือเขาถึงระบบ IT ที่มีนัยสำคญั สำนักงานสอบบัญชีควรจัดใหมี

มาตรการรักษาความมั่นคงปลอดภัยท่ีรัดกมุเพียงพอ เหมาะสมกับระบบ IT และขอมูลท่ีถูกเขาถึง เชน 

(1) การลงทะเบียนอุปกรณเคลื่อนที่กอนการใชงาน โดยมีการทบทวนทะเบียนดังกลาวอยางนอยปละ 1 ครั้ง และเม่ือมีการเปลีย่น

อุปกรณ เพ่ือใหมั่นใจไดวาอุปกรณเคลื่อนทีด่ังกลาวมีความความมั่นคงปลอดภัยเพียงพอ ทั้งนี้ สำนักงานสอบบัญชอีาจใชระบบ

หรือเทคโนโลยกีารลงทะเบียนอ่ืนทดแทนได หากพิจารณาแลวเห็นวาเหมาะสม 

(2) มาตรการปองกันขอมูลที่เปนความลับหรือมีความสำคญั (sensitive data) เชน การยืนยนัตัวตนกอนใชงานอุปกรณ (lock 

screen) การเขารหัสขอมลูบนอุปกรณที่ใชปฏิบัติงาน หรือการลบขอมูลจากระยะไกล (remote wipe-out) เปนตน 
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3. กรณีที่อนุญาตใหพนักงานสามารถใชอุปกรณสวนตัวของพนักงาน (bring your own device : BYOD) สำนักงานสอบบัญชคีวร

พิจารณาความเสี่ยงท่ีเก่ียวของ และจัดใหมมีาตรการควบคมุความเสีย่งอยางเหมาะสม โดยครอบคลุมอยางนอยดังน้ี 

(1) การกำหนดหลักเกณฑการอนุญาตใหใชงาน BYOD 

(2) การควบคุมการใช BYOD ใหสามารถเขาถึงเครือขายส่ือสาร ขอมูล และระบบ IT เทาที่จำเปน 

(3) การยืนยันตัวตนเพ่ือปลดล็อคในการเขาถึง BYOD เชน การใชรหัสผาน และการสแกนลายน้ิวมือ เปนตน  

(4) ในกรณีเครื่องคอมพิวเตอรสวนตัวของพนักงาน (personal computer, notebook) สามารถเช่ือมตอเขาสู 

ระบบเครือขายภายในหรือขอมูลสำคัญ ควรจัดใหมีการติดตั้งซอฟตแวรปองกันโปรแกรมไมประสงคด ี(anti-virus/ 

anti-malware) และปรับปรุงใหทนัสมัย (update) อยูเสมอ  

(5) หามการใชอุปกรณเคลื่อนที่ (tablet, smartphone) ท่ีถูกปรับแตง (rooted หรือ jailbroken) เขาถึงระบบ IT 

 

 2.8.6 การสำรองขอมูล (data backup) 

8.6  การสำรองขอมูล (data backup) ที่สำคญัดวย

วิธีการและความถี่ที่เหมาะสม เพือ่ใหขอมูลสำรองมี

สภาพพรอมใชงานสอดคลองกับเปาหมายการกูคืนระบบ 

IT ในกรณีที่ระบบ IT และขอมลูหลักเกิดเหตุขัดของหรือ

ไดรับความเสียหาย โดยตองมีการทดสอบขอมูลสำรอง

และกระบวนการกูคืนขอมลูอยางนอยปละ 1 ครั้ง 

1. สำนักงานสอบบัญชคีวรกําหนดมาตรฐานหรือวิธีปฏิบัติในการสํารองขอมูลท่ีสอดคลองกับระยะเวลาเปาหมายในการกูคืนระบบ IT  

(Recovery Time Objective : RTO) และระยะเวลาเปาหมายสูงสุดท่ียอมใหขอมูลเสียหาย (Recovery Point Objective : RPO)   

โดยอยางนอยควรมีรายละเอียดครอบคลุม 

(1) ขอมูลที่ตองสำรอง 

(2) ความถ่ีหรือรอบเวลาในการสำรองขอมูล  

(3) ขั้นตอนและวิธีการสำรองขอมลู 

(4) ขั้นตอนและวิธีการกูคืนขอมูล  

(5) สถานท่ีและวิธีการเก็บรักษาสื่อบนัทึกขอมูล  

2.    สำนักงานสอบบัญชีควรจัดเก็บสื่อบันทึกขอมูลสำรอง พรอมท้ังสำเนาข้ันตอนหรือวิธปีฏบัิตงิานตาง ๆ ไวนอกศูนยคอมพิวเตอรหลัก  

   หรือนอกสถานที่ปฏิบัติงานหลกั โดยสถานทีดั่งกลาวควรจดัใหมมีาตรการรักษาความปลอดภัยอยางเหมาะสมตามนโยบายของ 

   สำนักงานสอบบัญชี หรือ เทียบเคียงกับศูนยคอมพิวเตอรหลักหรอืสถานที่ปฏิบัติงานหลัก 

3. สำนักงานสอบบัญชคีวรจัดใหมีการสอบทานการสำรองขอมลู และทดสอบขอมูลสำรองอยางนอยปละ 1 คร้ัง เพื่อใหมั่นใจวามีการสำรอง

ขอมูลมีความครบถวนถูกตอง พรอมใชงาน และปลอดภยั 

4. ในกรณีที่จำเปนตองจัดเก็บขอมูลเปนระยะเวลานาน สำนักงานสอบบัญชีควรคำนึงถึงวิธีการนำขอมูลกลับมาใชงานในอนาคตดวยหากมี
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ความจำเปน เชน เมื่อมีการจัดเก็บขอมูลลงในสื่อบันทึกขอมูลใด ใหมีการจดัเก็บอุปกรณและโปรแกรมที่ใชอานสื่อบันทึกขอมูลนั้นดวย 

เปนตน 

 2.8.7 การจัดเก็บขอมูลบันทึกเหตุการณการใชงานเกี่ยวกับระบบ IT (log) 

8.7  การจัดเก็บขอมูลบันทึกเหตุการณการใชงาน

เก่ียวกับระบบ IT (log) อยางครบถวนและเพียงพอ 

เพ่ือใหสามารถใชเปนหลักฐานการทำธุรกรรมทาง

อิเล็กทรอนิกส และสามารถติดตามและตรวจสอบการ

เขาถึงและใชงานขอมูลและระบบ IT ยอนหลังได ตามที่

กฎหมายกำหนด  อยางไรก็ดี หากการควบคุมการจัดเก็บ

ขอมูลบันทึกเหตุการณการใชงานเกี่ยวกับระบบ IT (log) 

ของสำนักงานสอบบัญชีไมไดอยูภายใตอำนาจ 

การควบคุมของสำนักงานสอบบัญชี และ สำนักงาน 

สอบบัญชีมีขอจำกัดในการดำเนินการตามแนวปฏิบัต ิ

ข้ันต่ำนี ้สำนักงานสอบบญัชีตองจัดใหมีการควบคมุอื่น

ทดแทน เพ่ือใหมั่นใจไดวาสามารถติดตามและตรวจสอบ

การเขาถึงและใชงานขอมูลและระบบ IT ยอนหลังได 

ตามที่กฎหมายกำหนด 

 

1. สำนักงานสอบบัญชคีวรจัดเก็บขอมูลบันทึกเหตุการณ (log) ดวยวธิกีารที่ปลอดภัย โดยมีรายละเอียดครบถวนเพียงพอที่จะใชเปน

หลักฐานในการตรวจสอบที่สามารถระบุตัวบุคคลผูกระทำได และจัดเก็บเปนระยะเวลาอยางนอย 90 วัน หรือจัดเก็บตามกฎหมายที่

เก่ียวของกำหนด ประกอบดวยรายการหลักฐานอยางนอย ดงัน้ี 

(1) บันทึกเหตุการณการเขา-ออกศูนยคอมพิวเตอร และพื้นที่ที่เก่ียวของกับระบบ IT ที่มีนัยสำคญั (physical access log)  

(2) บันทึกการยืนยันตัวตนและการเขาถึง (authentication log และ access log) ของเครื่องแมขาย ระบบงาน อุปกรณเครือขาย 

และขอมลูที่มีความสำคัญ โดยรวมถึงความพยายามในการเขาถึง (log-in attempt)  

(3) บันทึกการดำเนินงาน (activity log) ท่ีสำคัญ โดยอยางนอยครอบคลุม 

(3.1) การเปลีย่นแปลงแกไขโครงสรางขอมูล  

(3.2) การเปลีย่นแปลงแกไข และลบขอมูลสำคัญ 

(3.3) การเปลีย่นแปลงแกไขการตั้งคาของระบบ (system configuration) 

(3.4) การเปลีย่นแปลงแกไขบัญชี และสทิธิของผูใชงาน 

(3.5) การใชงานอินเทอรเน็ตผานระบบเครือขายของสำนักงานสอบบญัช ี 

(3.6) การทำงานของ firewall (network firewall log) 

2. สำนักงานสอบบัญชคีวรจัดเก็บ log ที่เกี่ยวของกับขอมูลสวนบุคคล เพ่ือใชตรวจสอบกิจกรรมของผูใชงานและใชเปนหลักฐานหากเกิด

เหตุการณการเขาถึง ใชงาน แกไขเปลี่ยนแปลง หรือเปดเผยขอมูลสวนบุคคลท่ีไมเหมาะสม โดยสอดคลองกับกฎหมายและหลักเกณฑที่

เก่ียวของ เชน กฎหมายวาดวยการกระทำความผดิเก่ียวกับคอมพิวเตอร และกฎหมายวาดวยการคุมครองขอมูลสวนบุคคล เปนตน 

3. สำนักงานสอบบัญชคีวรจัดเก็บ log ของอุปกรณสำคัญไวท่ีเครื่องแมขายท่ีใชจัดเก็บ log (logging server) ที่แยกเฉพาะ หรือใชวิธีการที่

เทียบเคียงซ่ึงสามารถปองกันการเปลี่ยนแปลง แกไข หรือทำลาย log ได โดยมีมาตรการรักษาความปลอดภัยอยางนอย ดังน้ี  

(1) กำหนดหนาที่และความรับผดิชอบผูที่สามารถเขาถึง log ตามความจำเปน 

(2) มีกระบวนการยืนยันตัวตนและตรวจสอบสิทธิในการเขาถึง log  

(3) ติดตั้งเครื่องแมขาย หรืออุปกรณทีใ่ชจัดเก็บ log ใหอยูในโซนเครือขายที่มีความมั่นคงปลอดภยั 
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 2.8.8 การตดิตามดูแลระบบและเฝาระวังภัยคุกคามทางไซเบอร (security monitoring) 

8.8  การติดตามดูแลระบบและเฝาระวังภัยคุกคามทาง 

ไซเบอร (security monitoring) โดยมีกระบวนการหรือ

เครื่องมือปองกันและตรวจจับเหตกุารณผิดปกติดาน IT 

โปรแกรมไมประสงคดี (malware) หรือภัยคุกคามทาง 

ไซเบอรท่ีอาจสงผลกระทบตอความมั่นคงปลอดภัยตอ

ระบบ IT ที่มีนัยสำคัญ 

1. สำนักงานสอบบัญชคีวรจัดใหมีกระบวนการหรือเครื่องมือในการตรวจจับเหตุการณผิดปกติทีอ่าจสงผลกระทบตอความปลอดภัยของ

ระบบ IT ทีม่ีนัยสำคัญอยางทันทวงที เชน กระบวนการหรือเครื่องมอืในการสอบทาน log เปนตน เพือ่ใหรับทราบความผิดปกต ิ

หรอืภัยคุกคาม และสามารถดำเนินการปองกันหรือรับมือไดอยางเหมาะสม 

2. สำนักงานสอบบัญชคีวรจัดใหมีกระบวนการหรือเครื่องมือในการรับขอมูลขาวสารเกี่ยวกับภัยคุกคาม (cyber threat intelligence) 

เพ่ือใหสามารถติดตามและวิเคราะหภัยคกุคามทางไซเบอรทีอ่าจเกิดข้ึน และสามารถดำเนินการปองกันหรือรับมือไดอยางเหมาะสม 

 

 2.8.9 การประเมินชองโหวทางเทคนิค (technical vulnerability assessment)  

8.9  การประเมินชองโหวทางเทคนิค (technical 

vulnerability assessment) ของระบบ IT ที่เหมาะสม

กับระดับความเสี่ยงเพ่ือใหทราบถึงชองโหว และสามารถ

ดำเนินการแกไขและปองกันภัยคุกคามทางไซเบอรที่อาจ

เกิดข้ึนไดอยางทันทวงที โดยการประเมินชองโหวทาง

เทคนิคครอบคลุมระบบ IT ที่มีนัยสำคัญ และระบบ IT  

ที่เช่ือมตอกับเครือขายสาธารณะ (internet facing)  

ทุกระบบอยางนอยตามรอบระยะเวลาท่ีไดจากการ

ประเมินระดับความเส่ียงดานเทคโนโลยสีารสนเทศของ

สำนักงานสอบบัญชี (IT Risk Assessment : ITRA) และ

ทุกครั้งที่มีการเปลี่ยนแปลงอยางมนีัยสำคญัของระบบ

ดังกลาว เชน การเปลี่ยนแปลงโครงสรางพ้ืนฐานของ

ระบบ IT หรือการเพ่ิมเตมิฟงกชันสำคัญของระบบ IT 

เปนตน 

1. สำนักงานสอบบัญชคีวรกำหนดขอบเขตและความถ่ีของการประเมนิชองโหวทางเทคนิคใหครอบคลุมทุกระบบงานตามระดบัความเส่ียง 

ทั้งน้ี สำหรับระบบ IT ที่มีนัยสำคญัและระบบ IT ที่เช่ือมตอกับเครอืขายสาธารณะทุกระบบตองไดรบัการประเมินชองโหวอยางนอยตาม

รอบระยะเวลาที่ไดจากการประเมนิระดับความเส่ียงดานเทคโนโลยสีารสนเทศของสำนักงานสอบบญัชี (IT Risk Assessment : ITRA) 

และทุกครั้งท่ีมีการเปลี่ยนแปลงระบบดังกลาวอยางมีนัยสำคญั 

2. สำนักงานสอบบัญชคีวรประเมินความเสี่ยงของชองโหวท่ีตรวจพบและกำหนดระยะเวลาแกไขท่ีเหมาะสมกับความเสี่ยง 

3. สำนักงานสอบบัญชคีวรรายงานผลการประเมินชองโหวไปยังผูรับผดิชอบ รวมถึงติดตามใหมีการแกไขชองโหวภายในระยะเวลา 

ทีก่ำหนดไว โดยนำเสนอความคืบหนาของการดำเนินการตอหัวหนาสำนักงานสอบบัญชี หรือคณะกรรมการบรหิารของสำนักงาน 

สอบบัญชทีี่ไดรับมอบหมาย 

 2.8.10 การบริหารจัดการโปรแกรมแกไขชองโหว (patch management) 

8.10  การบริหารจัดการโปรแกรมแกไขชองโหว (patch 

management) โดยจัดใหมีกระบวนการควบคุม 

1. สำนักงานสอบบัญชคีวรมีการกำหนดมาตรฐานและระเบียบวธิปีฏบัิติในการบริหารจัดการโปรแกรมแกไขชองโหว (patch) ที่ครอบคลุม

การดำเนินการอยางนอย ดังน้ี 
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การติดตั้งโปรแกรมแกไขชองโหวบนระบบและอุปกรณ 

เพ่ือลดความเสีย่งท่ีจะถูกโจมตใีนอนาคต 

(1) การประเมินความเสีย่งและความจำเปนในการตดิตั้ง patch  

(2) การกำหนดกรอบระยะเวลาการตดิตั้ง patch โดยคำนึงถึงความจำเปนและความเสีย่งจากการถูกโจมตีจากชองโหว 

(3) การตรวจสอบความถูกตองและการทดสอบ patch กอนการดำเนินการติดตั้งบนระบบที่ใหบริการจริง เพื่อปองกันผลกระทบ 

ที่ไมพึงประสงคจากการติดตั้ง patch ทั้งนี ้ในกรณีที่มีขอจำกัดในการทดสอบ patch สำนักงานสอบบญัชอีาจพิจารณา 

การควบคุมอ่ืน ๆ ทดแทน 

2. การติดตั้ง patch บนระบบงานจรงิ ควรดำเนินการตามกระบวนการบริหารจัดการการเปลี่ยนแปลง (change management)  

ที่กำหนดไว เพ่ือปองกันความเสี่ยงและขอผิดพลาดจากการปฏิบัติงาน 

3. กรณีมเีหตุทีผู่ผลิตระบบงานหรืออุปกรณยังไมแจงการปรับปรุง security patch อยางเปนทางการเพ่ือปดชองโหวใหม ๆ ที่เพ่ิงคนพบ 

สำนักงานสอบบัญชคีวรปฏิบัติตามคำแนะนำของผูพัฒนาระบบ เจาของผลิตภณัฑ หรือผูเช่ียวชาญดานความมั่นคงปลอดภัย หรือจัดใหมี

มาตรการควบคุมทดแทน เพื่อลดความเสีย่งจากการถูกโจมตผีานชองโหวนั้น ๆ 

4. สำนักงานสอบบัญชคีวรมอบหมายผูรับผิดชอบ หรือจัดใหมีเครื่องมอืที่ใชติดตาม patch ดานการรักษาความปลอดภัย (patch 

monitoring tool)  ที่ยงัไมมีการติดตั้งบนระบบปฏิบัตกิาร (operation system) และระบบฐานขอมูล (database system) ที่สำคัญ

ของสำนักงานสอบบัญชี 
2.9 การรักษาความมั่นคงปลอดภัยเกี่ยวกับระบบเครือขายสื่อสาร (communication system security) 

สวนท่ี 9 การรักษาความมั่นคงปลอดภยัเกี่ยวกับระบบ

เครือขายสื่อสาร (communication system 

security) 

สำนักงานสอบบัญชตีองมีการรักษาความมั่นคงปลอดภัย

เก่ียวกับระบบเครือขายสื่อสารอยางเหมาะสม เพ่ือให

ระบบเครือขายสื่อสารและขอมลูที่รับสงผานระบบ

เครือขายสื่อสารมีความมั่นคงปลอดภัย สามารถปองกัน

การบุกรุกหรือภัยคุกคามทางไซเบอรที่อาจเกิดข้ึน 

รวมทั้งพรอมใชงานไดอยางตอเนือ่ง  อยางไรก็ดี หาก 

การรักษาความมั่นคงปลอดภัยเก่ียวกับระบบเครือขาย

สื่อสารของสำนักงานสอบบัญชีไมไดอยูภายใตอำนาจ 

1. สำนักงานสอบบัญชคีวรจัดใหมีการรักษาความมั่นคงปลอดภัยของระบบเครือขายสื่อสาร โดยมีการดำเนินการอยางนอย ดังน้ี 

(1) ออกแบบเครือขายสื่อสารที่มีการแบงแยกเครือขายอยางเหมาะสม โดยคำนึงถึงระดับความสำคญัของระบบงาน (application 

system) ระดับความสำคญัของขอมูล รวมถึงความจำเปนในการเช่ือมตอจากระบบงานอ่ืน ๆ หรือจากภายนอกองคกร 

(2) จัดใหมีการควบคุมการเช่ือมตอของระบบงาน (application system) ที่สำคัญ 

(3) การแบงแยกเครือขายใหมีความรดักุมปลอดภัย เชน 

(3.1) แบงแยกเครือขายภายใน (private network) และเครือขายภายนอก (public network) ออกจากกัน 

(3.2) แบงแยกเครือขายของระบบ IT ที่มีนัยสำคญั เครือขายสำหรับการปฏิบัติงานของพนักงาน และเครือขายสำหรับการใช

งานทั่วไป/เครือขายสำหรับบุคคลภายนอก (guest network) ออกจากกัน 

(3.3) จุดที่มีการแบงแยกเครือขายที่มคีวามสำคัญและมีความเสีย่ง ควรตดิตั้งอุปกรณรักษาความปลอดภัยเครือขายที่มี

ความสามารถในการควบคมุและคดักรองขอมูล (traffic) ท่ีรับสงผานเครือขาย เพื่อปองกันและตรวจจับการบุกรุกของ

ไวรัสหรือมลัแวรตาง ๆ  
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การควบคุมของสำนักงานสอบบัญชี และสำนักงาน 

สอบบัญชีมีขอจำกัดในการดำเนินการตามแนวปฏิบัต ิ

ข้ันต่ำนี้ สำนักงานสอบบญัชีตองจัดใหมกีารควบคมุอื่น

ทดแทน เพ่ือใหมั่นใจไดวาระบบเครือขายสื่อสารและ

ขอมูลท่ีรับสงผานระบบเครือขายส่ือสารมีความมั่นคง

ปลอดภัย สามารถปองกันการบุกรุกหรือภยัคุกคาม 

ทางไซเบอรท่ีอาจเกิดขึ้น รวมท้ังพรอมใชงานได 

อยางตอเน่ือง 

 

(4) ควบคุม และจำกัดใหเฉพาะอุปกรณท่ีไดรับอนุญาตเทานั้นที่สามารถเช่ือมตอกับระบบเครือขายภายในได  

(5) กำหนดกระบวนการเปดใชงานชองทางเช่ือมตอ (port) ตามความจำเปน รวมทั้งการขออนุมัตจิากผูมีอำนาจ และจดัใหม ี

การควบคุมอยางเหมาะสม  

(6) ติดตามสถานะความพรอมใชงานของระบบเครือขายใหอยูในระดับ service level agreement (SLA) ท่ีกำหนด 

(7) จัดใหมีระบบหรือมาตรการปองกันการโจมตผีานเครือขายสาธารณะที่เหมาะสมตามความเสี่ยง เชน การใชอุปกรณ 

การรักษาความปลอดภัย intrusion prevention system (IPS) และการปองกันการโจมตีแบบ Distributed Denial of 

Service (DDoS protection) เปนตน 

2. สำนักงานสอบบัญชคีวรจัดใหมีการรักษาความมั่นคงปลอดภัยของขอมูลสารสนเทศที่รับสงผานระบบเครือขายสื่อสาร (information 

transfer) เชน 

(1) กำหนดแนวปฏิบตัิที่ดีในการรบัสงขอมูลสารสนเทศผานชองทางการสื่อสารอิเล็กทรอนิกสประเภทตาง ๆ 

(2) นำเทคนิคการเขารหัสขอมลูมาใชในการรับสงขอมูลสารสนเทศท่ีเปนความลับและมคีวามสำคัญ 

(3) มาตรการปองกันขอมูลท่ีเปนความลับหรือมีความสำคญัที่รับสงในรปูแบบของไฟลแนบ (attachment files) และการสงตออีเมล

แบบอัตโนมัติออกสูภายนอกองคกร  

3. สำนักงานสอบบัญชคีวรจัดใหมีการรักษาความมั่นคงปลอดภัยสำหรบัการใชงานระบบรับสงขอมูลสารสนเทศผานระบบเครือขายสื่อสาร 

(ระบบ electronic messaging) โดยมีการดำเนินการอยางนอย ดังนี ้

(1) กรณีท่ีมีการใชงานระบบ electronic messaging ที่ใหบริการโดยบุคคลภายนอก เชน โปรแกรมสนทนาผานระบบ

อิเล็กทรอนิกส (instant messaging) ระบบเครือขายสังคมออนไลน (social networking) หรือโปรแกรมเรยีกใชแฟมขอมูล

รวมกัน (file sharing) เปนตน สำนักงานสอบบัญชคีวรจัดใหมีการควบคุมดูแลอยางเหมาะสมเพียงพอ และคำนึงถึงการปฏิบัติ

ตามกฎหมายและหลักเกณฑที่เก่ียวของอยางเครงครัด 

(2) จัดใหมีมาตรการคดักรอง (filter) อีเมลที่มีความเสี่ยงตอการเกิดภยัคุกคามทางไซเบอร เชน อีเมลทีม่ไีฟลแนบชนิด .exe เปนตน 

2.10 การบริหารจัดการโครงการดาน IT (IT project management) และการจัดหา พัฒนา และบำรุงรักษาระบบ IT (system acquisition, development and maintenance) 

สวนท่ี 10  การบริหารจัดการโครงการดาน IT (IT 

project management) และการจัดหา พัฒนา และ

บำรุงรักษาระบบ IT  (system acquisition, 

development and maintenance)  

 

หากสำนักงานสอบบัญชีไมมีแผนท่ีจะบริหารจัดการโครงการดาน IT และการจดัหา พัฒนา และบำรงุรักษาระบบ IT หรือมีเพียงอยางใด 

อยางหนึ่ง สำนักงานสอบบัญชสีามารถเลือกที่จะจัดทำนโยบาย แนวปฏิบัต ิและดำเนินการเฉพาะหัวขอท่ีเก่ียวของเทานั้น  
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สำหรับสำนักงานสอบบญัชีมีการบริหารจัดการโครงการ

ดาน IT (IT project management) และการจัดหา 

พัฒนา และบำรุงรักษาระบบ IT ในปจจุบัน หรือวางแผน

วาจะมใีนอนาคต สำนักงานสอบบญัชตีองจัดทำนโยบาย

และแนวปฏิบตัิสำหรับการบริหารจัดการโครงการดาน IT 

การจัดหา พัฒนา รวมถึงบำรุงรักษาระบบ IT เปน 

ลายลักษณอักษร เพ่ือใหมั่นใจไดวา เมื่อใดก็ตามท่ี 

มีการดำเนินโครงการดานIT สำนกังานสอบบัญชีจะมี

กรอบและแนวทางท่ีจะชวยรักษาความมั่นคงปลอดภัย

ตลอดวงจรชีวติของระบบ IT (entire life cycle) โดยให

ครอบคลมุรายละเอียดอยางนอย ดังน้ี 

 

 2.10.1 การบริหารจัดการโครงการดาน IT (IT project management) 

10.1 บริหารจัดการโครงการดาน IT (IT project 

management) 

กำหนดกรอบการบริหารจัดการโครงการ (project 

management framework) เพ่ือใหการบรหิารจัดการ

โครงการดาน IT ที่มีนัยสำคัญเปนไปอยางมีประสิทธิภาพ 

สามารถสงมอบโครงการไดอยางถูกตอง ครบถวนตาม

แผนงานและบรรลุวัตถุประสงคตามเปาหมายท่ีกำหนดไว 

ไมวางานโครงการนั้นจะดำเนินการโดยสำนักงาน 

สอบบัญชีเอง หรือ บุคคลภายนอก 

 

1. สำนักงานสอบบัญชคีวรกำหนดกรอบการบริหารจัดการโครงการ (project management framework) เปนลายลักษณอักษร  

โดยมรีายละเอียดข้ันต่ำ ดังนี้  

(1) โครงสรางการควบคมุและกำกับดแูลโครงการ (project governance) ที่ชัดเจน เพื่อใหมีการควบคุมดูแลโครงการใหสำเรจ็

เปนไปตามแผนงานที่กำหนด โดยพิจารณาการจัดใหมีผูรับผดิชอบในบทบาทหนาที่ตามความจำเปนและความเหมาะสม เชน 

(1.1) คณะกรรมการกำกับดูแลโครงการ (project steering committee) มีบทบาทหนาที่และความรับผิดชอบในการกำกับ

ดูแลและตดิตามความคืบหนาของโครงการ รวมทั้งใหคำแนะนำ และพิจารณาตัดสินใจการดำเนินงานในโครงการท่ีสำคัญ 

เพ่ือใหโครงการสามารถดำเนินการไดตามแผนท่ีกำหนดไว  โดยควรประกอบดวยผูบริหารจากหนวยงานที่เก่ียวของ และ

เจาของโครงการหรือผูสนับสนุนโครงการ (project owner/project sponsor)   

(1.2) ผูจัดการโครงการ (project manager) มีบทบาทหนาที่และความรับผิดชอบในการบรหิารจัดการโครงการใหเปนไปตาม

ระเบียบขั้นตอนการบริหารจัดการโครงการ เพื่อใหโครงการสามารถสงมอบไดอยางถกูตองครบถวนสำเร็จตามแผนงานที่

กำหนด  

(2)  แนวทางการบริหารจัดการโครงการ โดยมีรายละเอียดข้ันต่ำ ดังนี ้
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(2.1) ระเบียบขั้นตอนการบริหารจัดการโครงการ ครอบคลุมตั้งแตกอนเริม่โครงการ การดำเนินการและควบคุมโครงการ  

การปดโครงการ และการสอบทานโครงการ  

(2.2) ปจจัยและเกณฑในการประเมินหรือจัดระดับความสำคญัของโครงการที่ชัดเจน รวมถึงขอบเขตอำนาจหนาที่ในการอนุมัติ

และกำกับดูแลโครงการตามระดับความสำคญัของโครงการ  

(2.3) เอกสารหรือสิ่งสงมอบในแตละข้ันตอนอยางชัดเจน เชน แผนการดำเนินโครงการ รายงานความคืบหนา รายงานการปด

โครงการ เปนตน 

2. การเริม่โครงการ สำนักงานสอบบญัชีควรดำเนินการอยางนอย ดังนี ้

(1) ประเมินความจำเปนและประโยชนที่คาดวาจะไดรับ รวมถึงความเสีย่งและผลกระทบที่อาจเกิดขึ้นตอระบบและหนวยงาน 

ที่เก่ียวของ  

(2) จัดทำแผนการดำเนินโครงการท่ีมีรายละเอียดครบถวนเพียงพอตอการบริหารจัดการโครงการอยางนอยครอบคลมุ 

(2.1) เปาหมายโครงการ 

(2.2) ทรัพยากร และเทคโนโลยีที่ใช 

(2.3) บทบาทหนาท่ีและความรับผิดชอบของทีมงานในการดำเนินโครงการ  

(2.4) ขอบเขตและระยะเวลาของการดำเนินโครงการในแตละขั้นตอน 

(2.5) ผลงานท่ีจะสงมอบในแตละขั้นตอน 

(2.6) ขอกำหนดเง่ือนไขที่เก่ียวของกับโครงการ (ถามี) เชน ขอกำหนดของผูวาจาง ภาระผูกพัน ขอจำกัด เปนตน 

(3) มีการนำเสนอแผนการดำเนินโครงการ เพ่ือขออนุมัติโครงการตอหัวหนาสำนักงานสอบบัญชี หรือคณะกรรมการบริหารของ 

สำนักงานสอบบัญชตีามขอบเขตในการอนุมัติท่ีกำหนดไว  

3. การดำเนินงานและควบคมุโครงการ สำนักงานสอบบัญชีควรดำเนินการอยางนอย ดังน้ี 

(1) ติดตามและประเมินการดำเนินโครงการอยางตอเนื่องและครอบคลมุขอบเขต ระยะเวลา และทรัพยากรท่ีวางแผนไว  

(2) ในกรณีท่ีมีการเปลีย่นแปลงขอบเขต ระยะเวลาหรือทรัพยากร หรือยกเลิกโครงการ ควรมีการนำเสนอผูมีอำนาจเพื่อขออนุมัต ิ

การเปลีย่นแปลงหรือยกเลิกโครงการ 

(3) รายงานความคืบหนา ปญหา อุปสรรคและขอจำกัดในการดำเนินโครงการ ตอคณะกรรมการกำกับดแูลโครงการหรือผูบริหาร

ระดับสูงท่ีไดรับมอบหมายอยางสม่ำเสมอ โดยโครงการทีส่งผลกระทบตอธุรกิจของสำนักงานสอบบัญชอียางมีนัยสำคญัควรม ี

การนำเสนอแกหัวหนาสำนักงานสอบบัญชี หรือคณะกรรมการบริหารของสำนักงานสอบบัญชดีวย 
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4. การปดโครงการ สำนักงานสอบบัญชคีวรดำเนินการอยางนอย ดังนี ้ 

(1) สรุปประโยชนทีไ่ดรับจากโครงการเปรียบเทียบกับเปาหมายที่กำหนด 

(2) รวบรวมปญหา อุปสรรคจากการบริหารจัดการโครงการ เพ่ือนำมาเปนสิ่งท่ีไดเรียนรู (lesson learned) ใชสำหรับวิเคราะห 

ปรับปรุง และพัฒนากระบวนการหรือเครื่องมือในการบริหารจัดการโครงการตอไปใหมีประสิทธิภาพมากข้ึน 

5. สำนักงานสอบบัญชคีวรสอบทานโครงการท่ีมีนัยสำคัญ เพ่ือใหมั่นใจไดวาโครงการสอดคลองกับเปาหมายของโครงการ นโยบาย 

มาตรฐาน ระเบียบและวิธีปฏิบัติของสำนักงานสอบบัญชี รวมท้ังกฎหมายและหลักเกณฑที่เก่ียวของ 

 2.10.2 การจัดหาระบบ IT (system acquisition) 

10.2 จัดหาระบบ IT (system acquisition) 

จัดใหมีหลักเกณฑในการจดัหาระบบ IT และผูใหบริการ  

เพ่ือใหมั่นใจวาระบบที่จัดหาสามารถตอบสนองความ

ตองการทางธุรกิจและความตองการดานความมั่นคง

ปลอดภัย IT โดยคำนึงถึงความยืดหยุนในการ

เปล่ียนแปลงผูใหบริการ การเปลีย่นแปลงเทคโนโลยี 

รวมถึงการเปลี่ยนแปลงตาง ๆ ที่เก่ียวของกับการดำเนิน

ธุรกิจอยางมีนัยสำคัญ 

1. สำนักงานสอบบัญชคีวรจัดใหมหีลกัเกณฑการคดัเลือกระบบ IT และผูใหบริการ เพื่อใหมั่นใจวาระบบท่ีจัดหาสามารถตอบสนอง 

ความตองการทางธุรกิจและความตองการดานความมั่นคงปลอดภัยสารสนเทศ ซึ่งควรคำนึงถึงเร่ืองดงันี ้

(1) รายละเอียดทั่วไป เชน เทคโนโลยท่ีีใช สิทธิการใชงานซอฟตแวร (software license) ฟงกชันการทำงานของระบบ เปนตน 

(2) ความมั่นคงปลอดภัยของระบบ 

(3) ความนาเชื่อถือของระบบ IT และผูใหบริการ เชน ฐานะการเงิน ช่ือเสียง และความสามารถดานเทคนิค เปนตน 

(4) การไดรับการรับรองตามมาตรฐานสากลหรือมาตรฐานดาน IT ที่เก่ียวของที่ไดรับการยอมรับโดยท่ัวไป (certificate) 

(5) การสนับสนุนและการบำรุงรักษาระบบ 

(6) การทดสอบการทำงานขั้นตน (proof of concept) ในกรณีที่เปนระบบ IT ที่มีนัยสำคัญ  

(7) มาตรการรองรับหรือการบริหารความเสี่ยง ในกรณีท่ีผูพัฒนาระบบหรือผูใหบริการซอฟตแวรไมปฏิบติัตามขอตกลงในการ

บำรุงรักษาระบบหรือใหการสนับสนุนการดำเนินงานตามที่ตกลงไว เชน จัดใหมีขอตกลงการรับฝากโคดตนฉบับ (source-code 

escrow agreement) เพื่อใหมั่นใจวาสำนักงานสอบบัญชจีะมสิีทธิในการเขาถึง source code ของระบบหรือซอฟตแวร

ดังกลาว เปนตน 

 2.10.3 การพัฒนาระบบ IT (system development)) 

10.3 พัฒนาระบบ IT (system development)  

จัดใหมีมาตรการควบคุมเก่ียวกับการพัฒนาระบบ IT  

ในการออกแบบ พัฒนา ทดสอบระบบ และนำระบบ 

ข้ึนใชงานจริง เพื่อใหมั่นใจวาระบบมีความถูกตอง มั่นคง

ปลอดภัย เชื่อถือได พรอมใชงาน และมีความยืดหยุน

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 
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เพียงพอจะรองรับการใชงานได สอดคลองกับแผน 

การดำเนินธรุกิจ โดยตองดำเนินการอยางนอย ดังน้ี  

(1) มีการกำหนดรายละเอียดความตองการของระบบ 

(requirement) และคุณสมบัติทางเทคนิค (technical 

specification) ของระบบที่พัฒนา ดังนี ้

(1.1)  ความมั่นคงปลอดภัย (security)  

(1.2)  สภาพพรอมใชงาน (availability) 

(1.3)  ขีดความสามารถที่รองรับ (capacity) 

การออกแบบระบบ  

1. สำนักงานสอบบัญชคีวรกำหนดใหหนวยงานอ่ืนที่เก่ียวของมีสวนรวมในการกำหนดรายละเอียดความตองการของระบบ 

2. สำนักงานสอบบัญชคีวรจัดทำเอกสารระบุรายละเอียดความตองการของระบบ (functional requirement และ non-functional 

requirement)  และคุณสมบติัทางเทคนิค (technical specification) ที่ครอบคลุมเรื่อง ดังนี ้

(1) ความมั่นคงปลอดภัย (security) ตามนโยบายหรือมาตรฐานทีส่ำนกังานสอบบัญชีกำหนด เชน การควบคุมการเขาถึง และ 

การเขารหสัขอมลู เปนตน 

(2) ความพรอมใชงาน (availability) เชน การออกแบบใหมีระบบทดแทน high availability หรือ redundancy รวมถึงมีระบบ

สำรอง (Disaster Recovery strategy) เปนตน เพื่อใหระบบสามารถทำงานไดอยางตอเนื่อง และลดความเสี่ยงท่ีจุดใดจุดหนึ่ง

ทำใหระบบเกิดปญหาหรือลมเหลวท้ังหมด (single point of failure) 

(3)      ขีดความสามารถที่รองรับ (capacity) ตามอัตรากำลังคนของสำนักงานสอบบัญชทีี่วางแผนไวในปจจุบัน 

ทั้งน้ี เอกสารขางตนควรผานการสอบทานความถูกตองครบถวนและไดรับอนมุัติจากผูเก่ียวของกอนเริม่พัฒนาระบบ 

(2) มีการแบงแยกบทบาทหนาที่และความรับผิดชอบของ

ผูที่เก่ียวของในการพัฒนาระบบ เพ่ือใหมีการสอบทาน

กอนนำระบบขึ้นไปใหบริการจริง ทั้งน้ี หากระบบถูก

พัฒนาโดยบุคคลภายนอก และมขีอจำกัดในการแบงแยก

หนาที่สำนักงานสอบบญัชีตองจัดหาการควบคุมอ่ืน

ทดแทนเพ่ือตอบสนองตอความเสีย่งจากการแบงแยก

หนาที่ไมเหมาะสม 

การพัฒนาระบบ  

1. สำนักงานสอบบัญชคีวรแบงแยกบทบาทหนาท่ีและความรับผดิชอบของผูที่เก่ียวของในการพัฒนาระบบ (segregation of duty) เพื่อให

มีการสอบทานกอนนำระบบขึ้นไปใหบรกิารจริง เชน แยกผูพัฒนาระบบ ออกจากผูนำระบบข้ึนใชงานจริง เปนตน 

 

(3) มีการแบงแยกสภาพแวดลอมของระบบงานที่ใช

สำหรับการพัฒนา (development) และการทดสอบ 

(testing) ออกจากระบบงานที่ใหบริการจริง 

(production) เชน 

1. สำนักงานสอบบัญชคีวรแบงแยกสภาพแวดลอมของระบบงานท่ีใชสำหรับการพัฒนา (development) และการทดสอบ (testing)  

ออกจากระบบงานท่ีใหบริการจริง (production) เพื่อควบคุมการทดสอบและลดผลกระทบท่ีอาจเกิดข้ึนตอระบบงานที่ใหบริการจริง  

2. สำนักงานสอบบัญชคีวรจัดใหมีการรักษาความมั่นคงปลอดภัยของเครื่องที่ไมไดอยูบนระบบที่ใหบริการจริง (non-production)  

ใหเพียงพอกับระดับความเสีย่งของการเขาถึงระบบและขอมูลโดยไมไดรับอนญุาต และการรั่วไหลของขอมูลท่ีใชทดสอบ 

3. สำนักงานสอบบัญชคีวรจัดใหมีการควบคุมไมใหมีการติดตั้งเครื่องมอืการพัฒนาระบบ (development tools) และเครื่องมือแปล
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โปรแกรม (compilers) ไวบนระบบที่ใหบริการจริง เพ่ือปองกันความเสี่ยงที่อาจถูกปรบัเปลีย่นหรือตดิตั้งโปรแกรมโดยไมไดรับอนุญาต  

(4) มีกระบวนการหรือเครื่องมือควบคุมการพัฒนา

ชุดคำสั่งคอมพิวเตอรใหมีความปลอดภัย เชน  

1. สำนักงานสอบบัญชคีวรกำหนดมาตรฐานและระเบียบวธิีปฏิบัติในการออกแบบและพัฒนาระบบอยางปลอดภัย (secure coding) 

สอดคลองกับมาตรฐานสากล รวมทั้งควบคุมใหผูพัฒนาระบบปฏิบัตติามมาตรฐานและระเบยีบวิธีปฏบิัติดังกลาว 

2. สำนักงานสอบบัญชคีวรมีกระบวนการหรือเครื่องมือควบคุมเวอรชันของชุดคำสั่งคอมพิวเตอร (source code version control) 

3. สำนักงานสอบบัญชคีวรสอบทานคำสั่งในการเขียนโปรแกรม (source code review) โดยใชระบบอัตโนมัติ (automated review) 

หรือแบบ manual review ซึ่งดำเนินการโดยบุคคลที่ไมใชผูพัฒนาโปรแกรม เมื่อมีการพัฒนาหรือแกไขเปลี่ยนแปลงระบบ IT ที่มี

นัยสำคญั และมีความเส่ียงดานความมั่นคงปลอดภัย เพื่อใหสามารถระบขุอบกพรองดานความมั่นคงปลอดภัย และแกไขกอนนำระบบ 

ไปใชงานจริง  

(5) มีการทดสอบระบบ IT ที่ไดรับการพัฒนาหรือแกไข

เปลี่ยนแปลง เพ่ือใหมั่นใจไดวาระบบดังกลาวสามารถ

ประมวลผลไดอยางถูกตองครบถวน และเปนไปตาม 

ความตองการของผูใชงาน 

การทดสอบระบบ  

1. สำนักงานสอบบัญชตีองจดัใหมีการทดสอบระบบกอนนำไปใชงานหรือใหบริการจริง เพื่อใหมั่นใจไดวาระบบดังกลาวสามารถทำงานได

อยางถูกตอง ปลอดภัย มีประสิทธิภาพ และเปนไปตามความตองการของผูใชงาน โดยครอบคลุมอยางนอย ดังนี ้

(1) ทดสอบการทำงานของแตละหนวย (unit test)  

(2) ทดสอบการทำงานของระบบและการเช่ือมตอ (system and integration test)  

(3) ทดสอบความตองการของผูใชงาน (user acceptance test)  

(4) ทดสอบการรกัษาความปลอดภยั (security test) ไดแก การประเมนิชองโหว (vulnerabilities assessment) และ 

การทดสอบการเจาะระบบ (penetration test) ตามความจำเปน สำหรับระบบใหมใด ๆ ที่มีการเช่ือมตอกับระบบ IT  

ที่มีนัยสำคญั เพ่ือใหสามารถตรวจพบชองโหวและดำเนินการปรับปรงุแกไขอยางเหมาะสมกอนเริ่มใหบริการจริง 

2. สำนักงานสอบบัญชคีวรกำหนดสถานการณท่ีใชทดสอบ (test scenario) หรือกรณีที่ใชทดสอบ (test case) แบบ end-to-end  

และมีกระบวนการสอบทาน test scenario หรือ test case เพื่อใหมั่นใจวามีความครอบคลมุเพียงพอและตรงกับความตองการของ

สำนักงานสอบบัญช ี

3. สำนักงานสอบบัญชคีวรทดสอบระบบบนสภาพแวดลอม (test environment) ที่ใกลเคียงระบบที่ใหบริการจริง เพ่ือลดความเสีย่งท่ีอาจ

เกิดขึ้นจากการเปลีย่นแปลงบนระบบงานที่ใหบริการจริง 

4. สำนักงานสอบบัญชตีองมีการจัดการขอบกพรอง (defect) ของระบบที่พบในการทดสอบ โดยพิจารณาแนวทางปรับปรุง หรือลด 

ความเสีย่งและผลกระทบของขอบกพรองดังกลาว 

5. สำนักงานสอบบัญชตีองมีการขออนุมัติผลการทดสอบจากฝายงานทีเ่ก่ียวของ กอนนำระบบข้ึนใชงานจริง 
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(6) มีมาตรการควบคุมความถูกตองครบถวนของการ

แปลงขอมูล (data conversion) 

1. มาตรการควบคุมความถูกตองครบถวนของการแปลงขอมูล (data conversion) ควรครอบคลุมกรณทีี่มกีารโอนยายขอมูลจากระบบเดมิ

ไปยังระบบใหม (data migration) เชน การทำ storage migration, cloud migration หรือ application migration เปนตน 

(7) มีมาตรการรักษาความมั่นคงปลอดภัย และความลับ

ของขอมูลสำคัญที่นำไปใชในการทดสอบ 

1. กรณทีี่มีการนำขอมูลสำคญัจากระบบจริงมาใชเพ่ือทดสอบระบบ สำนักงานสอบบัญชคีวรจัดใหมแีนวทางการรักษาความปลอดภยัและ

ความลับของขอมูลดังกลาว เชน การทำ data masking เปนตน เพ่ือปองกันความเสี่ยงในการรั่วไหลของขอมูล 

(8) ในกรณีที่มีการมอบใหมอบหมายใหบุคคลภายนอก

เปนผูพัฒนาหรือแกไขเปลี่ยนแปลงระบบ IT  

สำนักงานสอบบัญชตีองจัดใหมีการติดตาม และควบคุม

การดำเนินการใหไปตามขอตกลงในการมอบหมายงาน 

[ไมมีการกำหนดแนวปฏิบัติไวเปนการเฉพาะ] 

(9) มีกระบวนการขออนุมัตหิัวหนาสำนักงานสอบบญัชี 

หรือคณะกรรมการบริหารของสำนักงานสอบบัญชกีอน

นำระบบข้ึนใชงานจริง 

การนำระบบขึ้นใชงานจริง  

1. สำนักงานสอบบัญชคีวรดำเนินการนำระบบข้ึนใชงานจริง โดยผานกระบวนการบริหารจัดการการเปลีย่นแปลงท่ีกำหนดไว  

2. สำนักงานสอบบัญชคีวรเตรียมความพรอมในการนำระบบข้ึนใชงานจริง โดยจดัเก็บระบบเวอรชันกอนการเปลีย่นแปลงใหพรอมนำ

กลับมาใชงานได  

3. สำนักงานสอบบัญชคีวรกำหนดแผนหรือเงื่อนไขการนำระบบใหมเขาไปทดแทน (cutover หรือ go-live technique) ท่ีเหมาะสมกับ

ระดับความเสี่ยง เชน การเปลี่ยนแปลงไปยังระบบใหมทันที (direct changeover) การเปลีย่นแปลงระบบโดยการใชงานคูขนาน 

(parallel changeover) หรือ การเปลีย่นแปลงระบบทลีะเฟส (phased changeover) เปนตน 

 2.10.4 การแกไขเปลี่ยนแปลงระบบ IT (system change) 

10.4 แกไขเปลี่ยนแปลงระบบ IT (system change) 1. การแกไขเปลี่ยนแปลงระบบ IT (system change) ควรพิจารณาดำเนินการตามแนวปฏิบัติเรื่องการบริหารจัดการการเปลี่ยนแปลง 

(change management) และแนวปฏิบัติเรื่องการพัฒนาระบบ 

(1) มีการประเมินผลกระทบ และจัดลำดับ

ความสำคญัของการเปลี่ยนแปลง 

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 

(2) มีกระบวนการขออนุมัติการเปลีย่นแปลง 

(change request) โดยตองไดรับการอนุมัต ิ

จากหนวยงานเจาของระบบ (system owner)  

เปนลายลักษณอักษร เพ่ือใหมั่นใจไดวา 

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 
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การเปลีย่นแปลงไดรับการพิจารณาความจำเปน

อยางเหมาะสมแลว 

(3)  มีการทดสอบระบบกอนนำไปตั้งคา หรือนำไป

ติดตั้งบนระบบที่ใหบริการจริง เพ่ือลดความเสี่ยง

และผลกระทบที่อาจเกิดข้ึน 

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 

(4) มีกระบวนการขออนุมัติจากหัวหนาสำนักงาน 

สอบบัญชี หรือคณะกรรมการบรหิารของ 

สำนักงานสอบบัญชีกอนนำระบบขึ้นใชงานจริง 

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 

 

(5) มีกระบวนการหรือเครื่องมือควบคมุการ

เปลี่ยนแปลงรุน (version) ของชุดคำสั่ง

คอมพิวเตอร (source code version control) 

และรองรับการถอยกลับสูสภาพเดมิ (fallback) 

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 

(6) ปรับปรุงรายละเอียดประกอบระบบงานท่ีไดมี

การแกไขเปลี่ยนแปลงใหเปนปจจุบัน 

1. สำนักงานสอบบัญชคีวรปรับปรุงข้ันตอนการปฏิบติังาน ระบบงานสำรอง และแผนบริหารความตอเนือ่งทางธุรกิจ (business continuity 

plan) เมื่อมีการแกไขเปลี่ยนแปลงระบบ IT เพื่อใหเปนปจจุบันอยูเสมอ นอกจากนี ้ควรสื่อสารการเปลี่ยนแปลงใหบุคคลที่เก่ียวของ 

ไดรับทราบเพ่ือใหสามารถปฏิบัติงานไดอยางถูกตอง 

2.11 การบริหารจัดการเหตกุารณผดิปกตดิาน IT (IT incident management) 

สวนท่ี 11 การบริหารจัดการเหตุการณผดิปกตดิาน IT 

(IT incident management) 

  สำนักงานสอบบัญชีตองมีการบรหิารจัดการ

เหตุการณผิดปกตดิาน IT อยางเหมาะสมและทันทวงที  

ดังน้ี  

 

11.1  จัดใหมีชองทางรับแจงเหตุการณผิดปกติดาน IT 

จากบุคลากร ผูใชบริการ และผูที่เก่ียวของ 

1. สำนักงานสอบบัญชคีวรจัดใหมหีนวยงานหรือบุคลากรท่ีมีหนาที่รบัแจงเหตุการณ (point of contact) โดยทำหนาที่ในการบันทึกขอมลู 

แกไขในเบื้องตน หรือสงตอเหตุการณผิดปกตไิปยังหนวยงานดาน IT ท่ีเก่ียวของ  

11.2  กำหนดแผน หรือขั้นตอนการบริหารจัดการ

เหตุการณผิดปกตดิาน IT 

1. สำนักงานสอบบัญชคีวรจัดใหมแีผนการบริหารจัดการ หรือแผนการรับมือกับเหตุการณผดิปกติ (incident response plan)  

ตามความสำคญัของเหตุการณ เพ่ือใหสามารถรับมือและตอบสนองตอเหตุการณไดอยางรวดเร็วและทันการณ โดยมรีายละเอียด
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 ครอบคลมุอยางนอย ดังนี ้

(1) การตรวจสอบความถูกตองขอมูลที่ไดรับแจง  

(2) การจัดประเภท และความเรงดวนของเหตุการณ เพื่อดำเนินการแกไขปญหาภายในระยะเวลาที่เหมาะสม  

(3) การแกไขเหตุการณ ไดแก การวิเคราะหขอมลู (analysis) การจำกดัความเสียหาย (containment) การจัดเก็บหลักฐาน 

อยางปลอดภัย (evidence gathering) การหาแนวทางแกไข (resolution research) และการแกไขปญหาและฟนฟูระบบ 

(eradication and recovery) ตลอดจนการจัดใหมีชองทางประสานงานจากผูเชี่ยวชาญทั้งภายในและภายนอก 

(4) แนวทางการรายงานเหตุการณผดิปกติ (incident escalation) และรายงานความคบืหนาของเหตุการณตอหัวหนาสำนักงาน 

สอบบัญชี และคณะกรรมการของสำนักงานสอบบัญชีใหรบัทราบ ตามระดับความรุนแรงของเหตุการณ 

(5) การแจงหรือสื่อสารลูกคา โดยกำหนดผูรับผิดชอบในการสื่อสารไปยงัลูกคา และชองทางการสื่อสาร เพ่ือใหลูกคารับทราบ

ผลกระทบ และความคืบหนาการแกไขเหตุการณผิดปกติ  

(6) การตรวจพสูิจนพยานหลักฐานทางดิจิทัล (digital forensic) ในกรณีภัยคุกคามทางไซเบอรซึ่งสงผลกระทบอยางมีนัยสำคัญตอ

ทรัพยสินและขอมูลของลูกคา โดยผูท่ีมีความเช่ียวชาญเพื่อใหทราบสาเหตุหรือชองโหวของระบบ และสามารถดำเนินการปด 

ชองโหวไดอยางปลอดภัย  

11.3  รายงานเหตุการณผดิปกติดาน IT เหตุการณ 

การละเมิดตอขอมูลสวนบุคคล และเหตุการณท่ีสงผลให

ทรัพยสินของผูใชงานเสียหายอันเกิดจากเหตุการณดาน

ความมั่นคงปลอดภัยของระบบ IT ตอผูมีหนาที่

รับผิดชอบเหตุการณ และหนวยงานที่เก่ียวของโดยไม

ชักชา ตามท่ีกฎหมายกำหนด เชน สำนักงาน ก.ล.ต. 

และ สำนักงานคณะกรรมการคุมครองขอมูลสวนบุคคล 

เปนตน  

1. สำนักงานสอบบัญชคีวรรายงานเหตุการณท่ีมีการละเมิดกฎหมาย กฎ และระเบียบท่ีเก่ียวของกับสำนักงานสอบบัญช ีตอหนวยงาน 

ที่เก่ียวของโดยไมชักชา ตามที่กฎหมายกำหนด เชน มาตรา 37 (4) ของพรบ.คุมครองขอมูลสวนบุคคลฯ แจงใหรายงานเหตุการณละเมิด

ขอมูลสวนบุคคลแกสำนักงานคณะกรรมการคุมครองขอมูลสวนบุคคลภายใน 72 ช่ัวโมงนับแตทราบเหตุเทาที่สามารถกระทำได ทั้งนี้ 

การแจงดงักลาวและขอยกเวนใหเปนไปตามหลักเกณฑและวิธกีารท่ีคณะกรรมการคุมครองขอมูลสวนบุคคลประกาศกำหนด เปนตน 

รวมท้ัง สำนักงานสอบบัญชีตองรายงานเหตการณดังกลาวแกสำนักงาน ก.ล.ต. ภายใน 72 ชั่วโมงนับแตทราบเหตุเทาที่สามารถกระทำ

ไดดวยเชนกัน ตามหลักเกณฑในการกำกับดูแลและการตรวจสอบดานIT สำหรับสำนักงานสอบบัญช ี 

2. สำนักงานสอบบัญชคีวรรายงานสำนักงาน ก.ล.ต. ในกรณีที่มเีหตุการณดาน IT ซึ่งอาจสงผลกระทบตอการดำเนินงาน ธุรกิจ ชื่อเสยีง 

ฐานะ ผลการดำเนินงานของสำนักงานสอบบัญช ีหรือลูกคาในวงกวาง โดยครอบคลุมเหตุการณ ดังน้ี  

(1) การละเมิดตอขอมูลสวนบุคคลท่ีเกิดจากเหตุการณผดิปกติดาน IT  

(2) ทรัพยสินของผูใชงานสูญหาย หรอืเสียหาย 

(3) การบุกรุก เขาถึง หรือใชงานระบบโดยไมไดรับอนญุาต (system compromised) 

(4) เหตุการณทีส่งผลกระทบตอช่ือเสยีงของสำนักงานสอบบัญชี (harm to reputation) เชน ถูกปลอมแปลงหนาเว็บไซตของ
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บริษัท (website defacement) เปนตน 

3. สำนักงานสอบบัญชคีวรรายงานเหตุการณตอสำนักงาน ก.ล.ต. ภายในกรอบระยะเวลา ดังน้ี  

(1) รายงานโดยไมชักชา ภายใน 72 ชั่วโมงนับแตทราบเหตเุทาที่สามารถกระทำได โดยมีเนื้อหาครอบคลมุถึงวันเวลา ประเภท

เหตุการณ เหตุการณ และผลกระทบที่คาดวาจะเกิดข้ึน ทั้งน้ี สามารถแจงโดยวาจาหรือรายงานผานชองทางอิเล็กทรอนิกส

ตามที่สำนักงาน ก.ล.ต. กำหนดตามความเหมาะสม 

(2) รายงานความคืบหนาเปนลายลักษณอักษรทุก ๆ 14 วัน หรือ ตามความเหมาะสมจนกวาระบบ IT จะกลับสูการใหบริการได

อยางเปนปกติ โดยมีเนื้อหาครอบคลุมถึงวันเวลา ประเภทเหตุการณ เหตุการณ ผลกระทบที่เกิดข้ึน และความคืบหนาใน

การแกไขปญหา ทั้งน้ี ใหรายงานผานชองทางอิเล็กทรอนิกสทีส่ำนักงาน ก.ล.ต. กำหนด 

(3) รายงานเมื่อเหตุการณยติุหรือแกไขปญหาแลวเสรจ็ โดยมีเนื้อหาครอบคลุมถึงวนัเวลา ประเภทเหตุการณ เหตุการณ 

ผลกระทบที่เกิดข้ึน การดำเนินการแกไขปญหา ผลการแกไขปญหา ระยะเวลาในการแกไข สาเหตุที่เกิดปญหา และแนวทาง

ปองกันในอนาคต ทั้งน้ี ใหรายงานผานชองทางอิเล็กทรอนิกสท่ีสำนกังาน ก.ล.ต. กำหนด 

11.4  วิเคราะหสาเหตุที่แทจริง (root cause) ของ

เหตุการณผิดปกตดิาน IT เพ่ือกำหนดแนวทางการแกไข 

และปองกันไมใหเกิดเหตุการณซ้ำในอนาคต 

1. สำนักงานสอบบัญชคีวรวิเคราะหสาเหตุท่ีแทจริงของเหตุการณ และนำบทเรียน (lesson learned) จากเหตุการณไปปองกันไมใหเกิด

เหตุการณนี้อีกในอนาคต หรือปรบัปรุงกระบวนการรับมือเหตุการณผดิปกติใหมีประสิทธิภาพดีขึ้น 

11.5  บันทึกขอมูลที่เกี่ยวของกับการบริหารจัดการ

เหตุการณผิดปกตดิาน IT และจดัเก็บขอมูลดังกลาวเปน

ระยะเวลาไมนอยกวา 5 ปนับแตวนัที่เกิดเหตุการณนั้น 

โดยตองจัดเก็บไวในลักษณะที่พรอมใหสำนักงาน ก.ล.ต. 

สามารถเรียกดูและตรวจสอบไดโดยไมชักชา 

1. สำนักงานสอบบัญชคีวรจัดเก็บบันทึกขอมูลเหตุการณที่เกิดขึ้นในรูปแบบที่เปนมาตรฐาน และมีเน้ือหาขั้นต่ำประกอบดวย วันเวลาที่เกิด

เหตุการณ รายละเอียดเหตุการณ ผลกระทบ วิธกีารแกไข วันเวลาทีส้ิ่นสุดเหตุการณ สาเหตุที่เกิดปญหา และแนวทางการปองกันใน

อนาคต โดยจดัเก็บขอมลูดังกลาวเปนระยะเวลาไมนอยกวา 5 ปนับแตวนัที่เกิดเหตุการณนั้น โดยตองจัดเก็บไวในลักษณะที่พรอมให

สำนักงาน ก.ล.ต. สามารถเรยีกดแูละตรวจสอบไดโดยไมชักชา 

11.6  ทดสอบและทบทวนข้ันตอนปฏิบัติหรือแผนการ

บริหารจัดการเหตุการณผิดปกติดาน IT อยางนอยปละ 1 

ครั้ง โดยตองครอบคลุมถึงการทดสอบการบรหิารจัดการ

เหตุการณดานภัยคุกคามทางไซเบอร (cyber security 

drill) และจัดใหมีการรายงานผลการทดสอบและทบทวน

ตอหัวหนาสำนักงานสอบบัญชี หรอืคณะกรรมการ

1. สำนักงานสอบบัญชคีวรทดสอบและทบทวนขั้นตอนปฏิบัติหรือแผนการบริหารจัดการเหตุการณผดิปกต ิอยางนอยปละ 1 ครั้ง เพ่ือให

สามารถจัดการแกไขเหตุการณใหกลับสูสภาพปกตไิดอยางรวดเร็วและจำกดัความเสียหายที่สงผลกระทบตอธุรกิจ โดยดำเนินการ ดังนี ้

(1) จัดใหมีการจำลองสถานการณเสีย่ง (risk scenario) ดานเหตุการณภัยคุกคามทางไซเบอรทีมี่ความเปนไปไดที่จะเกิดขึ้น 

สอดคลองกับลักษณะ ขอบเขต และความซับซอนในการประกอบธรุกิจ และสอดคลองกับแนวโนมภยัคุกคามไซเบอรที่อาจเกิด

ข้ึนกับสำนักงานสอบบัญชีโดยสถานการณดังกลาวควรเปนสถานการณท่ีเกิดขึ้นแลวสงผลกระทบตอระบบ IT อยางมีนัยสำคัญ 

(2) จัดเก็บเอกสารที่เก่ียวของกับการทดสอบใหครบถวนและเปนปจจุบนั ดังนี ้
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บริหารของสำนักงานสอบบัญช ี (2.1) สถานการณความเสี่ยง (risk scenario) รูปแบบการทดสอบ วัน เวลา สถานที่ในการทดสอบ บทบาทหนาที่ของ 

ผูที่เก่ียวของที่ใชในการทดสอบ 

(2.2) สรุปผลการทดสอบ และผลการทบทวนขั้นตอนการบริหารจัดการเหตุการณ 

(3) จัดใหมีการรายงานผลการทดสอบและทบทวนตอหัวหนาสำนักงานสอบบัญชี หรือคณะกรรมการบรหิารของสำนักงานสอบบญัช ี

2.12 แผนฉุกเฉินดาน IT (IT contingency plan) 

สวนท่ี 12 แผนฉุกเฉินดาน IT (IT contingency 

plan) 

สำนักงานสอบบัญชตีองจัดใหมแีผนฉุกเฉินดาน IT เพื่อ

รองรับเหตุการณผิดปกติดาน IT ซึ่งสงผลกระทบให 

ไมสามารถใหบริการไดตามปกติ หรือไมสามารถดำเนิน

ธุรกิจอยางตอเน่ือง โดยตองกูคืนระบบใหกลับคืนสูสภาพ

ปกติภายในระยะเวลาที่เหมาะสมได ดังน้ี 

ทั้งน้ี หากระบบงาน IT บางอยางไมไดอยูในการควบคุมของสำนักงานสอบบัญชี สำนักงานสอบบญัชีตองกำหนดการควบคุมอ่ืนทดแทนเพ่ือให

มั่นใจไดวาระบบงาน IT ดังกลาว มีแนวทางรองรับเหตุการณผิดปกติดาน IT ที่อาจสงผลกระทบใหไมสามารถใหบริการไดตามปกติ หรอืไม

สามารถดำเนินธรุกิจอยางตอเนื่อง โดยตองกูคืนระบบใหกลับคืนสูสภาพปกติภายในระยะเวลาที่เหมาะสมได 

12.1  จัดใหมีคณะทำงานหรือหนวยงานที่รับผิดชอบใน 

การจัดทำแผนฉุกเฉินดาน IT 

1. สำนักงานสอบบัญชคีวรจัดใหมคีณะทำงานหรือหนวยงานที่รับผดิชอบในการจัดทำแผนฉุกเฉินดาน IT ไวอยางเปนลายลักษณอักษร 

โดยมีผูบริหารและบุคลากรของหนวยงานดานตาง ๆ ที่เก่ียวของเขารวมดวย เชน ดาน IT ดานธรุกิจ และดานสื่อสารองคกร เปนตน 

12.2  กระบวนการจัดทำแผนฉุกเฉินดาน IT ตอง

ครอบคลมุการดำเนินการ ดังน้ี 

 12.2.1  ประเมินความเสี่ยง (risk analysis) 

เพ่ือใหสามารถระบุเหตุการณความเสี่ยงที่อาจทำให

กระบวนการและระบบ IT หยุดชะงัก ไมสามารถ

ใหบริการไดตามปกติ หรือไมสามารถดำเนินธรุกิจอยาง

ตอเนื่อง 

สำนักงานสอบบัญชคีวรประเมินความเสี่ยง (risk analysis) เพ่ือใหสามารถระบุเหตุการณความเสี่ยงซึง่สงผลกระทบตอการหยุดชะงกัของ

กระบวนการและระบบ IT โดยมีแนวทางดำเนินการ ดังน้ี 

1. ระบุเหตุการณความเสีย่ง (risk scenarios) ทีอ่าจทำใหกระบวนการและระบบ IT หยุดชะงกั ทั้งจากภายในและภายนอก เชน 

การโจมตีดานไซเบอร ไฟไหม เปนตน 

2. ประเมินความเสี่ยงโดยพิจารณาผลกระทบและโอกาสที่จะเกิดขึ้น รวมถึงการควบคุมที่มีอยู 

3. จัดใหมกีระบวนการและทรัพยากรที่จำเปนในการควบคุมความเสี่ยงใหอยูในระดับที่ยอมรับได 

 12.2.2  วิเคราะหผลกระทบทางธุรกิจ 

(business impact analysis) จากเหตุการณความเสีย่ง

ตาม 12.2.1 เพื่อกำหนดระยะเวลาเปาหมายในการกูคืน

ระบบ IT  (Recovery Time Objective : RTO) 

1. สำนักงานสอบบัญชคีวรวิเคราะหผลกระทบทางธุรกิจ (business impact analysis) เพ่ือใหทราบถึงความสำคญัของระบบ IT ที่มีผลตอ

การดำเนินธุรกิจ โดยมีแนวทางการดำเนินการ ดังนี ้

(1) ระบุรายการกระบวนการทางธรุกิจ (business process) และระบบ IT ทีก่ระบวนการทางธรุกิจพ่ึงพา 

(2) วิเคราะหผลกระทบที่เกิดจากการหยุดชะงักของระบบ IT เพื่อกำหนดระยะเวลา RTO, RPO และ MTD ตามความเหมาะสม 
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ระยะเวลาเปาหมายสูงสดุที่ยอมใหขอมูลเสียหาย 

(Recovery Point Objective : RPO) และระยะเวลา

สูงสุดท่ียอมใหกระบวนการทางธุรกิจหยุดชะงัก 

(Maximum Tolerable Downtime : MTD)  

อยางเหมาะสม  

(3) ระบุระบบ IT และทรัพยากรที่จำเปนตอกระบวนทางธุรกิจท่ีสำคัญ (ฮารดแวร ซอฟตแวร ขอมลู และทรัพยากรอื่น ๆ) พรอมท้ัง

รายละเอียดคณุสมบัติ (specification) ข้ันต่ำของระบบ IT และทรพัยากรดังกลาว 

(4) จัดลำดบัความสำคัญของระบบ IT เพ่ือใหระบบ IT ที่สนบัสนุนกระบวนการทางธรุกิจที่สำคญัสูงไดรับการกูคนืเปนลำดบัแรก 

 12.2.3  จัดทำแผนฉุกเฉินดาน IT อยางเปน 

ลายลักษณอักษร ซึ่งไดรับความเห็นชอบจากหัวหนา

สำนักงานสอบบัญชี หรือคณะกรรมการบรหิารของ 

สำนักงานสอบบัญช ี 

1. สำนักงานสอบบัญชคีวรจัดใหมีแผนฉุกเฉินดาน IT ที่ไดรับความเห็นชอบจากหัวหนาสำนักงานสอบบญัชี หรือคณะกรรมการบริหารของ

สำนักงานสอบบัญชซีึ่งมีรายละเอียดของกระบวนการหรือขั้นตอนการปฏิบัติงานที่ชัดเจน เพ่ือใหสามารถดำเนินการไดอยางรวดเร็วและ

งายตอการปฏิบัติ โดยครอบคลุมรายละเอียดอยางนอย ดังนี ้

(1) หนาที่ และความรับผดิชอบของผูบริหารระดับสูง และผูที่เก่ียวของในการดำเนินการตามแผน 

(2) รายละเอียดของระบบ IT เชน โครงสรางสถาปตยกรรม แผนภาพแสดงระบบเครือขายสื่อสาร เปนตน 

(3) เง่ือนไขและขั้นตอนในการประกาศใชแผนฉุกเฉินดาน IT การตอบสนองตอเหตุการณฉุกเฉิน และแผนการสื่อสารให 

ผูที่เก่ียวของรับทราบ 

(4) ข้ันตอนการกูคืนระบบและขอมูล โดยมรีายละเอียดทีชั่ดเจนและเพียงพอที่ผูปฏิบัติงานสามารถใชเปนข้ันตอนปฏิบัตไิดอยาง

ถูกตอง และเปนไปตามเปาหมายเวลาที่กำหนดไว โดยอาจจัดทำในรปูแบบรายการตรวจสอบขั้นตอนปฏิบัติ (checklist) 

(5) ข้ันตอนการตรวจสอบความถูกตองครบถวนของระบบ IT และขอมลูที่กูคืน กอนกลับสูการดำเนินกระบวนการทางธุรกิจอยางปกติ 

(return to normal) 

(6) ข้ันตอนการประกาศยกเลิกแผนฉุกเฉินดาน IT 

(7) การจัดเก็บแผนฉุกเฉินดาน IT ไวในสถานทีป่ลอดภัยและมีความพรอมใชงานในสถานที่ปฏิบัติงานหลกัและสถานทีส่ำรอง 

2. สำนักงานสอบบัญชคีวรจัดใหมรีายช่ือของบุคลากรและชองทางการติดตอ เพ่ือใชในการสื่อสารกรณีเกิดภาวะวิกฤตหรือมีเหตุจำเปน

เรงดวนได  

12.3  จัดใหมีระบบ IT สำรอง และทรัพยากรที่จำเปน 

เพ่ือใหสามารถกูคืนระบบไดตามระยะเวลาเปาหมาย 

ที่กำหนดไว ทั้งน้ี หากสำนักงานสอบบัญชีมีขอจำกัดใน

การจัดใหมีระบบ IT สำรอง หรือ ทรัพยากรที่จำเปน 

สำนักงานสอบบัญชีตองจัดใหมีการควบคุมอื่นทดแทน

1. สำนักงานสอบบัญชคีวรจัดใหมรีะบบ IT สำรอง และทรัพยากรที่จำเปนเพ่ือใหสามารถกูคืนระบบ IT ไดตามระยะเวลาเปาหมาย 

ที่กำหนดไว โดยกรณีท่ีสำนักงานสอบบัญชีมีศูนยคอมพิวเตอรสำรอง ควรระบุรายละเอียดเกี่ยวกับศูนยคอมพิวเตอรสำรองใหชัดเจน เชน 

ทรัพยากรที่มี สถานท่ีตั้งและแผนที่ เปนตน 
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อยางเหมาะสมตามระดับความเสีย่งที่อาจทำให

กระบวนการและระบบ IT หยุดชะงัก 

12.4  สื่อสารใหบุคลากรท่ีเก่ียวของมีความเขาใจและ

สามารถปฏิบัติตามแผนฉุกเฉินดาน IT อยางเหมาะสม 

1. สำนักงานสอบบัญชคีวรสื่อสารแผนฉุกเฉินดาน IT ใหพนักงานทุกคนที่มีสวนเก่ียวของกับการปฏิบัติตามแผนฉุกเฉินดาน IT  

มีความเขาใจ และสามารถปฏิบัตติามแผนไดอยางถูกตอง  

12.5  ทบทวนและทดสอบการปฏบิัติตามแผนฉุกเฉิน

ดาน IT อยางนอยปละ 1 ครั้ง และเมื่อมีเหตุจำเปนที่ควร

ไดรับการทบทวนและทดสอบดังกลาว โดยรายงานผล

การทบทวนและทดสอบตอหัวหนาสำนักงานสอบบัญชี 

หรือคณะกรรมการบริหารของสำนักงานสอบบัญช ี

1. สำนักงานสอบบัญชคีวรทบทวน (review) และทดสอบ (test) การปฏิบัติตามแผนฉุกเฉินดาน IT อยางนอยปละ 1 ครั้ง และเมื่อมเีหตุ

จำเปนที่ควรไดรับการทดสอบและทบทวนดังกลาว เชน มีการเปลี่ยนแปลงกลยุทธทางธุรกิจ นโยบายการบริหารความเสี่ยงโดยรวม 

สภาพแวดลอมของการใหบริการหรือดำเนินธรุกิจ ทรัพยากร หรือโครงสรางระบบ IT เปนตน 

2. สำนักงานสอบบัญชคีวรกำหนดเหตุการณที่ใชในการทดสอบประจำป (test scenario) โดยเปนเหตุการณท่ีมโีอกาสท่ีจะเกิดขึ้นและ 

อาจสงผลกระทบใหกระบวนการทางธุรกิจท่ีสำคัญหยุดชะงกั เชน การหยุดชะงักของระบบ IT ที่สนบัสนุนกระบวนการทางธุรกิจ 

ที่สำคัญ การหยุดชะงกัของผูใหบรกิารภายนอกที่สำคัญ (รวมถงึผูใหบริการคลาวด) และการโจมตีทางไซเบอร เปนตน 

3. สำนักงานสอบบัญชคีวรรายงานผลการทดสอบแผนฉุกเฉินดาน IT ตอหัวหนาสำนักงานสอบบัญชี หรอืคณะกรรมการบริหารของ 

สำนักงานสอบบัญชโีดยมรีายละเอียดอยางนอยครอบคลุมวัตถุประสงค ขอบเขตการทดสอบสถานการณจำลอง ผลการทดสอบ  

ขอผิดพลาดและปญหาหรืออุปสรรคท่ีพบ พรอมทั้งแนวทางปรับปรงุแกไข 

12.6  จัดใหมีรายละเอียดในการตดิตอดังน้ี เพื่อให

สามารถประสานงานในการรายงานเหตุการณผิดปกติ

ดาน IT หรือขอความชวยเหลือจากหนวยงานภายนอกที่

เก่ียวของไดอยางมีประสิทธภิาพ โดยตองปรับปรุงขอมูล

ดังกลาวใหเปนปจจุบันอยูเสมอ 

12.6.1 รายชื่อหนวยงานกำกับดูแลและ

บคุคลภายนอกที่ใหบริการหรือที่มีการ

เชื่อมตอกับระบบ IT ของสำนักงานสอบบัญช ี

12.6.2 ชองทางในการติดตอ และรายช่ือผูที่

เกี่ยวของของหนวยงานกำกับดูแลหรือ

บุคคลภายนอกตาม 12.7.1 

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 
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หมวดท่ี 3 การตรวจสอบดานเทคโนโลยีสารสนเทศ (Information Technology Audit) 

ใหสำนักงานสอบบัญชดีำเนินการตามที่กำหนดในภาคผนวกนี ้

ขอกำหนด แนวปฏิบัต ิ

1. การจัดใหมีผูตรวจสอบ 

ผูตรวจสอบตองมลัีกษณะดังน้ี 

1.1  มีความเปนอิสระจากผูทำหนาท่ีดาน IT ในระดับ ดังน้ี 

1.1.1  ระดับที่ 1 (first line of defense) : การปฏิบัติงาน 

1.1.2  ระดับที่ 2 (second line of defense) : การบริหารความเสี่ยงและกำกบัดูแลการปฏบิัติตามกฎหมายและหลักเกณฑท่ีเก่ียวของ 

1.2 ผูตรวจสอบตองผานการรับรองและมีวุฒิบัตรอยางหนึ่งอยางใดดังน้ี และมีวุฒิบัตรซึง่ยงัไมสิ้นผล 

1.2.1 Certified Information Systems Auditor (CISA) 

1.2.2 Certified Information Security Manager (CISM) 

1.2.3 Certified Information Systems Security Professional (CISSP) 

1.2.4 ISO/IEC 27001 Lead Auditor  

1.2.5 ใบรับรองอ่ืนตามที่กำหนดเพ่ิมเติมบนเว็บไซตของสำนักงาน ก.ล.ต.  

[ไมมีการกำหนดแนวปฏิบัติไวเปนการเฉพาะ] 

2. การวางแผนและกำหนดขอบเขตการตรวจสอบ 

ทบทวนแผนงานและขอบเขตการตรวจสอบใหสอดคลองกับความเสีย่งของสำนักงานสอบบัญชี ตามเกณฑประเมินระดับ 

ความเสี่ยงของสำนกังานสอบบญัชี (IT Risk Assessment : “ITRA”) 

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 

3. การตรวจสอบดาน IT ตามแผนงานและขอบเขตที่กำหนด 

3.1 จัดใหมีการตรวจสอบและรายงานผลการตรวจสอบดาน IT ใหสอดคลองกับความเสี่ยงของสำนักงานสอบบัญชี ตามเกณฑประเมิน 

ระดับความเสี่ยงของสำนักงานสอบบญัชี (IT Risk Assessment : “ITRA”) โดยมีรายละเอียดดังนี ้

ระดับของผลกระทบตอตลาดทุนจากมูลคา

หลักทรัพยตามราคาตลาด ณ วันสิ้นปลาสุด 

ผลการประเมินความซับซอนทางเทคโนโลยสีารสนเทศของสำนักงานสอบบัญช ี

ต่ำ กลาง สูง 

ระดับสูง (H) ทุกป ทุกป ทุกป 

ระดับกลางคอนไปทางสูง (MH) 2 ปครั้ง 2 ปครั้ง ทุกป 

ระดับกลางคอนไปทางต่ำ (ML) 3 ปครั้ง 3 ปครั้ง 2 ปครั้ง 

ระดับต่ำ (Low) 3 ปครั้ง 3 ปครั้ง 3 ปครั้ง 

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 
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ขอกำหนด แนวปฏิบัต ิ

 

โดยรอบความถ่ีของระยะเวลาที่คำนวณขางตน คือ ความถ่ีของระยะเวลาทีส่ำนักงานสอบบญัชีจะตองจัดใหมีการตรวจสอบดาน IT  

แบบเต็มรูปแบบ (“full-scope”) และนำสงผลการตรวจสอบดังกลาวแกสำนักงาน ก.ล.ต. ภายในปปฏทิินดังกลาว รวมถึงจัดใหม ี

การประเมิน ITRA ใหมเพื่อหารอบระยะเวลาถัดไปที่จะตรวจแบบเต็มรูปแบบอีกครั้ง 

ตัวอยาง  หากสำนักงานสอบบญัชี A ไดจัดใหมีการตรวจสอบดานเทคโนโลยีครั้งลาสดุในป 2569 และจัดทำการประเมินความเสี่ยง  

ตาม ITRA ไดความถ่ี 2 ปครั้ง  ดังนั้น สำนักงานสอบบัญชี A จึงตองจัดใหมีการตรวจสอบดานเทคโนโลยีสารสนเทศอีกครั้งภายในป 2571 

รวมถึงรายงานผลการตรวจสอบดงักลาว และ ITRA ตอสำนักงาน ก.ล.ต. ภายในป 2571 

 

3.2  จัดใหมีการบันทึกและจัดเก็บขอมลูเกี่ยวกับการตรวจสอบ เชน กระดาษทำการ (working paper) และหลักฐานประกอบการตรวจ  

เปนตน เปนระยะเวลาไมนอยกวา 5 ปนับแตวันที่จัดทำรายงานและแผนดังกลาว โดยตองจัดเก็บไวในลักษณะที่พรอมใหสำนักงาน 

ก.ล.ต. สามารถเรียกดูและตรวจสอบไดโดยไมชักชา 

 

4. จัดใหมีการวเิคราะหเชิงลึกถึงสาเหตุของขอบกพรอง (“root cause analysis”) และการจัดทำแผนการแกไข (“remediation plan”) 

ขอบกพรองหรือขอสังเกตจากรายงานผลการตรวจสอบดาน IT และติดตามความคืบหนาในการดำเนินการตามแผนดังกลาว 

 

[ไมมีการกำหนดแนวปฏิบัติไวเปนการเฉพาะ] 

5. การเสนอรายงานผลการตรวจสอบ 

5.1 เสนอรายงานผลการตรวจสอบตาม 3. รวมท้ัง root cause analysis และ remediation plan ตอหัวหนาสำนักงานสอบบัญชี หรือ

คณะกรรมการบริหารของสำนักงานสอบบัญชภีายใน 30 วัน หลังวันสุดทายที่สิ้นสุดการตรวจสอบ 

5.2 นำสงรายงานผลการตรวจสอบ รวมถึง root cause analysis และ remediation plan ทีผ่านการพิจารณาจากหัวหนาสำนักงาน 

สอบบัญชี หรือคณะกรรมการบรหิารของสำนักงานสอบบญัชีตาม 5.1 รวมถึง ITRA ที่ประเมินใหมในปนั้น ตอสำนักงาน ก.ล.ต. ตาม

รูปแบบและวิธีการท่ีกำหนดไวบนเว็บไซตของสำนักงาน ก.ล.ต. ภายใน 90 วัน หลังจากวันที่เสนอรายงานและแผนดังกลาวตอ

หัวหนาสำนักงานสอบบญัชี หรือคณะกรรมการบริหารของสำนักงานสอบบัญช ี 

5.3 จัดเก็บรายงานผลการตรวจสอบ รวมถึง root cause analysis และ remediation plan เปนระยะเวลาไมนอยกวา 5 ปนับแต 

วันที่จัดทำรายงานและแผนดังกลาว โดยตองจัดเก็บไวในลักษณะทีพ่รอมใหสำนักงาน ก.ล.ต. สามารถเรียกดูและตรวจสอบไดโดย 

ไมชักชา 

 

ตัวอยางการนับเวลารายงานผลการตรวจสอบตอสำนักงาน 

ก.ล.ต. เชน 

สำนักงานสอบบัญชี A มีการวาจางผูเช่ียวชาญมาตรวจสอบ

ดานเทคโนโลยสีารสนเทศ (Information Technology 

Audit) และเสรจ็สิ้น field work ณ วันท่ี 31 พฤษภาคม 

2571   

 ผูรับผิดชอบรายงานผลการตรวจสอบ root cause 

analysis และ remediation plan ตอหัวหนา 

สำนักงานสอบบัญชี หรือคณะกรรมการบรหิารของ
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สำนักงานสอบบัญชี ภายในวันที่ 30 มิถุนายน 2571 

 สำนักงานสอบบัญชี A นำสงรายงานผลการตรวจสอบ 

root cause analysis และ remediation plan ท่ีผาน

การเห็นชอบจากหัวหนาสำนักงานสอบบัญชี หรือ

คณะกรรมการบรหิารของสำนักงานสอบบัญชี รวมถึง 

ITRA ที่ประเมินใหมในปนั้นตอสำนักงาน ก.ล.ต. ภายใน 

วันที่ 28 กันยายน 2571  

หมายเหตุ: หากตรงกับวันหยุดราชการ ใหนำสงวันทำการ

ถัดไปแทน 

 


