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หมวดที่ 1 การกำกับดูแลและบริหารจัดการด้านเทคโนโลยีสารสนเทศ (Information Technology Governance) 
ข้อกำหนด แนวปฏิบัติ 

1.1 บทบาทหน้าท่ีและความรับผิดชอบของหัวหน้าสำนักงานสอบบัญชี หรือคณะกรรมการบริหารของสำนักงานสอบบัญชี 
ส่วนที่ 1 บทบาทหน้าท่ีและความรับผิดชอบของหัวหน้าสำนกังาน 
สอบบัญชี หรือคณะกรรมการบริหารของสำนักงานสอบบัญช ี
หัวหน้าสำนักงานสอบบญัชี หรือคณะกรรมการบริหารของสำนักงาน 
สอบบัญชีต้องควบคุมดูแลและบรหิารจัดการความเสี่ยง 
ด้านเทคโนโลยสีารสนเทศ (“ระบบงาน IT") ใหส้อดคล้องกับระดับ
ความเสีย่งท่ีสำนักงานสอบบญัชยีอมรับได้ โดยคำนึงถึงการบริหาร
และจัดการความเสีย่งขององค์กร (enterprise risk) ซึ่งอย่างน้อยตอ้ง
ครอบคลมุในเรื่องดังนี้  

 
 

1.1  การกำหนดกรอบการกำกับดแูลด้าน IT (IT governance 
framework) และการกำกับดูแลแผนงานด้าน IT ให้สอดคล้องกับ
แผนธุรกิจ และมีความเหมาะสมเพียงพอที่จะรองรับการเปลี่ยนแปลง
ด้าน IT และการเปลี่ยนแปลงการดำเนินธุรกิจในอนาคต 

1. สำนักงานสอบบัญชคีวรกำหนดกรอบการกำกับดูแลด้าน IT (IT governance framework) ที่ครอบคลุมรายละเอียดดังนี้ 
(1) โครงสร้างการกำกับดูแล บทบาทหน้าท่ีและความรับผิดชอบของหัวหน้าสำนักงานสอบบญัชี หรือคณะกรรมการบริหาร 

ของสำนักงานสอบบัญช ีและฝ่ายงานท่ีเกี่ยวข้อง สำหรับการกำกับดูแลด้าน IT ของสำนักงานสอบบญัช ี 
(2) กระบวนการที่เกีย่วข้องกับการกำกับดูแลด้าน IT อย่างน้อยให้ครอบคลุม 

             (2.1) การจัดทำและขออนุมัติแผนงานด้าน IT  
             (2.2) การจัดทำแผนและและการบริหารจดัการทรัพยากรด้าน IT  
             (2.3) การติดตามและรายงานผลการดำเนินการด้าน IT  
2. สำนักงานสอบบัญชคีวรจัดให้มีแผนงานด้าน IT ประจำปี เพื่อให้การใช้ IT สอดรับกับกลยุทธ์ในการดำเนินธุรกิจ 

1.2  การจัดสรรทรัพยากรทางด้าน IT และทรัพยากรบุคคล 
ที่ปฏิบัติงานด้าน IT ให้มีความเหมาะสมเพียงพอต่อการดำเนินธุรกิจ 

สำนักงานสอบบัญชคีวรจัดสรรทรพัยากรทางด้าน IT และทรัพยากรบุคคลที่ปฏิบตัิงานด้าน IT ให้สอดคล้องกับเป้าหมายตามภารกจิ 
กลยุทธ์ นโยบาย และแผนการดำเนินงานท่ีกำหนดไว ้
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ข้อกำหนด แนวปฏิบัติ 
1.3  การกำหนดนโยบายทีเ่กี่ยวขอ้งกับการกำกับดูแลความเสี่ยง 
ด้าน IT อย่างเป็นลายลักษณ์อักษร โดยอย่างน้อยต้องครอบคลมุ
นโยบายตามที่กำหนดในหมวดที ่1 ส่วนท่ี 2 ข้อ 2.2.1 และ 2.2.2  
 

หากสำนักงานสอบบญัชีพิจารณาเรื่องการบริหารจัดการความเสี่ยงดา้น IT ตามหมวดที่ 1 ส่วนท่ี 2 ข้อ 2.2.1 แล้วพบว่า 
สำนักงานสอบบัญชไีม่มีกิจกรรมท่ีอาจจะก่อให้เกิดความเสีย่งด้าน IT ในหัวข้อเรื่องที่ระบุไว้ในหมวดที ่1 ส่วนท่ี 2 ข้อ 2.2.2 ดังนี้ 
(2) เฉพาะเรื่องการบริหารจัดการบุคคลภายนอก  
(6) การควบคุมการเข้ารหัส (cryptographic control) 
(8) เฉพาะเรื่องการประเมินช่องโหว่ทางเทคนิค (technical vulnerability assessment) 
(10) การบริหารจัดการโครงการด้าน IT และการจัดหา พัฒนา และบำรุงรักษาระบบงาน IT  
สำนักงานสอบบัญชีสามารถยกเว้นการกำหนดนโยบายการกำกับดูแลความเสี่ยงด้าน IT ในเรื่องนั้น ๆ ได้  
 
ทั้งนี้ หากสำนักงานสอบบัญชีมีกิจกรรมที่อาจจะก่อให้เกิดความเสีย่งด้าน IT แต่มีข้อจำกัดในการดำเนินการตามหลักเกณฑ์และ 
แนวปฏิบัติฉบับนี้ สำนักงานสอบบัญชีจำเป็นต้องหาวิธีการควบคุมอื่นทดแทน เพื่อลดระดับความเสี่ยงดังกล่าวให้อยู่ในระดับที่ยอมรับได้ 

 
อย่างไรก็ดี สำนักงานสอบบัญชีควรทบทวนความเหมาะสมของนโยบายดังกล่าวทุกปีเพื่อให้สอดคล้องกับความเสี่ยงของสำนักงานสอบบัญชี
ในปัจจุบัน 
 

1.4  การกำหนดขั้นตอนและวิธีปฏิบัติงานในการบรหิารจดัการ 
ความเสีย่งด้าน IT และการรักษาความมั่นคงปลอดภัยด้าน IT เพื่อให้
เป็นไปตามนโยบายในข้อ 1.3 รวมถึงกำกับดูแลให้มีการนำไปปฏิบตัิ
อย่างเหมาะสม 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 

1.5  การสร้างความรู้และความตระหนักด้านความเสีย่งด้าน IT  
แก่บุคลากรอย่างต่อเนื่องและมีประสิทธิผล  

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 

1.6  การติดตาม ตรวจสอบ และรายงานผลการปฏิบตัิงานเพื่อให้
เป็นไปตามนโยบายในข้อ 1.3 ต่อหัวหน้าสำนักงานสอบบญัชี หรือ
คณะกรรมการบรหิารของสำนักงานสอบบัญชี โดยมีการรายงาน 
อย่างน้อยปีละ 1 ครั้ง และในกรณทีี่มีเหตุการณ์หรือการเปลี่ยนแปลง
ใด ๆ ซึ่งอาจส่งผลกระทบอย่างมีนยัสำคญัต่อการปฏิบัติงานเพื่อให้

1. สำนักงานสอบบัญชคีวรจัดให้มีกระบวนการตดิตาม ตรวจสอบ และควบคุมการจดัทำรายงานผลการปฏิบัติงานเพื่อให้มั่นใจว่า
สามารถจัดทำรายงานได้อย่างครบถ้วนถูกต้อง 

2. สำนักงานสอบบัญชคีวรกำหนดใหก้ารรายงานผลการปฏิบตัิตามนโยบายที่เกี่ยวข้องกับการกำกับดูแลและบรหิารจดัการ 
ความเสีย่งด้าน IT ต่อหัวหน้าสำนกังานสอบบัญชี หรือคณะกรรมการบริหารของสำนักงานสอบบญัชี มีเนื้อหาครอบคลุมถึง 
เรื่องดังนี ้
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ข้อกำหนด แนวปฏิบัติ 
เป็นไปตามนโยบายดังกลา่ว ต้องมกีารรายงานให้หัวหนา้สำนักงาน 
สอบบัญชี หรือคณะกรรมการบรหิารของสำนักงานสอบบญัชีทราบ
โดยไม่ชักช้าด้วย 

(1) ผลการประเมินความเสีย่งด้าน IT การติดตามความเสี่ยง และแนวทางการควบคุมที่เกี่ยวข้อง โดยหน่วยงานที่ทำหน้าท่ี
บริหารความเสี่ยงด้าน IT หรือหน่วยงานท่ีเกี่ยวข้อง 

(2) ผลการปฏิบตัิตามกฎระเบียบ ข้อบังคับ หรือนโยบายการรักษาความมั่นคงปลอดภัยดา้น IT ในภาพรวมขององค์กร  
โดยหน่วยงานท่ีทำหน้าที่กำกับดูแลการปฏิบัติงานด้าน IT หรือหน่วยงานที่เกี่ยวข้อง 

(3) ผลการตรวจสอบด้าน IT (IT audit) และความคบืหน้าในการดำเนินการแก้ไขข้อบกพร่อง โดยหน่วยงานที่ทำหน้าท่ี
ตรวจสอบด้าน IT หรือหน่วยงานที่เกี่ยวข้อง 

(4) ผลการปฏิบตัิงานด้าน IT ที่สำคัญ เช่น  
(4.1) เหตุการณผ์ิดปกติ หรือปัญหาด้าน IT ที่สำคัญ  
(4.2) ความเพียงพอของทรัพยากรด้าน IT (capacity and system utilization)  
(4.3) ความคืบหน้าของโครงการด้าน IT ในภาพรวม และโครงการทีส่ำคญั 
(4.4) การปฏิบัติงานด้าน IT ของบุคคลภายนอก เช่น ผลการดำเนินการตามข้อตกลงการให้บริการ (service level 

agreement) เป็นต้น 
(4.5) ผลการทดสอบแผนฉุกเฉินด้าน IT และการใช้งานแผน (ถ้ามี) 

1.2 โครงสร้างการกำกับดูแล 
ส่วนที่ 2 การกำกับดูแลและบริหารจัดการความเสี่ยงด้าน IT  
ในระดับองค์กร 
2.1  สำนักงานสอบบัญชตี้องจัดให้มีโครงสร้างการกำกับดูแลและ
บริหารจดัการความเสี่ยงด้าน IT โดยอย่างน้อยต้องมีลักษณะดังนี้ 

2.1.1 ทำให้เกิดการถ่วงดลุอย่างเป็นอิสระ 
2.1.2 สอดคล้องตามหลักการแบ่งแยกหน้าท่ี 3 ระดับ  

(3 Lines of Defense: 3 LoDs) โดยมีการแบ่งแยกหน้าท่ี 
อย่างชัดเจนระหว่างการทำหน้าทีด่้าน IT ดังนี ้

ระดับที่ 1 (first line of defense): การปฏิบัติงาน 
ระดับที่ 2 (second line of defense): การบริหาร

ความเสีย่งท่ีเกี่ยวของกับระบบงาน IT  

สำนักงานสอบบัญชคีวรจัดให้มโีครงสร้างการกำกับดูแลและบริหารจัดการความเสีย่งด้าน IT ที่มีการถ่วงดุลอำนาจ (check and 
balance) และมีการแบ่งแยกหนา้ที่ (segregation of duties) อย่างเหมาะสม ตามหลักการแบ่งแยกหน้าท่ี 3 ระดับ ได้แก่  
(1) การปฏิบัติงาน (first line of defense) หมายถึง หน่วยงาน หรือ บุคลากรที่ปฏิบัติงานด้าน IT และผู้ที่ใช้ระบบงาน IT 

ปฏิบัติงาน 
(1.1) หน่วยงาน หรือ บุคลากรทีป่ฏิบัตงิานด้าน IT มีหน้าที่ปฏิบัติงานตามหน้าท่ีความรับผิดชอบ ประเมินความเสีย่งและ

ควบคุมความเสี่ยงด้าน IT ติดตามและรายงานการปฏิบัติงานด้าน IT ต่อหัวหน้าสำนักงานสอบบญัชี หรือคณะกรรมการ
บริหารของสำนักงานสอบบัญชีที่ได้รับมอบหมาย 

(1.2) ผู้ที่ใช้ระบบงาน IT ปฏิบัติงาน มีหน้าท่ีปฏิบัติตามนโยบายและระเบยีบปฏิบัติที่เกีย่วข้องกับความมั่นคงปลอดภัยด้าน IT 
รวมทั้งมีส่วนร่วมรับผิดชอบในการประเมินและจัดการความเสีย่งด้าน IT ที่เกี่ยวข้องกับการใช้งานระบบ 

(2) การบริหารความเสี่ยงท่ีเกี่ยวของกับระบบงาน IT (second line of defense) หมายถึง หน่วยงาน หรอื บุคลากรที่บริหาร 
ความเสีย่งด้าน IT (IT risk function) มีหน้าที่กำหนดกรอบนโยบาย และกระบวนการบริหารความเสี่ยงด้าน IT สนับสนุนใหม้ี
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ระดับที่ 3 (third line of defense): การตรวจสอบ  

 
 

การประเมินความเสีย่งเป็นไปตามกรอบการบรหิารความเสีย่งท่ีกำหนด พร้อมทั้งให้คำปรึกษา ติดตามความเสีย่ง และทบทวน
การควบคุมความเสี่ยงด้าน IT ให้อยู่ในระดับความเสีย่งท่ียอมรับได ้โดยมีการรวบรวมและเช่ือมโยงความเสี่ยงด้าน IT กับ 
ความเสีย่งด้านอ่ืน และนำเสนอผลการบริหารความเสี่ยงต่อหัวหน้าสำนักงานสอบบัญชี หรือคณะกรรมการบรหิารของ 
สำนักงานสอบบัญชีท่ีได้รับมอบหมาย 

(3) การตรวจสอบด้าน IT (third line of defense) หมายถึง หน่วยงาน หรือบุคลากรที่ทำหน้าที่ตรวจสอบด้าน IT ซึ่งมีหน้าท่ีใน
การตรวจสอบการปฏิบัติงานของหน่วยงานท่ีทำหน้าที่ first line และ second line of defense เพื่อให้มั่นใจว่ามีการปฏบิัติ
ตามนโยบาย มาตรฐาน และกฎหมายทางด้าน IT ที่เกี่ยวข้อง หน่วยงาน หรือบุคลากรในระดับนี้อาจเป็นผู้ตรวจสอบภายใน 
หรือผู้ตรวจสอบภายนอกผู้ซึ่งมีความเป็นอิสระจากหน่วยงานที่ทำหน้าท่ี first line และ second line of defense 

 
1.3 นโยบายที่เกี่ยวข้องกับการกำกับดูแลความเสี่ยงด้าน IT 
ส่วนที่ 2 การกำกับดูแลและบริหารจัดการความเสี่ยงด้าน IT  
ในระดับองค์กร 
2.2  สำนักงานสอบบัญชตี้องจัดให้มีนโยบายที่เกี่ยวข้องกับการกำกบั
ดูแลความเสีย่งด้าน IT เป็นลายลกัษณ์อักษร โดยต้องไดร้ับ 
ความเห็นชอบจากหัวหน้าสำนักงานสอบบัญชี หรือคณะกรรมการ
บริหารของสำนักงานสอบบัญชี หรือคณะกรรมการที่ได้รับมอบหมาย
จากหัวหน้าสำนักงานสอบบัญชี ดงันี ้

 

2.2.1  นโยบายการบริหารจัดการความเสีย่งด้าน IT (IT risk 
management policy) มีเรื่องทีต่้องครอบคลุม ดังนี ้

(1) บทบาทหน้าท่ีของผู้ที่เกี่ยวข้องในการบริหาร
จัดการความเสีย่งด้าน IT  

(2) การจัดให้มีกระบวนการบรหิารจัดการความเสี่ยง
ด้าน IT เพื่อให้อยู่ในระดับท่ีองค์กรยอมรับได ้

กระบวนการบริหารจัดการความเสี่ยงด้าน IT ควรมีรายละเอียดและจัดทำเป็นลายลักษณ์อักษร ดังนี ้
1.  เกณฑ์ความเสี่ยง (risk criteria) ควรครอบคลุมถึงโอกาสหรือความถีท่ี่จะเกิดเหตุการณ์ความเสีย่ง และความมีนัยสำคัญหรือ

ผลกระทบท่ีจะเกดิขึ้นเพื่อจัดลำดบัความสำคญัในการบริหารจัดการความเสีย่ง 
2. ระดับความเสี่ยงท่ียอมรับได้ (IT risk appetite) ควรผ่านการพิจารณาโดยคณะกรรมการบริหารความเสี่ยง (ถ้ามี) และได้รับ

การอนุมัติจากหัวหน้าสำนักงานสอบบัญชี หรือคณะกรรมการบริหารของสำนักงานสอบบัญชี ทั้งนี ้ระดับความเสี่ยงท่ียอมรบั
ได้ควรสอดคล้องกับการบรหิารและจัดการความเสี่ยงขององค์กร (enterprise risk management) (ถ้ามี) 
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3.  การประเมินความเสีย่ง (risk assessment) ควรมีการประเมินความเสี่ยงอย่างน้อยปีละ 1 ครั้ง และเมือ่มีการเปลี่ยนแปลง

ระบบงาน IT อย่างมีนัยสำคญั1 โดยมีกระบวนการครอบคลุมอยา่งน้อย ดังนี ้
(1) การระบคุวามเสี่ยง (risk identification)  
 จัดให้มีการระบเุหตุการณ์ความเสีย่ง (risk scenario) ดา้น IT ที่อาจจะเกิดขึ้นหรือที่เคยเกดิขึ้นจริงกับสำนักงาน 

สอบบัญชเีอง หรือเกิดกับผู้อื่นที่ใช้งานเทคโนโลยีในลักษณะเดียวกนั รวมถึงภัยคุกคามทางไซเบอรแ์ละช่องโหว ่
ต่าง ๆ ที่ส่งผลกระทบต่อการดำเนนิธุรกิจ โดยเหตุการณ์ความเสี่ยงดงักล่าวอาจมีสาเหตมุาจากปัจจยัภายใน (internal 
factor) เช่น มีการเปลี่ยนแปลงกระบวนการปฏิบัติงาน ระบบงาน บุคลากร เป็นต้น รวมถึงปัจจยัภายนอกอื่น ๆ 
(external factor) เช่น การปฏิบตัิตามกฎหมาย การใช้บริการ การเชื่อมต่อ หรือการเขา้ถึงข้อมูลจากบุคคลภายนอก 
เป็นต้น รวมถึงให้นำข้อสังเกตที่ไดจ้ากการตรวจสอบรอบก่อน โดยผูต้รวจสอบด้านเทคโนโลยีสารสนเทศท่ีมีคุณสมบัติ 
ตามหมวดที่ 3 ข้อที ่1 มาประกอบการพิจารณาในการระบุความเสีย่งด้วย 

(2)  การวิเคราะห์ความเสีย่ง (risk analysis)  
 จัดให้มีการวเิคราะห์ความเสี่ยงด้าน IT เพื่อหาแนวทางในการจัดการความเสี่ยงอย่างเหมาะสม โดยครอบคลุม 

การดำเนินการอย่างน้อย ดังนี ้
(2.1)  กำหนดผูร้ับผดิชอบต่อความเสี่ยง หรือเจ้าของความเสี่ยง (risk owner) 
(2.2)  ระบุการควบคุมที่มีอยู่ในปัจจุบัน (existing control) 
(2.3)  วิเคราะหโ์อกาสหรือความถี่ท่ีจะเกดิเหตุการณค์วามเสี่ยง (likelihood) และความมีนัยสำคัญหรือผลกระทบที่

จะเกิดขึ้น (potential impact) จากเหตุการณด์ังกล่าว 
(3)  การประเมินค่าความเสี่ยง (risk evaluation) 
 จัดให้มีการประเมินค่าความเสี่ยงด้าน IT เพื่อจัดลำดับในการบริหารความเสี่ยงอย่างเหมาะสม โดยครอบคลุม 

การดำเนินการอย่างน้อย ดังนี ้
(3.1)  ประเมินผลลัพธ์ที่ได้จากการวเิคราะห์ความเสี่ยง ได้แก่ ค่าโอกาสและผลกระทบ (likelihood และ potential 

impact) กับเกณฑ์ความเสี่ยง (risk criteria) ที่กำหนดไว้ เพื่อระบุระดับค่าความเสีย่งของแต่ละเหตุการณ์
ความเสีย่งด้าน IT  

 
1 อ้างอิงจากหลกัเกณฑ์การประเมนิระดับความเสี่ยงด้านเทคโนโลยีสารสนเทศของสำนกังานสอบบัญชี (IT Risk Assessment: ITRA) หัวข้อแนวปฏิบัติสำหรับปีที่สำนักงานสอบบัญชีไม่ได้ถูกกำหนดให้ดำเนนิการตรวจแบบ full-scope 
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ข้อกำหนด แนวปฏิบัติ 
(3.2) จัดลำดับความเสี่ยงดา้น IT 

4.       การจัดการความเสีย่ง (risk treatment) ควรกำหนดให้มีแนวทางในการจัดการความเสีย่งด้าน IT อย่างเหมาะสมและ
สอดคล้องกับผลการประเมินความเสี่ยง (risk assessment) เพื่อให้ความเสี่ยงท่ีเหลืออยู่ (residual risk) อยู่ในระดับ 
ความเสีย่งท่ียอมรับได้ (risk appetite) โดยครอบคลมุการดำเนินการอย่างน้อย ดังน้ี 
(1) การกำหนดแนวทางในการจดัการความเสีย่ง โดยพิจารณาถึงความคุม้ค่าและวิธีการที่เหมาะสมกับสำนกังานสอบบัญช ี

เช่น การหยุดหรือหลีกเลี่ยงความเสี่ยง (risk avoidance) การลดหรอืบรรเทาความเสีย่ง (risk mitigation)  
การโอนย้ายความเสี่ยงให้กับผู้อื่น (risk transference) และการยอมรับความเสี่ยงโดยการเสนอเหตผุลต่อหัวหน้า
สำนักงานสอบบัญชี หรือคณะกรรมการบรหิารของสำนักงานสอบบญัชี เพื่อตัดสินใจ (risk acceptance) เป็นต้น 

(2) การระบรุายละเอียดของงานท่ีต้องดำเนินการ ผูร้ับผดิชอบ และระยะเวลาที่ใช้ในการดำเนินการ 
(3) การประเมินระดับคา่ความเสี่ยงท่ีเหลืออยู่ (residual risk) ว่าอยู่ในระดับความเสี่ยงท่ียอมรับได ้
(4) การขออนุมัติแผนการบรหิารจดัการความเสี่ยงจากหัวหนา้สำนักงานสอบบัญชี หรือคณะกรรมการบริหารของ 

สำนักงานสอบบัญชทีี่ได้รับมอบหมาย 
(5) การสื่อสารแผนการบริหารจัดการความเสีย่งให้ผู้ที่เกี่ยวข้องรับทราบ 

5.       การจัดทำทะเบียนความเสี่ยง (risk register) ควรจัดใหม้ีทะเบียนความเสีย่ง (risk register) เพื่อบันทึกผลการประเมิน 
ความเสีย่ง และแนวทางในการจัดการความเสี่ยง โดยมีตัวอย่างรายละเอียด ดังนี ้
(1) วันท่ีประเมินความเสี่ยง  
(2) รายละเอียดเหตุการณ์ความเสี่ยง  
(3) โอกาสหรือความถี่ที่จะเกดิเหตุการณ์ความเสีย่ง (likelihood)  
(4) ความมีนัยสำคัญหรือผลกระทบท่ีจะเกิดขึ้น (potential impact) 
(5) ระดับคา่ความเสี่ยงก่อนการควบคมุ (inherent risk) 
(6) แนวทางจัดการความเสี่ยง (risk treatment) 
(7) เจ้าของความเสีย่ง (risk owner) 
(8) ระดับความเสี่ยงท่ีเหลืออยู่ (residual risk) 
(9) สถานะของการจัดการความเสีย่ง (status of risk treatment) 
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6.       การติดตามและทบทวนความเสี่ยง (risk monitor and review) ควรจัดให้มีกระบวนการติดตามและทบทวนความเสีย่งด้าน 

IT โดยครอบคลุมการดำเนินการดงันี้ 
(1) การกำหนดผู้รับผิดชอบในการตดิตามและทบทวนความเสี่ยง  
(2) การกำหนดดัชนีช้ีวัดความเสี่ยงด้าน IT ที่สำคัญ (IT key risk indicator) เพื่อให้สามารถติดตามแนวโนม้ของ 

ความเสีย่ง และสามารถทบทวนมาตรการควบคุมความเสีย่งได้อยา่งมีประสิทธิภาพ 
(3) การติดตามความคืบหน้าของการดำเนินงานตามแผนการบริหารจัดการความเสี่ยงด้าน IT 

7.       การรายงานความเสี่ยง (risk reporting) ควรจัดให้มีการรายงานความเสีย่ง และผลการบริหารจัดการความเสี่ยงด้าน IT  
ต่อหัวหน้าสำนักงานสอบบัญชี หรอืคณะกรรมการบริหารของสำนักงานสอบบัญชีอย่างน้อยปีละ 1 ครั้ง โดยครอบคลุม
รายละเอียดอย่างน้อย ดังนี้ 
(1) ผลการประเมินและจดัการความเสี่ยงด้าน IT  
(2) แนวโน้มความเสี่ยงด้าน IT ที่อาจมีผลกระทบกับสำนักงานสอบบญัชี 
(3) ความคืบหน้าของการดำเนินงานตามแผนการบริหารจัดการความเสีย่งด้าน IT 

 2.2.2  นโยบายการรักษาความมั่นคงปลอดภัยด้าน IT  
(IT security policy) มีเรื่องที่ต้องครอบคลุม ดังน้ี 

(1)   โครงสร้างการบรหิารงานเพื่อการรักษาความมั่นคง
ปลอดภัยด้าน IT 

(2)   การบริหารจัดการบุคลากร และบคุคลภายนอก  
(3)   การบริหารจัดการทรัพยส์ินด้าน IT  
(4)   การรักษาความมั่นคงปลอดภัยของข้อมูล  
(5)   การควบคุมการเข้าถึงข้อมูลและระบบงาน IT  
(6)   การควบคุมการเข้ารหัส  
(7)   การรักษาความมั่นคงปลอดภัยทางกายภาพและ

สภาพแวดล้อม 
(8)   การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานด้าน IT  

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 
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ข้อกำหนด แนวปฏิบัติ 
(9)   การรักษาความมั่นคงปลอดภัยเกีย่วกับระบบเครือข่าย

สื่อสาร  
(10) การบริหารจัดการโครงการดา้น IT และการจัดหา 

พัฒนา และบำรุงรักษาระบบงาน IT  
(11) การบริหารจัดการเหตุการณผ์ิดปกตดิ้าน IT  
(12) แผนฉุกเฉินด้าน IT  

2.3  สำนักงานสอบบัญชตี้องจัดให้มีการดำเนินการตามนโยบาย 
ในข้อ 2.2 ดังนี้ 
 2.3.1  สื่อสารนโยบายตามข้อ 2.2 ให้แกบุ่คลากรของ 
สำนักงานสอบบัญชแีละบุคคลภายนอกที่เกี่ยวข้องรับทราบตาม
บทบาทหน้าท่ี ความรับผดิชอบ และสิทธิการเข้าถึงข้อมูล ในลักษณะ
ที่สามารถเข้าถึงได้ง่าย เพื่อให้บุคคลที่เกี่ยวข้องดังกล่าวเข้าใจและ
สามารถปฏิบัตติามนโยบายได้อย่างถูกต้อง 

 
 
1. ในการสื่อสารนโยบายให้กับบุคคลภายนอกท่ีเกี่ยวข้อง สำนักงานสอบบัญชคีวรพิจารณาถึงรายละเอียดที่บุคคลภายนอกควรรู้

เพื่อให้สามารถปฏิบัติงานไดส้อดคล้องกับนโยบายของสำนักงานสอบบัญช ีโดยคำนึงถึงความลับของข้อมูลด้วย 

 2.3.2  กำหนดขั้นตอนและวิธีปฏบิัติงานให้เป็นไปตาม
นโยบายตามข้อ 2.2 

1. สำนักงานสอบบัญชคีวรกําหนดขัน้ตอนการปฏิบตัิงานท่ีเกี่ยวข้องกับระบบงาน IT เป็นลายลักษณ์อักษร เพื่อใหเ้จ้าหน้าท่ี
ผู้ปฏิบัติงานด้าน IT สามารถปฏิบตัิงานได้อย่างถูกต้องและเป็นไปตามนโยบายทีเ่กี่ยวข้องกับการกำกบัดูแลความเสีย่งด้าน IT   

2. สำนักงานสอบบัญชคีวรกำหนดวิธปีฏิบัติสำหรับการอนุมัตยิกเว้น (exception) กรณีที่มีความจำเป็นให้ไมส่ามารถปฏิบัตติาม
ขั้นตอนและวิธีปฏิบตัิงานท่ีสำนักงานสอบบัญชกีำหนดไว้ สำนักงานสอบบัญชีต้องจัดให้มีการประเมินความเสีย่ง ควบคุม 
ความเสีย่งอย่างเพียงพอเหมาะสม และขออนุมัติยกเว้นจากผูม้ีอำนาจก่อนดำเนินการต่อไป พร้อมนี ้ตอ้งจัดเก็บหลักฐาน 
การอนุมัติยกเว้นดังกล่าวอย่างเปน็ลายลักษณ์อักษร  

3. สำนักงานสอบบัญชคีวรจัดให้มีการสอบทานความเหมาะสมของรายการขออนุมัติยกเว้น ตลอดจนแนวทางการควบคุม 
ความเสีย่งอย่างน้อยปีละ 1 ครั้ง เพื่อทบทวนแนวทางการดำเนินการให้มีความเหมาะสมต่อความเสี่ยงที่อาจมีการเปลีย่นแปลง
ไปตามสภาพแวดล้อมการประกอบธุรกิจและการใช้งานเทคโนโลยสีารสนเทศในการประกอบธุรกิจ 

 2.3.3 ในกรณีที่มีการเปลี่ยนแปลงนโยบายตามข้อ 2.2  
ต้องสื่อสารให้บุคคลที่เกี่ยวข้องได้รับทราบอย่างทั่วถึง และต้องปรับปรุง
ขั้นตอนและวิธีปฏิบตัิงานให้สอดคล้องกับการเปลี่ยนแปลงดังกล่าว 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 



- 12 - 
 

 

ข้อกำหนด แนวปฏิบัติ 
2.4  สำนักงานสอบบัญชตี้องทบทวนหรือปรับปรุงนโยบาย 
ตามข้อ 2.2 อย่างน้อยปีละ 1 ครั้ง และโดยไม่ชักช้าเมื่อมีเหตุการณ ์
ใด ๆ ซึ่งอาจส่งผลกระทบต่อการกำกับดูแลและบริหารจดัการ 
ความเสีย่งด้าน IT อย่างมีนัยสําคญั 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 
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หมวดที ่2 การรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ (Information Technology Security) 
ข้อกำหนด แนวปฏิบัติ 

2.1  โครงสร้างการบริหารงานเพ่ือการรักษาความมั่นคงปลอดภัยด้าน IT (organization of information technology security) 
ส่วนที่ 1 โครงสร้างการบริหารงานเพ่ือการรักษา 
ความมั่นคงปลอดภัยด้าน IT (organization of 
information technology security) 
สำนักงานสอบบัญชตี้องดำเนินการจัดให้มโีครงสร้าง
ดังกล่าว โดยมีลักษณะอย่างน้อยดงันี้ 

 

  1.1  กำหนดโครงสรา้งภายในองคก์ร 
(organizational structure) ในการปฏิบัติงานด้าน IT  
โดยมรีายละเอียดหน้าที่และความรับผิดชอบของ
บุคลากรเป็นลายลักษณ์อักษร 

สำหรับสำนักงานสอบบญัชีท่ีไมไ่ดจ้ัดตั้งหน่วยงานท่ีปฏิบตัิงานด้าน IT ภายใน แต่มีการว่าจา้งบุคลากรภายนอกมาปฏิบัติงานด้าน IT ให้กับ
สำนักงานสอบบัญช ีหรือ บุคลากรที่ปฏิบัติงานดา้น IT เป็นพนักงานของสำนักงานสอบบัญชีเครือข่าย โครงสร้างภายในองค์กรในการปฏิบัติงาน
ด้าน IT ควรมีลักษณะอย่างน้อยดงันี้ 

• มีการระบุหน้าที่และความรับผดิชอบของบุคลากรที่ทำหน้าทีก่ำกับดูแลและสอบทานการปฏิบตัิงานของบุคลากรภายนอก หรือ 
พนักงานของสำนักงานสอบบัญชีเครือข่ายท่ีมาปฏบิัติงานด้าน IT 

 1.2  มีการสอบทานการปฏิบัติงานเพื่อป้องกัน 
ความเสีย่งในการรักษาความมั่นคงปลอดภัยของ
ระบบงาน IT ที่อาจเกิดขึ้นในการปฏิบัติงาน 

สำนักงานสอบบัญชคีวรจัดให้มีการแบ่งแยกหน้าท่ีในการปฏิบัติงานด้านต่าง ๆ ที่เกี่ยวกับความมั่นคงปลอดภัยของระบบงาน IT อย่างชัดเจน 
เพื่อให้มีการสอบทานการปฏิบัติงานระหว่างกัน เพื่อลดข้อผิดพลาดในการปฏิบัติงานและลดโอกาสการกระทำผิด (fraud) เช่น แบ่งแยกผู้พัฒนา
ระบบงาน (developer) ออกจากผู้มีสิทธิในการนำระบบขึ้นใช้งานจริง เป็นต้น  
 
ทั้งนี้ กรณีที่ไม่สามารถแบ่งแยกหน้าท่ีความรับผิดชอบได้เนื่องจากข้อจำกัดทางด้านขนาดของธุรกิจหรือบุคลากร สำนักงานสอบบัญชคีวรจัดให้มี
มาตรการควบคุมทดแทน เช่น การจัดให้มีกระบวนการติดตามและตรวจสอบการปฏิบัติงานของบุคลากรที่เกี่ยวข้องอย่างใกล้ชิดและสมำ่เสมอ 
หรือทุก ๆ การเปลี่ยนแปลงทางด้าน IT ต้องได้รับความเห็นชอบจากผู้มีอำนาจ เป็นต้น  

2.2 การบริหารจัดการบุคลากร และบุคคลภายนอก  
ส่วนที่ 2 การบริหารจัดการบุคลากร และ
บุคคลภายนอก 

 

 2.2.1 การบริหารจัดการบุคลากร 
บุคลากรที่ต้องบริหารจัดการ 
2.1  บุคลากรที่เกี่ยวข้องหรือที่ใช้ระบบงาน IT ปฏิบัติงาน 
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ข้อกำหนด แนวปฏิบัติ 
การบริหารจัดการ 
สำนักงานสอบบัญชตี้องบริหารจดัการบุคลากรตามข้อ 
2.1 อย่างเหมาะสม โดยดำเนินการอย่างน้อยดังนี ้
(1)  มีกระบวนการคัดเลือกบุคลากรในการปฏิบตัิหน้าที่
ดังนี้  
     (1.1)  คำนึงถึงความรู้ ความสามารถ และ 
ความเพียงพอในการปฏิบตัิงาน   
     (1.2)  มีการตรวจสอบข้อมูลของบุคลากรก่อน 
การว่าจ้างอย่างเพียงพอและสอดคล้องกับความเสี่ยงของ
ตำแหน่งงานและหน้าท่ีความรับผิดชอบ 

 
 
 
[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 
 
 
 

(2)  มีข้อกำหนดให้บุคลากรทำความเข้าใจ รับทราบ 
และลงนามยอมรบัในเรื่องดังนี ้
    (2.1)  บทบาทหน้าท่ีและความรับผิดชอบของ
บุคลากรดังกล่าวเกี่ยวกับการรักษาความมั่นคงปลอดภัย
ด้าน IT 
    (2.2)  non-disclosure agreement 

1. สำนักงานสอบบัญชคีวรให้บุคลากรที่ไดร้ับการว่าจา้งทำความเข้าใจ รับทราบ และลงนามยอมรับเงื่อนไขการว่าจ้างงานหรือระเบยีบ
ข้อบังคับภายในองค์กร นโยบายการรักษาความมั่นคงปลอดภัยด้าน IT และข้อตกลงการไม่เปดิเผยข้อมูล (non-disclosure 
agreement) ก่อนเริ่มปฏิบัติงาน 

2. non-disclosure agreement ควรมีเนื้อหาขั้นต่ำ ดังนี้ 
(1) ความเป็นเจ้าของข้อมูลสำคัญทางธุรกิจ ทรัพย์สินทางปัญญา และการป้องกันการรั่วไหลของข้อมูล 
(2) ความรับผิดชอบในการเก็บรักษาความลับ และไม่เปิดเผยข้อมูลโดยไม่ได้รับอนุญาต 
(3) การแจ้งเตือนและรายงานผู้เกี่ยวข้องหากพบการรั่วไหลหรือเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต 
(4) การดำเนินการกรณีละเมดิหรือยกเลิกข้อตกลง รวมทั้งข้อกำหนดในการคืนหรือทำลายข้อมลูที่มีความสำคัญเมื่อสิ้นสุดข้อตกลง 

(3)  สร้างความตระหนักรู้ถึงความเสี่ยงด้าน IT ให้แก่
บุคลากรที่ปฏิบัติงาน ซึ่งสามารถเข้าถึงข้อมูลหรือ
ระบบงานภายในองค์กร เพื่อให้บุคลากรดังกล่าวสามารถ
ใช้งานระบบงาน IT ได้อย่างปลอดภัย 

1. สำนักงานสอบบัญชคีวรส่งเสริมและพัฒนาความรู้ด้าน IT ให้แก่บุคลากรอย่างสม่ำเสมอ เช่น การจดัการอบรมภายในองค์กร หรือ 
ส่งบุคลากรเข้าร่วมฝึกอบรมภายนอกองค์กร เป็นต้น เพื่อให้บุคลากรมีความรู้ความเข้าใจถึงการใช้งาน IT ที่ถูกต้องปลอดภัย และ 
ลดความเสีย่งท่ีอาจเกิดขึ้นจากการใช้งาน IT โดยมีเนื้อหา เช่น 
(1) การรักษาความมั่นคงปลอดภัยด้าน IT 
(2) ความเสี่ยงด้าน IT และภัยคุกคามทางไซเบอร์ 
(3) หลักเกณฑ์และกฎหมายที่เกี่ยวข้องกับ IT เป็นต้น 



- 15 - 
 

 

ข้อกำหนด แนวปฏิบัติ 
2. สำนักงานสอบบัญชีควรทบทวนแผนการส่งเสริมและพัฒนาความรู้ด้าน IT (training program) อย่างน้อยปีละ 1 ครั้ง เพื่อให้มั่นใจว่า

เนื้อหาและรายละเอียดของแผนงานท่ีเกี่ยวข้องยังคงเพียงพอเหมาะสมกับแนวโน้มความเสี่ยงด้าน IT ในปัจจุบัน 
3. สำนักงานสอบบัญชคีวรจัดให้มีการเสริมสร้างความตระหนักเรื่องการรักษาความมั่นคงปลอดภัยดา้น IT และความเสี่ยงด้าน IT  

อย่างสม่ำเสมอ ให้แก่บุคลากร (user) ที่สามารถเข้าถึงข้อมลูที่มีความสำคญัของสำนักงานสอบบญัชีหรือข้อมูลของลูกค้า เช่น  
การทดสอบเรื่องอีเมลหลอกลวง (phishing) การทดสอบเรื่องวิศวกรรมสังคม (social engineering) และการซักซ้อมแผนเพื่อเตรียม 
ความพร้อมรับมือกับการโจมตีทางไซเบอร์ เป็นต้น 

(4)  กำหนดให้บุคลากรงดเว้นการใช้งานระบบงาน IT  
ในลักษณะที่อาจก่อให้เกดิความเสยีหายแก ่
สำนักงานสอบบัญช ีหรือที่เป็นการกระทำผิดกฎหมาย 
หรือข้อกำหนดและจรรยาบรรณทีส่ำนักงานสอบบัญชี
กำหนดไว้  

1. สำนักงานสอบบัญชคีวรจัดให้มีนโยบายการใช้งาน IT ที่ยอมรับได้ (acceptable use policy) โดยมีรายละเอียดครอบคลมุขอบเขต
ความรับผิดชอบของผู้ใช้งาน IT สิ่งที่ผู้ใช้งานพึงปฏิบัติ และสิ่งที่ผู้ใช้งานห้ามปฏิบัต ิ

2. สำนักงานสอบบัญชคีวรสื่อสารนโยบายการใช้งาน IT ที่ยอมรับได้ (acceptable use policy) ให้ผู้ใช้งานรับทราบ และลงนามยอมรับ
นโยบายดังกล่าว 

(5)  กำหนดมาตรการในการลงโทษบุคลากรที่มี
พฤติกรรมฝ่าฝืนหรือไม่ปฏิบตัิตามนโยบายและมาตรการ
รักษาความมั่นคงปลอดภยัในการปฏิบัติงานด้าน IT 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 

(6)  กำหนดขั้นตอนปฏิบัติเมื่อสิ้นสุดการจ้างงาน หรือ
เม ื ่อม ีการเปล ี ่ยนแปลงตำแหน่งงาน เพ ื ่อป ้องกัน 
การละเมิดหรือความเสียหายที่อาจเกิดขึ้นต่อทรัพย์สิน
ด้าน IT 

1. สำนักงานสอบบัญชคีวรจัดให้มกีระบวนการรองรับเมื่อมีการเปลี่ยนแปลงตำแหน่งงาน และสิ้นสดุการจ้างงาน เช่น การคืนทรัพย์สินของ
องค์กร การปรับปรุงสิทธิให้เป็นปจัจุบัน การยกเลิกสิทธิเมื่อหมดหนา้ทีแ่ละความรับผดิชอบ เป็นต้น รวมทั้งมีการสื่อสารใหผู้้ที่เกี่ยวข้อง
รับทราบถึงการเปลี่ยนแปลงสิทธิ หน้าท่ี และความรับผดิชอบ 

 2.2.2 การบริหารจัดการบุคคลภายนอก (third-party management) (ถ้ามี) 
บุคลากรที่ต้องบริหารจัดการ 
2.2   บุคคลภายนอก ให้รวมถึงพนักงานของสำนักงาน
เครือข่ายหรือบริษัทในเครือของสำนักงานสอบบัญช ี
ในกรณีที่สำนักงานสอบบัญชมีีการดำเนินการอย่างใด
อย่างหนึ่งดังนี้  

• ใช้บริการงานด้าน IT จากบุคคลภายนอก  
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• เชื่อมต่อระบบงาน IT กับบุคคลภายนอก 

• อนุญาตให้บุคคลภายนอกสามารถเข้าถึงข้อมูล
สำคัญหรือข้อม ูลของลูกค้าของสำนักงาน 
สอบบัญชไีด้  

การบริหารจัดการ 
สำนักงานสอบบัญชีต้องบริหารจัดการบุคคลภายนอก
ตามข้อ 2.2 ดังนี ้
(1)  ประเมินความเสี่ยงจากการใช้บริการ การเชื่อมต่อ
หรือการเข้าถึงข้อมูลจากบุคคลภายนอก รวมถึงผู ้รับ
ดำเนินการช่วง (subcontract) จากบุคคลภายนอก  

1. สำนักงานสอบบัญชคีวรประเมินความเสี่ยงและผลกระทบในเรื่องดังต่อไปนี้ก่อน  

• การใช้บริการงานด้าน IT จากบุคคลภายนอก  

• การเช่ือมต่อระบบงาน IT กับบุคคลภายนอก 

• การอนุญาตให้บุคคลภายนอกสามารถเข้าถึงข้อมูลสำคัญหรือข้อมูลของลูกค้าท่ีควบคุมดูแลโดยสำนักงานสอบบัญชไีด้  
โดยคำนึงถึงความเสี่ยง ดังนี ้

(1) ความเสีย่งด้านกฎหมาย และกฎเกณฑ์ที่เกี่ยวข้องทั้งในประเทศและต่างประเทศ เช่น กฎหมายเกี่ยวกับการกระทำความผดิ
เกี่ยวกับคอมพิวเตอร์ กฎหมายเกีย่วกับการคุ้มครองข้อมูลส่วนบุคคล กฎหมายเกี่ยวกับธุรกรรมทางอิเล็กทรอนิกส์ และ  
The EU General Data Protection Regulation (GDPR) เป็นต้น 

(2) ความเสีย่งจากการกำกับดูแลและบริหารจดัการบคุคลภายนอกท่ีไมร่ัดกุมเพยีงพอ เช่น การไม่สามารถตรวจสอบการดำเนินงาน
ของบุคคลภายนอกได้ด้วยตนเอง เป็นต้น 

(3) ความเสีย่งจากการพึ่งพาบุคคลภายนอกรายใดรายหนึ่งเป็นหลัก (third party/vendor locked-in) ซึง่ทำให้มีข้อจำกัด 
ในการเปลี่ยนแปลงเทคโนโลยี ผู้ให้บริการ หรือข้อจำกัดในการนำระบบหรือข้อมลูกลับมาดำเนินการเอง  

(4) ความเสีย่งด้าน IT และภยัทางไซเบอร์ เช่น ระบบท่ีให้บริการโดยบคุคลภายนอกเกิดขัดข้อง ระบบของบุคคลภายนอกมีช่องโหว่
ทำให้ข้อมูลเกิดการสญูหายหรือรัว่ไหล เป็นต้น 

(5) ความเสีย่งกรณีบคุคลภายนอกใหผู้้อื่นดำเนินการแทน (sub-contracting) เช่น subcontractor ปฏบิัติงานบกพร่อง เป็นต้น 
2.       สำนักงานสอบบัญชคีวรจัดให้มีการกำหนดระดับความมีนัยสำคัญของบุคคลภายนอกแต่ละราย  

(2)  กำหนดวิธีปฏิบัติและหลักเกณฑ์ในการคดัเลือก
บุคคลภายนอก  

1. สำนักงานสอบบัญชคีวรกำหนดกระบวนการและหลักเกณฑ์ในการคดัเลือกบุคคลภายนอกอย่างชัดเจน และเป็นลายลักษณ์อักษร  
เพื่อให้มั่นใจว่าผู้ให้บริการภายนอกจะสามารถให้บริการได้ตรงตามความต้องการของสำนักงานสอบบัญชี  ทั้งนี้ ในการตัดสินใจใช้บริการ 
การเช่ือมต่อ หรือการเข้าถึงข้อมูลจากบุคคลภายนอก ที่มีความเสี่ยงหรือมีนัยสำคัญควรได้รับความเห็นชอบจากหัวหน้าสำนักงานสอบบัญชี 
หรือคณะกรรมการบริหารของสำนักงานสอบบัญชีที่ได้รับมอบหมาย 
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2.       สำนักงานสอบบัญชคีวรประเมินศักยภาพบุคคลภายนอก (due diligence) ใหส้อดคล้องกับระดับความเสี่ยง และความมีนัยสำคัญ  
         ของบุคคลภายนอก โดยคำนึงถึงเรื่องดังต่อไปนี้   

(1) ฐานะทางการเงิน ช่ือเสียง ความรูค้วามเชี่ยวชาญ ประสบการณ์ และความสามารถในการให้บริการในช่วงที่ผ่านมา 
(2) การบริหารจัดการความเสี่ยง การควบคุมภายใน การตรวจสอบภายใน และการตดิตามผลการปฏิบัติงาน 
(3) การรักษาความมั่นคงปลอดภัยด้าน IT 
(4) การบริหารจัดการความต่อเนื่องทางธุรกิจ และความพร้อมรบัมือภัยหรือเหตุการณ์ต่าง ๆ 
(5) การปฏิบัตติามกฎหมายและกฎเกณฑ์ที่เกี่ยวข้อง เช่น การขอตรวจสอบเอกสารหลักฐานหรือใบรับรองจากบุคคลภายนอก 

ในการดำเนินการตามกฎหมายและกฎเกณฑ์ที่เกี่ยวข้อง หรือการตรวจสอบประวตัิด้านการกระทำความผิด เป็นต้น  
(6) การปฏิบัตติามมาตรฐานสากลด้าน IT เช่น การตรวจสอบเอกสารหลักฐานการได้รบัการรองรับตามมาตรฐาน ISO 27001  

เป็นต้น โดยในการรับรองการปฏบิัติตามมาตรฐานสากล สำนักงานสอบบัญชคีวรพิจารณาวา่ บุคคลภายนอกไดร้ับการรับรอง 
ในระบบทีส่ำคญั หรือระบบทีส่ำนกังานสอบบัญชีใช้บริการ เช่ือมต่อ หรือเข้าถึงข้อมูล หรือได้รับการรบัรองครอบคลมุทั้งองค์กร 

(7) การใช้เทคโนโลยีแบบเปดิ (open technology) เพื่อให้สามารถนำระบบหรือข้อมลูไปใช้งานหรือเชื่อมโยงกับระบบอื่นได้ 
(interoperability) และลดข้อจำกัดในการย้ายหรือเปลี่ยนแปลงเทคโนโลยี ผู้ให้บริการ หรือพันธมติร รวมถึงข้อจำกัดในการนำ
ระบบหรือข้อมูลกลบัมาดำเนินการเอง  

(8) กรณีที่บุคคลภายนอกมอบหมายการปฏิบัติงานท่ีสำคัญให้กับบคุคลอื่นต่อ (sub-contracting to another supplier)  
สำนักงานสอบบัญชคีวรพิจารณารายละเอียดดา้นความมั่นคงปลอดภัยสารสนเทศของบุคคลดังกล่าวด้วย 

(3)  กำหนดบทบาท หน้าที่ และความรับผดิชอบของ 
สำนักงานสอบบัญชแีละบุคคลภายนอกอย่างชัดเจนและ 
เป็นลายลักษณ์อักษร  

1. สำนักงานสอบบัญชคีวรจัดทำสัญญาหรือข้อตกลงการใช้บริการ การเช่ือมต่อ หรือการเข้าถึงข้อมูลจากบุคคลภายนอกอย่างเป็น 
ลายลักษณ์อักษร โดยมีการลงนามร่วมกันระหว่างสำนักงานสอบบญัชีและบุคคลภายนอก เพื่อให้มั่นใจได้ว่าบุคคลภายนอกมีหน้าที่
รับผิดชอบในการรักษาความมั่นคงปลอดภัยของระบบงาน IT ในระดับที่เหมาะสม โดยมรีายละเอียดสอดคล้องกับความเสีย่ง และ 
ความมีนัยสำคัญของบุคคลภายนอก ดังนี ้
(1) ขอบเขตการให้บริการ การเชื่อมตอ่ และการเข้าถึงข้อมลูจากบุคคลภายนอก 
(2) บทบาท หน้าที่ และความรับผดิชอบของบุคคลภายนอกและสำนักงานสอบบัญช ี
(3) มาตรฐานขั้นต่ำในการปฏิบัติงานของบุคคลภายนอก เช่น การรักษาความปลอดภัยของระบบงาน IT การรักษาความลับของ

ข้อมูล และการไม่นำข้อมูลไปใช้นอกเหนือจากที่ระบไุว้ในสัญญาหรอืข้อตกลงการให้บริการ เป็นต้น  
(4) ข้อตกลงระดบัการให้บริการดา้น IT (service level agreement: SLA) สำหรับการใช้บริการจากบคุคลภายนอก 
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(5) การติดตามและรายงานผลการปฏบิัติงานของบุคคลภายนอก ซึ่งครอบคลุมถึงการแจ้งการเปลีย่นแปลงหรือปัญหาที่สำคัญ และ

การรายงานเหตุการณผ์ิดปกติอย่างทันการณ ์
(6) รายชื่อ และช่องทางการติดต่อในกรณีเกดิปัญหาเกี่ยวกับการรักษาความมั่นคงปลอดภัยของระบบงาน IT 
(7) การทำลายข้อมลูเมื่อสิ้นสุดหรือยกเลิกการใช้บริการ การเช่ือมต่อ และการเข้าถึงข้อมูลจากบุคคลภายนอก 
(8) เงื่อนไขหรือสิทธิของสำนักงานสอบบัญชใีนการเปลีย่นแปลง ยุติ หรอืยกเลิกสญัญาหรือข้อตกลงกับบุคคลภายนอก เช่น กรณีที่

บุคคลภายนอกมีการละเมิดสัญญาหรือข้อตกลง เป็นต้น 
(9) การจัดให้มีแผนฉุกเฉินด้าน IT (IT contingency plan) ที่สอดคล้องกับแผนฉุกเฉินด้าน IT ของสำนักงานสอบบัญช ี
(10) ความรับผิดชอบต่อความเสียหายที่เกิดจากบุคคลภายนอก เช่น กรณีการให้บริการไม่เป็นไปตาม SLA ที่กำหนดไว้ เป็นต้น 

อย่างไรก็ดี หากมีข้อจำกัดในการระบุรายละเอยีดและกำหนดเงื่อนไขท่ีสำคัญลงในข้อตกลงหรือสญัญาที่ทำกับบุคคลภายนอก  
สำนักงานสอบบัญชคีวรมีการประเมินความเสี่ยงและพิจารณาแนวทางควบคุมความเสี่ยงท่ีเพียงพอเหมาะสม พร้อมท้ังขออนุมัติยกเว้น  
(exception) จากผู้มีอำนาจ 

(4)  กรณีบุคคลภายนอกซึ่งเป็นผู้ให้บริการงานดา้น IT 
รายที่มีนัยสำคัญตามผลการประเมินความเสี่ยงใน 
ข้อ 2.2 (1) ข้อตกลงหรือสัญญาการให้บริการต้องระบุ
สิทธิใหส้ำนักงานสอบบญัชี สำนักงานก.ล.ต. และผูต้รวจ
สอบที่ไดร้ับการแต่งตั้งจากสำนักงานสอบบัญชหีรือ
สำนักงานก.ล.ต. สามารถเข้าตรวจสอบการดำเนินงาน
และการควบคุมภายในของบุคคลภายนอกดังกล่าวได้  
      หากมีเหตุจำเป็นทำให้สำนักงานสอบบัญชไีม่
สามารถระบสุิทธิในการเข้าตรวจสอบตามวรรคหนึ่งไว้ใน
ข้อตกลงหรือสญัญา สำนักงานสอบบัญชตี้องมีมาตรการ
ประเมินหรือตดิตามการดำเนินงานและการควบคุม
ภายในของบุคคลภายนอกให้รัดกมุเพียงพอและ
สอดคล้องกับความเสีย่งและความมีนัยสำคญัของการใช้
บริการ การเชื่อมต่อ หรือการเข้าถึงข้อมูล 

1. สำนักงานสอบบัญชคีวรกำหนดสทิธิใหส้ำนักงานสอบบัญช ีสำนักงานก.ล.ต. และผู้ตรวจสอบที่ได้รับการแต่งตั้งจาก 
สำนักงานสอบบัญช ีหรือ สำนักงานก.ล.ต. สามารถเข้าตรวจสอบการดำเนินงานดา้น IT และการควบคุมภายในของบุคคลภายนอก 
ทีใ่ห้บริการงานด้าน IT รายที่มีนยัสำคัญ โดยระบุไวเ้ป็นส่วนหน่ึงของข้อตกลงหรือสัญญาการให้บริการ  ในกรณีที่ไม่สามารถระบุสิทธิ
ดังกล่าวได้ สำนักงานสอบบญัชีควรพิจารณาเลือกใช้บุคคลภายนอกที่มีการดำเนินการตรวจสอบด้าน IT โดยผู้ตรวจสอบภายนอก 
ที่มีความเป็นอิสระและได้มาตรฐานสากล เช่น ผลการตรวจสอบตามมาตรฐาน SSAE 18 (SOC 2 Type 2 Report : ความสามารถ 
ในการรักษาข้อมูลที ่sensitive สำหรับ cloud-based service provider) เป็นต้น นอกจากน้ี สำนักงานสอบบัญชีควรพิจารณา
รายละเอียดของผลการตรวจสอบที่จัดทำโดยผู้ตรวจสอบภายนอกอย่างเหมาะสม 

 
 

 
  



- 19 - 
 

 

ข้อกำหนด แนวปฏิบัติ 
(5)  ม ีnon-disclosure agreement สำหรับ
บุคคลภายนอกหรือผู้รับดำเนินการช่วงของ
บุคคลภายนอก ในกรณีที่บุคคลดังกล่าวสามารถเข้าถึง
ข้อมูลสำคญัของสำนักงานสอบบญัชหีรือข้อมูลของลูกค้า  

1.      non-disclosure agreement ควรมีรายละเอียดครอบคลมุขอบเขตความรับผิดชอบในการเก็บรักษาความลับ การไม่เปดิเผยขอ้มูล 
โดยไม่ได้รับอนญุาต การรายงานสำนักงานสอบบัญชเีมื่อพบการรั่วไหลหรือเปิดเผยข้อมลูโดยไม่ไดร้ับอนุญาต และการทำลายข้อมลู 
ที่มีความสำคัญเมื่อสิ้นสุดข้อตกลงหรือสัญญา 

(6)  กำกับดูแล ติดตาม และบริหารจัดการความเสี่ยง
จากการใช้บริการ การเช่ือมต่อหรอืการเข้าถึงข้อมูลจาก
บุคคลภายนอก โดยต้องสอดคล้องกับระดับความเสีย่ง
และระดับความมีนัยสำคญัของบุคคลภายนอก  

1. สำนักงานสอบบัญชคีวรกำกับดูแล ติดตาม และบริหารจัดการความเสี่ยงจากการใช้บริการ การเช่ือมตอ่ หรือการเข้าถึงข้อมูลจาก
บุคคลภายนอกให้สอดคล้องกับความเสีย่ง และความมีนัยสำคัญของบุคคลภายนอก โดยครอบคลมุการดำเนินการอย่างน้อย ดังนี ้
(1) กำหนดผูร้ับผดิชอบในการติดตามผลการปฏิบตัิงานของบุคคลภายนอกอย่างต่อเนื่อง โดยพิจารณาตามขอบเขต  

ระดับความเสี่ยงและความมีนยัสำคัญของการใช้บริการ การเชื่อมตอ่ หรือการเข้าถึงข้อมูลจากบุคคลภายนอก 
(2) จัดให้มีทะเบยีนบุคคลภายนอก เพื่อให้สามารถใช้ในการบรหิารจดัการความเสี่ยง ติดตาม และตรวจสอบการปฏบิัติงานของ

บุคคลภายนอกได้อย่างครบถ้วนตอ่เนื่อง โดยมีรายละเอียดครอบคลมุ 
 - ช่ือบุคคลภายนอก  
 - รายละเอียดของการใช้บริการ การเช่ือมต่อ หรือการเข้าถึงข้อมูลจากบุคคลภายนอก  
 - ระดับความเสี่ยงและระดับความมีนัยสำคญั  
   - วันเริ่มต้นและสิ้นสุดสัญญาหรือข้อตกลง   
(3) จัดให้มีมาตรการควบคุมและติดตามสิทธิการเข้าถึงข้อมูลสารสนเทศของบุคคลภายนอกอย่างสม่ำเสมอ เพ่ือให้สิทธิดังกล่าว

เป็นไปตามหลักความจำเป็นต้องรู ้(need-to-know basis) 
(4) กำหนดให้บุคคลภายนอกรายงานเหตุการณ์ผดิปกติที่เกดิขึ้นระหว่างการดำเนินงานท่ีเกีย่วข้องให้สำนักงานสอบบัญชไีดร้ับทราบ

อย่างทันการณ ์
(5)  ประเมินผลการปฏิบัติงานหรือผลการให้บริการของบุคคลภายนอก ทั้งในด้านประสิทธิภาพของบริการ การรักษาความมั่นคง

ปลอดภัยด้าน IT และการปฏิบตัิตามกฎหมายที่เกี่ยวข้อง เมื่อจะต่อสัญญาหรือเมื่อถึงรอบระยะเวลาทีส่ำนักงานสอบบัญชี
กำหนด 

(6) ทบทวนคุณสมบตัิบุคคลภายนอกอย่างสม่ำเสมอ เพ่ือให้มั่นใจว่าบุคคลภายนอกยังคงมีคุณสมบตัิที่เหมาะสม  
(7)      หากสำนักงานสอบบัญชีมกีารใช้บริการจาก cloud service provider สำนักงานสอบบัญชีต้องกำหนดนโยบายและวิธีปฏิบัติ

เพิ่มเตมิในเรื่องการโอนย้ายหรือการเข้าถึงข้อมูล เมื่อเกิดการยุตสิัญญาหรือข้อตกลงการให้บริการ ทั้งนี้ สำนักงานสอบบัญช ี
ควรกำหนดเง่ือนไขเกี่ยวกับสิทธิในการขอโอนย้ายหรือเข้าถึงข้อมูลดังกล่าวในสัญญาหรือข้อตกลงการให้บริการอยา่งเป็น 
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ลายลักษณ์อักษร เพื่อให้มั่นใจว่า สำนักงานสอบบัญชีจะสามารถไดร้ับการโอนยา้ยข้อมูลหรือเข้าถึงขอ้มูลได้อย่างครบถ้วน 
ถูกต้องและทันเวลา 

(7)  รักษาความมั่นคงปลอดภยัด้าน IT จากการใช้บริการ  
การเช่ือมต่อ หรือการเข้าถึงข้อมูลจากบุคคลภายนอก  
ที่สอดคล้องกับมาตรฐานการรักษาความมั่นคงปลอดภัย 
ด้าน IT ของสำนักงานสอบบัญช ี 

1. สำนักงานสอบบัญชคีวรมีแนวทางการดูแลใหม้ั่นใจว่าการใช้บริการ การเช่ือมต่อ หรือการเข้าถึงข้อมูลจากบุคคลภายนอกมีการรักษา
ความมั่นคงปลอดภัยด้าน IT ตามกรอบหลักการที่สำคญั 3 ประการ คือ การธำรงไว้ซึ่งความลับ (confidentiality) ความถูกต้อง
ครบถ้วน (integrity) และสภาพพร้อมใช้งาน (availability) ของระบบและข้อมลู และสอดคล้องกับนโยบายและมาตรการรักษา 
ความมั่นคงปลอดภัยด้าน IT ของสำนักงานสอบบัญชหีรือมาตรฐานสากลที่เกีย่วข้อง เช่น ISO/IEC 27001 หรือ หลักเกณฑ์ในการกำกบั
ดูแลด้านเทคโนโลยสีารสนเทศของสำนักงาน ก.ล.ต. เป็นต้น โดยพจิารณาให้สอดคล้องกับระดับความเสี่ยง และความมีนัยสำคัญของ
บุคคลภายนอก 

(8)  เตรียมความพร้อมรับมอืต่อเหตกุารณผ์ดิปกติดา้น IT  
ที่อาจเกิดขึ ้นและมีผลกระทบอย่างมีนัยสำคัญเพื่อให้
สามารถให้บริการหรือดำเนินธุรกิจได้อย่างต่อเนื่อง 

1. สำนักงานสอบบัญชคีวรจัดให้มีแผนรองรับในกรณีทีบุ่คคลภายนอกเกิดเหตุการณผ์ิดปกติด้าน IT (incident response plan)  
ซึง่มีผลกระทบกับการดำเนินการของสำนักงานสอบบัญชโีดยครอบคลุมเหตุการณ์ที่เกี่ยวข้องกับเหตุการณ์ความปลอดภัยทางไซเบอร์ 
และเหตุการณ์การละเมิดต่อข้อมลูส่วนบุคคล 

2.3 การบริหารจัดการทรัพย์สินด้าน IT (IT asset management) 
ส่วนที่ 3 การบริหารจัดการทรัพย์สินด้าน IT (IT asset 
management) 
สำนักงานสอบบัญชตี้องจดัให้มีการบริหารจัดการ
ทรัพย์สินด้าน IT เพื่อนำไปใช้ดำเนินการเกี่ยวกับ 
การรักษาความมั่นคงปลอดภัยด้าน IT ได้อย่างเหมาะสม 
ครบถ้วนและเป็นปัจจุบัน ดังนี ้

 

3.1  จัดทำทะเบียนรายการทรัพยส์ินด้าน IT ประเภท
ฮารด์แวร์ ซอฟต์แวร์ รวมถึงสิทธิในการใช้งานฮาร์ดแวร์
และซอฟต์แวร ์

1. สำนักงานสอบบัญชคีวรกำหนดระเบียบปฏิบตัิเกี่ยวกับการบริหารจดัการทรัพยส์ินด้าน IT ครอบคลุมการจัดทำทะเบียนรายการ
ทรัพย์สิน การปรับปรุงทะเบียนรายการทรัพยส์ิน การยกเลิกและเรียกคืนทรัพย์สิน  

2. สำนักงานสอบบัญชคีวรจัดทำทะเบียนรายการทรัพยส์ินด้าน IT ประเภทอุปกรณ์ (hardware) รวมถงึ virtual machine ให้ครบถ้วน
และเป็นปจัจุบัน โดยมตีัวอย่างของรายละเอียด ดังนี ้
(1) เลขทะเบียนทรัพย์สิน 
(2) ประเภทฮาร์ดแวร์  
(3) รายละเอียดทางเทคนิค ยี่ห้อ รุ่น 
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(4) ระบบปฏิบัติการและเวอร์ชัน 
(5) เจ้าของทรัพย์สิน 
(6) ผู้ดูแลทรัพย์สิน 
(7) สถานท่ีตั้ง 
(8) วันท่ีเริ่มใช้งาน/วันที่ติดตั้ง 
(9) วันท่ีสิ้นสุดการรับประกัน หรือสิ้นสุดการใช้งานตามสัญญา 
(10) ประเภทการครอบครอง (ซื้อ หรือเช่า) 
ตัวอย่างเช่น 

เลข
ทะเบียน
ทรัพย์สิน 

ประเภท รายละเอียด 
ระบบปฏิบตัิการ/

เวอร์ชัน 
เจ้าของ
ทรัพย์สิน 

ผู้ดูแล
ทรัพย์สิน 

สถาน
ที่ตั้ง 

วันท่ีเริ่ม 
ใช้งาน 

วันท่ีสิ้นสุด 
ประกัน 

การ
ครอบครอง 

RT123456 Switch ยี่ห้อ CC 
รุ่น 1000 
48 ports 

A-OS 1.0.2 ฝ่าย IT บริษัท A สำนักงาน 1 มี.ค. 64 1 มี.ค. 67 ซื้อ 

SV212224 Router ยี่ห้อ JP รุ่น 
3700 8 
ports 

13.2B ฝ่าย IT ฝ่าย IT สำนักงาน 5 พ.ค. 64 5 พ.ค. 66 เช่า 

 
3. สำนักงานสอบบัญชีควรจัดทำทะเบียนรายการทรัพย์สินด้าน IT ประเภทซอฟต์แวร์ (software) ให้ครบถ้วนและเป็นปัจจุบัน  

โดยมีตัวอย่างของรายละเอียด ดังน้ี 
(1) เลขทะเบียนทรัพย์สิน 
(2) ช่ือซอฟต์แวร ์
(3) รายละเอียดทางเทคนิค/การใช้งาน 
(4) ระบบปฏิบัติการและเวอร์ชัน 
(5) หน่วยงานภายในผู้เป็นเจ้าของซอฟต์แวร์ 
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(6) วันทีล่งทะเบียนซอฟต์แวร์ 
(7) วันท่ีสิ้นสุดการใช้บริการ 
(8) เลขทะเบียนทรัพย์สินฮาร์ดแวร์ที่อ้างอิง 
ตัวอย่างเช่น 

เลข
ทะเบียน
ทรัพย์สิน 

ช่ือซอฟต์แวร ์
รายละเอียดทาง
เทคนิค / การใช้

งาน 

ระบบปฏิบตัิการ
และเวอร์ชัน 

หน่วยงาน
ภายในผู้

เป็นเจ้าของ
ซอฟต์แวร ์

วันที่
ลงทะเบียน
ซอฟต์แวร ์

 

วันท่ีสิ้นสุด
การใช้
บริการ 

เลขทะเบยีน
ทรัพย์สิน
ฮารด์แวร์ 
(เพื่อใช้
อ้างอิง) 

SP123456 Sheet processor 
pro 

Software 
ประมวลผล 
sheet/excel 

10.2.3A IT 1 พ.ค. 64 1 ธ.ค. 69 SV123456 

4. สำนักงานสอบบัญชีควรปรับปรุงทะเบียนทรัพย์สินสารสนเทศต่าง ๆ ให้ครบถ้วนและเป็นปัจจุบันอยู่อย่างสม่ำเสมอ อย่างน้อยปีละ  
1 ครั้ง และทุกครั้งท่ีมีการเปลี่ยนแปลงระบบงาน IT อย่างมีนัยสำคัญ  

3.2  กำหนดบุคคลหรือหน่วยงานซึ่งรับผิดชอบทรัพยส์ิน 
ด้าน IT แต่ละรายการ 

1. สำนักงานสอบบัญชีควรกำหนดบุคคลหรือหน่วยงานที่รับผิดชอบในการจัดทำและปรับปรุงทะเบียนรายการทรัพย์สินด้าน IT รวมถึง
บำรุงรักษาทรัพย์สินด้าน IT อย่างสม่ำเสมอตลอดอายุการใช้งานของทรัพย์สินดังกล่าว 

3.3  จัดให้มีการบำรุงรักษาทรัพยส์ินด้าน IT  
อย่างสม่ำเสมอ 

1. สำนักงานสอบบัญชคีวรบำรุงรักษาทรัพย์สินดา้น IT ให้มีสภาพพร้อมใช้งานและรองรับการดำเนินธุรกจิอย่างต่อเนื่อง พร้อมทั้งวางแผน
รองรับทรัพย์สินด้าน IT ที่ใกล้จะสิน้สุดอายุการใช้งาน (end of life) หรือสิ้นสดุการสนับสนุนหรือให้บริการจากผู้ผลิต (end of 
support) ได้อย่างเหมาะสมทันการณ์  ทั้งนี้ ในกรณีที่มีความจำเปน็ต้องใช้ทรัพย์สินที่สิ้นสดุอายุการใช้งานหรือสิ้นสุดการสนับสนุนหรอื
ให้บริการจากผู้ผลิต สำนักงานสอบบัญชคีวรประเมินความเสี่ยงและจัดให้มีมาตรการควบคุมความเสี่ยงอย่างเหมาะสม 

2.4 การรักษาความมั่นคงปลอดภัยของข้อมูล (data security) 
ส่วนที่ 4 การรักษาความมั่นคงปลอดภัยของข้อมลู 
(data security) 
สำนักงานสอบบัญชตี้องจดัให้มีการรักษาความมั่นคง
ปลอดภัยของข้อมลูเพื่อให้ข้อมูลมคีวามถูกต้องครบถ้วน 
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และมสีภาพพร้อมใช้งาน รวมถึงสามารถรักษาความลับ
ของข้อมูลได้อย่างเหมาะสม ดังน้ี 
4.1  การกำหนดบุคคลหรือหน่วยงานซึ่งเป็นเจ้าของ
ข้อมูล 

1. สำนักงานสอบบัญชคีวรกำหนดบคุคลหรือหน่วยงานซึ่งเป็นเจ้าของข้อมูล (data owner) เพื่อรับผิดชอบในการกำหนดผู้ใช้งาน  
สิทธิการเข้าถึงและแก้ไขเปลี่ยนแปลงข้อมูล และวิธีปฏิบัติในการใช้งานข้อมูลอย่างปลอดภัย 

4.2  การจัดชั้นความลับของข้อมูล (data 
classification) และแนวทางการรักษาความปลอดภัย
ของข้อมูลที่สอดคล้องตามชั้นความลับ  

1. สำนักงานสอบบัญชคีวรกำหนดหลักเกณฑ์การจดัชั้นความลบัของข้อมูล (data classification) และวธิีการจัดการข้อมูล  
(data handling) ตามชั้นความลบั ให้ครอบคลุมตลอดวงจรชีวิตของข้อมูล (data life cycle) ตั้งแต่การสร้างหรือการไดม้าซึ่งข้อมูล  
การประมวลผล การจัดเก็บ การใช้งาน ไปจนถึงการทำลายข้อมลู รวมทั้งระบุช้ันความลับของข้อมูล (labeling) อย่างชัดเจน 

2. สำนักงานสอบบัญชคีวรจัดให้มีการรักษาความปลอดภัยของข้อมูลที่อยู่บนสื่อบันทึกข้อมูล โดยดำเนินการ ดังน้ี  
(1) คำนึงถึงความเสี่ยงที่สื่อบันทึกข้อมูลอาจเสื่อมสภาพ รวมทั้งวิธีการนำข้อมูลกลับมาใช้งานใหม่ ในกรณีที่จัดเก็บข้อมูลเปน็ระยะ

เวลานาน 
(2) จัดเก็บสื่อบันทึกข้อมูลในพ้ืนท่ีที่มีความมั่นคงปลอดภัย และเป็นไปตามคำแนะนำของผู้ผลิต (ถ้ามี) 
(3) จัดให้มีมาตรการรักษาความปลอดภัยของการขนส่งสื่อบันทึกข้อมูล (physical media transfer) 

4.3  การจัดให้มีแนวทางในการนำเข้า ประมวลผล และ
ทำลายข้อมลูอย่างปลอดภัย 

1. สำนักงานสอบบัญชีควรกำหนดระเบียบปฏิบัติในการทำลายข้อมูล (data disposal) ซึ่งครอบคลุมหน้าที่ความรับผิดชอบของเจ้าของ
ข้อมูล หน่วยงานท่ีเกี่ยวข้อง และวิธีการทำลายข้อมูลที่เหมาะสมกับช้ันความลับของข้อมูล   

2. สำนักงานสอบบัญชีควรจัดให้มีกระบวนการควบคุมการทำลายข้อมูลที่ครอบคลุมการขออนุมัติจากเจ้าของข้อมูลก่อนดำเนินการ  
การควบคุมและสอบทานการปฏิบัติงาน และการจัดทำทะเบียนการทำลายข้อมูลสำคัญ 

4.4  การจัดทำทะเบียนทรัพยส์ินด้าน IT ประเภทข้อมลู 
(data inventory) ให้ครบถ้วนและเป็นปัจจุบัน 
 
 
 
 
 
 
 

1. สำนักงานสอบบัญชีควรจัดทำทะเบียนทรัพย์สินประเภทข้อมูล (data inventory) ให้ครบถ้วนและเป็นปัจจุบัน โดยมีตัวอย่างของ
รายละเอียด ดังน้ี 
(1) เลขทะเบียนข้อมูล 
(2) ช่ือข้อมูลหรือชุดข้อมูล 
(3) รายละเอียดลักษณะ และประเภทของข้อมูล  
(4) ระดับชั้นความลับและระดับความสำคัญของข้อมูล  
(5) เจ้าของข้อมูลและผู้ดูแลข้อมูล (data owner) 
(6) สถานท่ี หรือเครื่องแม่ข่ายที่จัดเก็บ 
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ตัวอย่างเช่น 
เลขทะเบยีน

ข้อมูล 
ช่ือข้อมูล/ชุด

ข้อมูล 
รายละเอียด 

ระดับชั้น
ความลับ 

เจ้าของข้อมูล 
ผู้ดูแล
ข้อมูล 

สถานท่ีจัดเก็บ 

ABC-IT-001 IT security 
policy 

นโยบายดา้น IT Internal ฝ่าย IT ฝ่าย IT ระบบ Intranet 

ABC-Data-
002 

Customer 
information 

ข้อมูลของลูกค้า 
ได้แก่ ช่ือ สกุล  
วันเดือนปีเกิด 

Confidential ฝ่ายปฏิบตัิการ
หลักทรัพย ์

ฝ่าย IT - DB server 015 
- DB backup 012 

 
2.5  การควบคุมการเข้าถึงข้อมูลและระบบงาน IT (access control) 
ส่วนที่ 5  การควบคุมการเข้าถึงข้อมูลและระบบงาน 
IT (access control) 
สำนักงานสอบบัญชตี้องจดัให้มีการควบคุมการเข้าถึง
ข้อมูลและระบบงาน IT อย่างมีประสิทธิภาพ เพื่อให้
สามารถป้องกันการเข้าถึง และเปลี่ยนแปลงแก้ไขโดย 
ผู้ไมม่ีสิทธิหรือไมไ่ดร้ับอนุญาต ดังนี้ 

 
 

5.1  จัดให้มีแนวทางการบริหารจดัการบัญชผีู้ใช้งาน 
และสิทธิการเข้าถึง โดยมีการทบทวนปรับปรุงสิทธ ิ
ให้เหมาะสมอย่างสม่ำเสมอ สอดคล้องกับหน้าท่ี 
ความรับผิดชอบ รวมถึงมีกระบวนการเพิกถอนสิทธ ิ
เมื่อสิ้นสุดความจำเป็นต้องใช้งาน 
      ทั้งนี้ หากสำนักงานสอบบัญชีไม่สามารถกำหนด
แนวทางการบริหารจัดการบัญชแีละสิทธิการเข้าถึงข้อมูล
และระบบงาน IT ตามลักษณะขั้นต่ำของแนวปฏิบัตินี ้
ทุกข้อได้ สำนักงานสอบบญัชีต้องกำหนดให้มีการควบคุม

1. แนวทางการบริหารจัดการบัญชีผู้ใช้งาน ควรครอบคลุมอย่างน้อย ดังนี ้
(1) หน่วยงาน หรือบุคลากร ที่รับผิดชอบในการบริหารจัดการบัญชีผู้ใช้งาน 
(2) ขั้นตอนการสร้างบัญชีผู้ใช้งาน โดยบัญชีผู้ใช้งาน (user ID) ควรระบตุัวตนผู้ใช้งานได้ และหลีกเลี่ยงการใช้บัญชีผู้ใช้งาน 

ที่มีผู้ใช้งานมากกว่า 1 ราย (shared ID) 
(3) การจำกัดหรือหลีกเลี่ยงใช้งานบัญชีผู้ใช้งานท่ีมาพร้อมกับระบบ (default user account) 
(4) การทบทวนบัญชีผู้ใช้งานอย่างน้อยปีละ 1 ครั้ง 
(5) การระงับหรือลบบัญชีผู้ใช้งานเมื่อ (1) ผู้ใช้งานสิ้นสุดสภาพการเป็นพนักงาน และ (2) ไม่มีความจำเป็นต้องใช้งาน  

2. แนวทางการบริหารจัดการสิทธิการเข้าถึงข้อมูลและระบบงาน IT ควรครอบคลุมอย่างน้อย ดังนี ้
(1) หน่วยงานหรือบุคลากรที่รับผิดชอบในการบริหารจัดการสิทธิการเข้าถึงข้อมูลและระบบงาน IT 
(2) ขั้นตอนการขออนุมัติสิทธิในการเข้าถึงข้อมูลและระบบงาน IT จากผู้มีอำนาจ เช่น เจ้าของระบบ หรือเจ้าของข้อมูล เป็นต้น 
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อื่นทดแทนเพื่อตอบสนองต่อความเสี่ยงท่ีอาจจะเกิดขึ้น
จากบัญชีผู้ใช้งานและสิทธิการเข้าถึงที่ไม่เหมาะสม 

(3) ขั้นตอนการปรับปรุงสิทธิของผู้ใช้งานเมื่อมีการเปลี่ยนแปลงหน้าท่ีความรับผิดชอบหรือตำแหน่งงาน 
(4) ขั้นตอนการเพิกถอนสิทธิของผู้ใช้งาน โดยเพิกถอนสิทธิทันทีเมื่อผู้ใช้งานสิ้นสุดสภาพการเป็นพนักงาน และเมื่อไมม่ี 

ความจำเป็นต้องใช้งาน 
(5) การแบ่งแยกบทบาทหน้าท่ีของบุคคลที่เกี่ยวข้องในการจัดสรรสิทธิ เช่น ผู้ร้องขอ (access request) ผู้มีอำนาจอนุมตัิ  

(access authorization) และผู้ดแูลสิทธิการเข้าถึง (access administration) เป็นต้น เพื่อให้สอดคล้องตามหลักการถ่วงดลุ  
(check and balance) ที่ด ี 

(6) กำหนดสิทธิของผู้ใช้งานโดยคำนึงถึงความจำเป็นต้องรู้ (need-to-know) ความจำเป็นต้องใช้งาน (need-to-use) และหลักการ
แบ่งแยกหน้าท่ีความรับผิดชอบ (segregation of duties)  

(7) จัดทำตารางควบคุมการใหส้ิทธิ (authorization matrix) ของผู้ใช้งานท่ีสอดคล้องกับตำแหน่งหน้าท่ีและความรับผดิชอบ  
เพื่อใช้เป็นแนวทางการกำหนดสิทธิอย่างถูกต้องเหมาะสม  

(8) ทบทวนสิทธิการเข้าถึงอย่างสม่ำเสมอ อย่างน้อยปีละ 1 ครั้ง โดยกำหนดรอบระยะเวลาในการทบทวนสิทธิให้สอดคล้องกับ
ความเสี่ยงและความสำคัญของสิทธิ  

5.2  จัดให้มีกระบวนการยืนยันตัวตนผู้ใช้งาน 
(authentication) ที่เหมาะสมกับความเสีย่ง  
ทั ้งน ี ้  หากสำน ักงานสอบบัญชีไม ่สามารถกำหนด
กระบวนการยืนยันตัวตนผู้ใช้งาน (authentication) ที่
เหมาะสมตามลักษณะขั้นต่ำของแนวปฏิบัตินี้ทุกข้อได้ 
สำนักงานสอบบัญชีต ้องกำหนดให้มีการควบคุมอื่น
ทดแทนเพื่อตอบสนองต่อความเสี่ยงที่อาจจะเกิดขึ้นจาก
การเข้าถึงระบบโดยไม่ได้รับอนุญาต 

1. สำนักงานสอบบัญชีควรจัดให้มีกระบวนการยืนยันตัวตนผู้ใช้งาน (authentication) ที่มีประสิทธิภาพเหมาะสมกับความเสี ่ยงของ 
การเข้าถึงระบบโดยไม่ได้รับอนุญาต โดยครอบคลุมอย่างน้อย ดังนี ้
(1) กำหนดวิธีการยืนยันตัวตนผู้ใช้งานท่ีเหมาะสมกับความเสี่ยง  
(2) กรณีที่มีการสร้างรหัสผ่านครั้งแรกสำหรับผู้ใช้งาน ใหม้ีการจัดส่งรหัสผ่านให้แก่ผู้ใช้งานด้วยวิธีการที่รัดกุมและปลอดภัย และให้

ผู้ใช้งานเปลี่ยนแปลงรหัสผ่านทันทีที่ได้รับรหัสดังกล่าว 
(3) กำหนดให้ผู ้ใช้งานตั ้งรหัสผ่านที ่ซับซ้อนและยากต่อการคาดเดา โดยมีความยาวขั ้นต่ำ 8 อักขระ (8 characters) และ

ประกอบด้วยตัวเลขและตัวอักษร ทั้งนี้ สำนักงานสอบบัญชีอาจพิจารณาเพิ่มความซับซ้อนโดยกำหนดให้รหัสผ่านประกอบด้วย
ตัวเลข ตัวอักษรพิมพ์ใหญ่ ตัวอักษรพิมพ์เล็ก และอักขระพิเศษ (เช่น “#”)   

(4) กำหนดจำนวนครั้งที่ยอมให้ผู ้ใช้งานใส่รหัสผ่านผิดพลาดติดต่อกัน ก่อนระงับการเข้าสู ่ระบบชั ่วคราวหรือวิธีการอื่น ๆ  
ที่เทียบเท่า เพื่อป้องกันการเข้าใช้งานโดยวิธีเดาสุ่ม (brute force)  ทั้งนี้ ในทางปฏิบัติไม่ควรยอมให้ผู้ใช้งานยืนยันตัวตน
ผิดพลาดติดต่อกันเกิน 10 ครั้ง 

(5) กำหนดใหก้ารเปลี่ยนรหัสผ่านใหมไ่ม่ซ้ำกับรหัสที่ใช้งานอย่างน้อย 4 ครั้งล่าสุด หรือไม่ซ้ำกับรหสัผ่านทีใ่ช้งานในช่วง 1 ปี 
ที่ผ่านมา  
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(6) กำหนดการตั้งค่าปกติ (default) ใหไ้ม่แสดงรหัสผ่านบนหน้าจอ ระหว่างที่ผู้ใช้งานใส่รหัสผ่าน 
(7) มีวิธีจัดเก็บข้อมลูรหสัผา่นท่ีปลอดภัย เพื่อป้องกันการล่วงรู้หรือแก้ไขเปลี่ยนแปลง รวมทั้งไม่จดัเก็บข้อมูลรหสัผา่น 

ใน folder เดียวกันกับ folder ทีจ่ัดเก็บข้อมลูของแอปพลิเคชัน 
(8) กำหนดให้ผู้ใช้งานรับผดิชอบการใช้งานบัญชีผู้ใช้งาน (user ID) และการรักษาความปลอดภัยสิ่งที่ใช้ยืนยันตัวตน 

(authenticator) เช่น รหสัผ่าน รหัสที่ใช้ครั้งเดียว (one-time password) เป็นต้น รวมทั้งข้อมูลส่วนบุคคลที่อาจนำมาใช้เพื่อ
ขอเปลี่ยนแปลงข้อมูลบัญชผีู้ใช้งาน เพื่อป้องกันการใช้งานจากผู้ไมห่วังดี 

5.3  กำหนดมาตรการควบคุม จำกัด และตดิตามการใช้
งานบัญชี privileged user (privileged user 
management) ดังนี ้(ถ้ามี) 
 5.3.1  มี Multi-Factor Authentication 
(“MFA”) หรือ วิธีการยืนยันตัวตนเพิ่มเตมิหลังจากทำ
การยืนยันตัวตนโดยการใช้รหสัผ่าน เพื่ออนุญาตเข้าใช้
งานระบบงาน IT และเมื่อเข้าใช้งานและเปลี่ยนรหัสผ่าน 
สำหรับระบบปฏิบัติการและระบบฐานข้อมูลที่เกี่ยวข้อง
กับระบบงาน IT ที่มีนัยสำคญั  
  5.3.2 กรณีสำนักงานสอบบญัชีมีขอ้จำกัดสำหรับ 
MFA สามารถใช้วิธีการอื่นใดที่เทียบเท่าทดแทน และ 
จัดให้มีการประเมินความเสี่ยงและพิจารณาแนวทาง
ควบคุมความเสี่ยงก่อนดำเนินการเพื่อขออนุมัติยกเว้น 
(exception) 

หากสำนักงานสอบบัญชีมีการใช้งานบัญชี privileged user ต้องมีการดำเนินการตามข้อ 5.3.1 ถึง 5.3.3 เป็นอย่างน้อย  

 5.3.3 ม ีการควบค ุมและต ิดตามตรวจสอบ 
การใช้งานบัญชี privileged user  
 

1. สำนักงานสอบบัญชคีวรจัดให้มีการควบคุมและติดตามการใช้บัญชี privileged user ดังนี้   
(1) ควบคุมดูแลการให้สิทธิโดยจำกัดตามบทบาทหน้าท่ี และความจำเป็นในการใช้งาน 
(2) จำกัดจำนวนบัญชี privileged user ให้มีจำนวนน้อยที่สุดหรือเท่าท่ีจำเป็น 
(3) มีกระบวนการขอใช้งานบัญชี privileged user และการอนุมัติโดยผู้มีอำนาจ  
(4) ทบทวนบัญชีผู้ใช้งาน privileged user อย่างสม่ำเสมออย่างน้อยปีละ 1 ครั้ง 
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(5) กำหนดนโยบายหรือมาตรการยืนยันตัวตนของบัญชี privileged user ที่เข้มงวดกว่าบัญชีผู้ใช้งานท่ัวไป  
(6) จัดเก็บบันทึกการยืนยันตัวตนและการเข้าถึง (authentication log และ access log) และการดำเนินงาน (activity log) ของ

บัญชี privileged user อย่างเหมาะสม  
(7) สอบทานบันทึกการยืนยันตัวตนและการเข้าถึง (authentication log และ access log) และการดำเนินงาน (activity log) ของ

บัญชี privileged user หลังเสร็จสิ ้นการใช้งาน หรือสอบทานสม่ำเสมอตามรอบระยะเวลาที ่เหมาะสมกับความเสี ่ยง  
หรือ อย่างน้อยปีละ 1 ครั้ง เพื่อให้มั่นใจได้ว่าการใช้งานสิทธิเป็นไปตามขอบเขตและหน้าท่ีที่ได้รับมอบหมาย 

2.6  การควบคุมการเข้ารหัส (cryptographic control) (ถ้ามี) 
ส่วนที่ 6  การควบคุมการเข้ารหัส (cryptographic 
control)  
  หากสำนักงานสอบบญัชีมีการเข้ารหัสข้อมลู  
สำนักงานสอบบัญชตี้องจดัให้มีการควบคุมการเข้ารหัส 
ที่เช่ือถือได้และเป็นไปตามมาตรฐานสากลโดยกำหนด
วิธีการเข้ารหสัข้อมูล (encryption) และการบริหาร
จัดการกญุแจเข้ารหัส (key management)  
อย่างปลอดภัยเพื่อให้มั่นใจได้ว่า การธำรงไว้ซึ่งความลับ 
(confidentiality) ความถูกต้องครบถ้วน (integrity) 
และความถูกต้องแท้จริง (authenticity) ของข้อมูล 
มีความเหมาะสมและมีประสิทธิภาพ ดังนี้ 

 
 

6.1  กำหนดวิธีการเข้ารหัสที่ปลอดภัย  ในการกำหนดวิธีการเข้ารหัสที่ปลอดภัย สำนักงานสอบบัญชคีวรดำเนินการอย่างน้อย ดังน้ี 
1. กำหนดความรับผิดชอบของหน่วยงานหรือบุคลากรที่เกี่ยวข้อง 
2. กำหนดมาตรฐานวิธีการเข้ารหัสข้อมูล (cryptographic algorithm) ให้เป็นไปตามมาตรฐานสากล และมีความมั่นคงปลอดภัย

เหมาะสมกับระดับความสำคัญของข้อมูล  
3. การกำหนดรอบระยะเวลาในการทบทวนมาตรฐานวิธีการเข้ารหสัขอ้มูล เพื่อให้มั่นใจว่าวิธีการเขา้รหสัข้อมูลที่ใช้งานอยู่  

ยังมีความมั่นคงเพียงพอในการรักษาความปลอดภัยของข้อมูล 
6.2  กำหนดการบริหารจัดการกญุแจเข้ารหัส โดยจัดใหม้ี 1. การสร้างและติดตั้งกุญแจเข้ารหัส สำนักงานสอบบัญชคีวรดำเนินการอย่างน้อย ดังนี ้
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มาตรการการควบคุมตั้งแต่การสรา้งและตดิตั้งกุญแจ
เข้ารหสั การจัดเก็บและสำรองกุญแจเข้ารหสั ไปจนถึง
การเพิกถอนหรือทำลายกุญแจเข้ารหัส 

(1) ควบคุมสภาพแวดล้อมและกระบวนการในการสร้างกุญแจเข้ารหสัทีร่ัดกุมปลอดภยั เช่น เลือกใช้ผู้ใหบ้ริการออกใบรับรอง 
(certification authority) ที่น่าเชื่อถือ และมีการทำลายข้อมลูทีอ่าจหลงเหลือภายหลังการสร้างกุญแจเข้ารหสัแล้วเสร็จ  
เพื่อป้องกันเข้าถึงหรือกู้คืนกุญแจเข้ารหัสข้อมลูโดยไม่ได้รับอนุญาต เป็นต้น 

(2) กำหนดสิทธิการเข้าถึงกุญแจเข้ารหัสให้สามารถเข้าถึงได้โดยผู้ที่ไดร้บัอนุญาตเท่านั้น  
(3) กำหนดความยาวของกุญแจเข้ารหสัที่เพียงพอในการป้องกันการถูกถอดรหัส (decrypt) โดยผู้ไม่หวังดี เช่น การโจมตีแบบ 

brute force เป็นต้น 
(4) แลกเปลีย่นกุญแจเข้ารหสั (key exchange) ผา่นกระบวนการและช่องทางที่ปลอดภัย  

2. การจัดเก็บและการสำรองกุญแจเข้ารหัส สำนักงานสอบบัญชคีวรดำเนินการอย่างน้อย ดังนี ้
(1) มีการรักษาความปลอดภัยในการจดัเก็บกุญแจเข้ารหสัทั้งด้าน physical และ logical เช่น การใช้อุปกรณ์ Hardware Security 

Module (HSM) หรืออุปกรณ์ที่ทำหน้าท่ีในลักษณะเดียวกัน เป็นตน้ 
(2) มีการสำรองข้อมูลกญุแจเข้ารหัส โดยวิธีการเก็บรักษาข้อมลูกุญแจเข้ารหัสชุดสำรองต้องมีการรักษาความปลอดภัยในระดับ

เดียวกับกุญแจเข้ารหสัชุดหลัก 
3. การเพิกถอนหรือทำลายกุญแจเข้ารหัส สำนักงานสอบบัญชคีวรดำเนินการอย่างน้อย ดังน้ี 

(1) กำหนดเกณฑ์และแนวทางในการเปลี่ยนและเพิกถอนกุญแจเข้ารหสั เช่น กรณีกุญแจเข้ารหสัหมดอายกุารใช้งาน หรือ 
ไม่ปลอดภัย เป็นต้น  

(2) กำหนดกระบวนการทำลายกุญแจ เพื่อให้มั่นใจว่าจะไมส่ามารถนำกญุแจนั้นมาใช้งานได้อีก 
4. สำนักงานสอบบัญชคีวรจัดเก็บข้อมูลบันทึกเหตุการณ์กิจกรรมสำคญัที่เกี่ยวกับกุญแจเข้ารหสั เช่น การสร้างกุญแจ การสำรองกุญแจ 

การเข้าถึงหรือใช้งานกุญแจ และการเพิกถอนกุญแจ เป็นต้น 
6.3  กำหนดมาตรการการควบคมุกุญแจเข้ารหัสที่
ให้บริการโดยบุคคลภายนอก ซึง่ตอ้งตรวจสอบเพื่อให้
มั่นใจได้ว่ากญุแจการเข้ารหสัที่สรา้งขึ้นไม่มีการนำมาใช้
ร่วมกับบุคคลอื่น  

1. กรณีทีส่ำนักงานสอบบัญชไีม่สามารถสรา้งกุญแจเข้ารหัสด้วยตนเองได้ หรือมีความจำเป็นต้องใช้กุญแจเข้ารหสัที่ให้บริการโดย
บุคคลภายนอก สำนักงานสอบบญัชคีวรดำเนินการเพื่อให้มั่นใจไดว้่ากุญแจเข้ารหัสที่ให้บริการโดยบคุคลภายนอกไมม่ีการนำมาใช้งาน
ร่วมกับผู้ใช้บริการรายอื่นและมีความมั่นคงปลอดภัย โดยพิจารณาเงื่อนไขหรือรายละเอียดของการใหบ้ริการ ดังนี ้
(1) ประเภทของกุญแจเข้ารหสั 
(2) รายละเอียดของระบบ และกระบวนการบริหารจัดการกุญแจเข้ารหสั 
(3) ข้อแนะนำการใช้งานและการควบคุมการเข้ารหสัข้อมูล 

6.4  กำหนดกระบวนการรองรับกรณีเกดิการรั่วไหลของ 1. สำนักงานสอบบัญชคีวรกำหนดกจิกรรมทีต่้องดำเนินการเมื่อเกดิการรั่วไหลของกุญแจเข้ารหสั เช่น การติดต่อหน่วยงานและ 
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กุญแจเข้ารหัส  ผู้ที่เกี่ยวข้องกับชุดข้อมูลที่ใช้กุญแจเข้ารหสัชุดดังกล่าว การตรวจสอบชุดข้อมูลที่มีความเสีย่งในการรั่วไหล การเปลี่ยนหรือเพิกถอน

กุญแจการเข้ารหสัข้อมูล เป็นต้น 
2.7  การรักษาความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อม (physical and environmental security) 
ส่วนที่ 7  การรักษาความมั่นคงปลอดภัยทางกายภาพ
และสภาพแวดล้อม (physical and 
environmental security) 
 สำนักงานสอบบัญชตี้องจดัให้มีการรักษา 
ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อม
ของทรัพย์สินด้าน IT พร้อมท้ังมีระบบการป้องกัน และ
กระบวนการบำรุงรักษาฮารด์แวรแ์ละระบบ
สาธารณูปโภค (facilities) ที่เกี่ยวข้องกับ IT เพื่อให้
สามารถป้องกันความเสยีหายต่อทรัพย์สินดา้น IT  
ซึ่งรวมถึงอุปกรณ์ที่จดัเก็บอยู่ในศนูย์คอมพิวเตอร์หลัก  
ศูนย์คอมพิวเตอรส์ำรอง หรือ ศูนย์คอมพิวเตอร์จาก
บุคคลภายนอก (co-location) (ถ้ามี) 
 

1. สำนักงานสอบบัญชคีวรออกแบบศูนย์คอมพิวเตอร์ และพื้นท่ีที่เกี่ยวข้องกับระบบงาน IT ที่มีนัยสำคญั โดยคำนึงถึงความเสี่ยงจาก 
ภัยธรรมชาติและภยัคุกคามจากมนุษย์ เช่น มีกำแพงหรือรั้วท่ีมั่นคง และมีระยะห่างของศูนย์คอมพิวเตอร์สำรองและศูนย์คอมพิวเตอร์
หลักท่ีเพียงพอ เป็นต้น  

2. สำนักงานสอบบัญชคีวรมีการบริหารจัดการสิทธิการเข้าถึงศูนย์คอมพิวเตอร์ และพื้นที่ท่ีเกี่ยวข้องกับระบบงาน IT ที่มีนัยสำคัญ  
โดยครอบคลุมการดำเนินการอยา่งน้อย ดังนี ้
(1) ให้สิทธิการเข้าถึงตามหลักความจำเป็น 
(2) อนุมัติสิทธิการเข้าถึงโดยผู้มีอำนาจ 

 (3) ปรับปรุง/ยกเลิกสิทธิการเข้าถึง ทนัทีที่พนักงานลาออกหรือเปลี่ยนหน้าท่ีความรับผิดชอบ 
 (4) ทบทวนสิทธิการเข้าถึงอย่างสม่ำเสมออย่างน้อยปีละ 1 ครั้ง 
3. สำนักงานสอบบัญชคีวรจัดให้มีวิธกีารยืนยันตัวตนผูเ้ข้า-ออกศูนย์คอมพิวเตอร์ และพื้นท่ีที่เกี่ยวข้องกับระบบงาน IT ที่มีนัยสำคญั เช่น  

การใช้ access card door หรือ ลงช่ือในใบลงช่ือเข้า-ออก เป็นต้น  
ทั้งนี้ สำหรับพ้ืนท่ีที่มีความเสี่ยงสูง สำนักงานสอบบัญชอีาจพิจารณาใช้วิธีการยันตัวตนแบบ MFA เช่น ใช้ access card door ร่วมกับ
รหัสผ่านส่วนตัว (PIN) เป็นต้น  

4. สำนักงานสอบบัญชคีวรมีมาตรการควบคุมการเข้า-ออกศูนย์คอมพิวเตอร์ และพื้นท่ีที่เกี่ยวข้องกับระบบงาน IT ที่มีนัยสำคัญ สำหรับ
พนักงานท่ีไม่ไดม้ีหน้าที่ปฏิบตัิงานประจำหรือผู้ที่เข้าถึงแบบช่ัวคราว โดยจัดใหม้ีการอนุมตัิจากผู้มีอำนาจ การบันทึกเหตุการณ ์
เข้า-ออก และมีการติดตามและควบคุม (escort) อย่างใกล้ชิด ตลอดระยะเวลาปฏิบตัิงานในพ้ืนท่ีดังกล่าว 

5. สำนักงานสอบบัญชคีวรจัดให้มรีะบบรักษาความมั่นคงปลอดภยัให้กบัศูนย์คอมพิวเตอร์ เช่น ระบบกลอ้งวงจรปิด ระบบแจ้งเตือนและ
ระงับอัคคีภัย ระบบควบคมุแรงดนัและกระแสไฟฟ้า ระบบสำรองไฟฟ้า (uninterrupted power supply) และระบบควบคุมอณุหภมูิ
และความช้ืน เป็นต้น พร้อมท้ังมีการบำรุงรักษาอยา่งสม่ำเสมอ 

6. สำนักงานสอบบัญชคีวรจัดให้มมีาตรการรองรับการทำงานผิดพลาดของระบบสาธารณูปโภคของศูนยค์อมพิวเตอร์ เช่น ระบบไฟฟ้า 
ระบบโทรคมนาคมและระบบปรับอากาศ เป็นต้น 

7. สำนักงานสอบบัญชคีวรจัดเก็บอุปกรณ์คอมพิวเตอร์ที่สำคัญ เช่น เครื่องแม่ข่าย และอุปกรณเ์ครือข่าย เป็นต้น ไว้ในพ้ืนท่ีที่มีการควบคมุ
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อย่างปลอดภัย 

8. สำนักงานสอบบัญชคีวรจัดให้มมีาตรการป้องกันสายเคเบิลและสายไฟของศูนย์คอมพิวเตอร์จากการขัดขวางการทำงาน หรือการทำให้
เสียหาย และบำรุงรักษาอย่างสม่ำเสมอ   

9. สำนักงานสอบบัญชคีวรจัดให้มีการดูแลและบำรุงรักษาทรัพยส์ินด้าน IT ประเภทฮาร์ดแวร์อย่างถูกวิธี เพื่อให้อยู่ในสภาพครบถ้วน
สมบูรณ์และพร้อมใช้งาน 

10. สำนักงานสอบบัญชคีวรควบคุมมิให้มีการนำทรัพย์สินดา้น IT ประเภทฮารด์แวร์ออกนอกพ้ืนท่ีโดยมิได้รับอนุญาต  
11. ก่อนการยกเลิกการใช้งานหรือจำหน่ายทรัพย์สินด้าน IT ประเภทฮาร์ดแวร์ เช่น hard disk, switch, firewall และ router เป็นต้น 

สำนักงานสอบบัญชคีวรจัดเก็บทรพัย์สินในพ้ืนท่ีปลอดภยั และตรวจสอบให้มั่นใจว่าได้มีการลบ ย้าย ทำลายข้อมลูสำคัญและข้อมูล 
การปรับแต่ง (configuration) หรอืปรับค่าดังกล่าวกลับไปสู่ค่าตั้งตน้ (factory reset) ด้วยวิธีการที่ไม่สามารถกู้คืนได้อีก 

2.8 การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานด้าน IT (IT operations security) 
ส่วนที ่  8  การรักษาความมั่นคงปลอดภัยในการ
ปฏิบัติงานด้าน IT (IT operations security) 
สำนักงานสอบบัญชตี้องมมีาตรการรักษาความมั่นคง
ปลอดภัยในการปฏิบตัิงานด้าน IT เพื่อให้การปฏิบัติงาน
เกี่ยวกับการประมวลผลข้อมูลมีความถูกต้องและมั่นคง
ปลอดภัย โดยต้องครอบคลมุการบริหารจดัการอยา่งน้อย
ในเรื่องดังนี้ 

 
 
 

 2.8.1 การบริหารจัดการการต้ังค่าระบบ (system configuration management) 
8.1  การบริหารจดัการการตั้งค่าระบบ (system 
configuration management) โดยมีกระบวนการใน
การควบคุมการตั้งค่าระบบ และสอบทานการตั้งค่าระบบ
อย่างสม่ำเสมอ เพื่อให้การตั้งค่าระบบเป็นไปอย่าง
ถูกต้อง และปลอดภัย 

1. สำนักงานสอบบัญชคีวรกำหนดมาตรฐานการตั้งค่าด้านความมั่นคงปลอดภัย (security configuration standard) หรือ security 
based line อย่างเป็นลายลักษณอ์ักษร เพื่อใช้ในการตั้งค่าระบบปฏิบัติการ ระบบฐานข้อมลู และอุปกรณ์เครือข่าย โดยคำนึงถึงเรื่อง 
ดังนี ้
(1) การลบบญัชีผู้ใช้งานตั้งต้น (default user) หรือการเปลีย่นแปลงรหัสผ่านตั้งต้น (default password)  
(2) การใช้วิธีการยืนยันตัวตนท่ีมีความรัดกุมปลอดภยั  
(3) การกำหนดบริการ แอปพลเิคชัน และพอร์ตการเชื่อมต่อเท่าทีจ่ำเปน็ 
(4) การจัดเก็บข้อมูลบันทึกเหตุการณ ์(log)  
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(5) การปรับปรุงเวอร์ชันของซอฟต์แวร์หรือ firmware ให้เป็นปัจจุบัน 

2. สำนักงานสอบบัญชคีวรทบทวนและปรับปรุงมาตรฐานการตั้งค่าด้านความมั่นคงปลอดภัย (security configuration standard) หรือ  
security based line ใหเ้ป็นปัจจบุันอย่างสม่ำเสมอ 

3. สำนักงานสอบบัญชคีวรตั้งค่าด้านความมั่นคงปลอดภัยของระบบปฏิบัติการ ระบบฐานข้อมลู และอุปกรณ์เครือข่ายตามมาตรฐาน 
ทีส่ำนักงานสอบบัญชกีำหนดไว้ กอ่นการนำไปใช้งาน 

4. สำนักงานสอบบัญชคีวรสอบทานการตั้งค่าด้านความมั่นคงปลอดภยัของระบบปฏิบตัิการ ระบบฐานข้อมูล และอุปกรณเ์ครือข่าย  
อย่างสม่ำเสมอ และทุกครั้งท่ีมีการเปลีย่นแปลงระบบและอุปกรณ์ดงักล่าวอย่างมีนัยสำคัญ เพื่อให้สอดคล้องกับมาตรฐานที่สำนักงาน 
สอบบัญชกีำหนดไว ้

 2.8.2 การบริหารจัดการการเปลี่ยนแปลง (change management) 
8.2  การบริหารจดัการการเปลี่ยนแปลง (change 
management) อย่างรดักุมเพียงพอเพื่อให ้
การเปลีย่นแปลงเป็นไปตามวัตถุประสงค์ที่กำหนดไว้
อย่างถูกต้องครบถ้วน และป้องกันการเปลีย่นแปลง 
โดยที่ไม่ได้รับอนุญาต 

1. สำนักงานสอบบัญชคีวรกำหนดกระบวนการบรหิารจดัการการเปลี่ยนแปลงอย่างเป็นลายลักษณ์อักษรเพื่อควบคุมการเปลี่ยนแปลง
โครงสร้างพื้นฐานด้าน IT ระบบงาน IT และขั้นตอนการปฏิบตัิงานท่ีอาจส่งผลกระทบต่อความมั่นคงปลอดภัย   

2. สำนักงานสอบบัญชคีวรกำหนดบคุคลหรือคณะกรรมการบริหารของสำนักงานสอบบัญชีที่ทำหน้าท่ีอนุมัติการเปลี่ยนแปลง 
3. สำนักงานสอบบัญชคีวรแบ่งแยกหน้าท่ี (segregation of duties) ผูท้ี่เกี่ยวข้องในกระบวนการการเปลีย่นแปลง เพื่อไม่ให้บุคคลใด 

บุคคลหนึ่งสามารถปฏิบัติงานได้ตัง้แต่เริ่มต้นจนจบกระบวนการการเปลี่ยนแปลง เช่น ผู้มีสิทธิร้องขอ ผู้ที่มีอำนาจในการอนุมตั ิ
การเปลีย่นแปลง ผู้ทีส่ามารถดำเนินการเปลีย่นแปลงระบบ เป็นต้น 

4. สำนักงานสอบบัญชคีวรจัดให้มคีำขอการเปลี่ยนแปลง (change request) และการอนุมัติการเปลีย่นแปลง เป็นลายลักษณ์อักษร  
เพื่อเป็นหลักฐานแสดงให้เห็นว่าการเปลีย่นแปลงไดผ้่านการพิจารณาจากเจ้าของข้อมูล เจา้ของระบบ หรือผู้มีอำนาจตามสิทธิ 
ที่กำหนดไว้ โดยคำขอการเปลี่ยนแปลงควรระบุเหตุผลความจำเป็นและผลกระทบท่ีอาจเกิดขึ้นจากการเปลีย่นแปลง 

5. สำนักงานสอบบัญชคีวรจัดให้มรีะบบหรือทะเบียนในการจัดเก็บคำขอเปลี่ยนแปลงและเอกสารรายละเอียดที่เกี่ยวข้อง เพื่อใช้ควบคุม
การปฏิบัติงานตั้งแต่ต้นจนจบกระบวนการ และสามารถใช้ในการติดตามและสอบทานการปฏิบตัิงาน 

6.     กรณีที่การเปลี่ยนแปลงมผีลกระทบต่อการปฏบิัติงาน สำนักงานสอบบัญชคีวรสื่อสารให้ผู้เกีย่วข้องรับทราบการเปลีย่นแปลงเพื่อให้  
    สามารถปฏิบตัิงานได้อยา่งถูกต้อง 

7.     สำนักงานสอบบัญชคีวรจัดใหม้ีแผนการถอยกลับสู่สภาพเดิม (fallback procedure) หากเกิดข้อผิดพลาดจากการเปลี่ยนแปลง  
    เช่น การจัดเก็บเวอร์ชันของระบบก่อนการเปลีย่นแปลงไว้ เป็นตน้ 
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 2.8.3 การบริหารจัดการขีดความสามารถของระบบงาน IT (capacity management) 
8.3  การบริหารจดัการขีดความสามารถของระบบงาน 
IT (capacity management) โดยจัดให้มีมาตรฐานและ 
วิธีปฏิบัติเรื่องการจัดการขีดความสามารถ การตดิตาม
ประสิทธิภาพการทำงานของระบบ และการประเมิน
แนวโน้มการใช้ทรัพยากรด้าน IT เพื่อให้สามารถรองรับ
การดำเนินธรุกิจในปัจจุบัน และสามารถวางแผน 
การจัดสรรทรัพยากรใหร้องรับการใช้งานในอนาคตได้
อย่างมีประสิทธิภาพ 

1. สำนักงานสอบบัญชคีวรกำหนดมาตรฐานและระเบียบวิธีปฏิบัติในการบริหารจัดการขีดความสามารถของระบบ เพื่อประเมินและติดตาม
ดูแลความเพียงพอของโครงสร้างพื้นฐานด้าน IT ที่ครอบคลุมถึงระบบคอมพิวเตอร์ ระบบฐานข้อมลู ระบบเครือข่ายสื่อสาร และระบบ
สาธารณูปโภคที่เกี่ยวข้องกับงานดา้น IT 

2. สำนักงานสอบบัญชคีวรจัดทำรายงานความเพียงพอของทรัพยากรดา้น IT นำเสนอต่อหัวหน้าสำนักงานสอบบัญชี หรือคณะกรรมการ
บริหารของสำนักงานสอบบัญชรีับทราบอย่างสม่ำเสมอ เพื่อให้มีการกำกับดูแลความพร้อมใช้และความเพียงพอของระบบในการรองรับ
การให้บริการทางธรุกิจได้อย่างต่อเนื่อง และสามารถพิจารณาแนวทางลดความเสี่ยงได้อย่างทันการณ์ 

 2.8.4 การรักษาความมั่นคงปลอดภัยของเคร่ืองแม่ข่าย (server) และอุปกรณ์ที่ใช้ปฏิบัติงาน (endpoint) 
8.4  การรักษาความมั่นคงปลอดภยัของเครื่องแม่ข่าย 
(server) และอุปกรณ์ที่ใช้ปฏิบัติงาน (endpoint) เพื่อ
ไม่ให้ถูกใช้เป็นช่องทางที่ทำให้ข้อมูลสำคัญรั่วไหล หรือมี
การเข้าใช้งานระบบงาน IT โดยไมไ่ด้รับอนญุาต 

1. สำนักงานสอบบัญชคีวรกำหนดมาตรการรักษาความปลอดภัยของเครื่องแม่ข่าย และอุปกรณ์ที่ใช้ในการปฏิบัติงาน เพื่อให้สามารถ
ป้องกันและตรวจจับโปรแกรมไมป่ระสงคด์ี (malware) และภัยคุกคามทางไซเบอร์ โดยครอบคลุมการดำเนินการอย่างน้อย ดังน้ี 
(1) มีกระบวนการหรือเครื่องมือในการควบคุมและตดิตามไม่ใหม้ีการตดิตั้งซอฟต์แวร์ที่ไม่ได้รับอนุญาต 
(2) ติดตั้งเครื่องมือในการป้องกันและตรวจจับโปรแกรมไม่ประสงค์ดี เชน่ anti-virus, anti-malware และ intrusion prevention 

system เป็นต้น โดยปรับปรุง (update) เครื่องมือท่ีใช้งานให้เป็นปัจจุบันอย่างสม่ำเสมอ เพื่อให้เท่าทันในการป้องกันภัยคุกคาม
ใหม ่ๆ 

(3) ควบคุมการใช้งานหรือการเชื่อมตอ่สื่อบันทึกข้อมูลพกพา (removable media) เช่น กำหนดแนวทางการควบคมุการใช้งาน 
universal serial bus (USB) หรอื external hard disk เป็นต้น 

2. สำนักงานสอบบัญชคีวรจัดให้มีการควบคุมป้องกันทรัพยส์ินด้าน IT ประเภทฮาร์ดแวรร์ะหว่างที่ไม่มผีู้ใช้งาน (unattended user 
equipment) ให้มีความปลอดภยั โดยครอบคลุมการดำเนินการอยา่งน้อย ดังน้ี 
(1) ควบคุมเอกสาร อุปกรณ์ที่ใช้ปฏิบัติงาน หรือสื่อบันทึกข้อมูลต่าง ๆ ที่มีการจัดเก็บข้อมูลสำคัญหรือข้อมูลลับ ไม่ให้วางทิ้งไว้บน

โต๊ะทำงานหรือสถานท่ีไม่ปลอดภยัในขณะที่ไม่ได้ใช้งาน (clear desk)  
(2) ควบคุมหน้าจอคอมพิวเตอรไ์ม่ใหม้ีข้อมูลสำคัญปรากฏในขณะที่ไม่ได้ใช้งาน (clear screen) เช่น การตัดออกจากระบบ 

(session time out) หรือการล็อคหน้าจอ (lock screen) อัตโนมตัิ เมื่อไม่มีการใช้งานถึงระยะเวลาที่กำหนด เป็นต้น 
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 2.8.5 การรักษาความปลอดภัยสำหรับการปฏิบัติงานจากเครือข่ายภายนอก (teleworking) การใช้งานอุปกรณ์เคลื่อนที่ (mobile device) และการใช้งานอุปกรณ์ส่วนตัว (bring your 
own device : BYOD) 
8.5  การกำหนดนโยบายและมาตรการรักษา 
ความปลอดภัยสำหรับการปฏิบตัิงานจากเครือข่าย
ภายนอก (teleworking) การใช้งานอุปกรณ์เคลื่อนที่ 
(mobile device) และรวมถึงการใช้งานอุปกรณ์ส่วนตัว 
(bring your own device : BYOD) โดยพิจารณา 
ความเสีย่งท่ีเกี่ยวข้อง และจัดใหม้มีาตรการควบคุม 
อย่างเหมาะสม 
 

1. ในกรณีที่มีการปฏิบัติงานจากเครอืข่ายภายนอก (teleworking) เพือ่เข้าถึงระบบงาน IT ที่มีนัยสำคัญ สำนักงานสอบบัญชคีวรจัดให้มี
มาตรการรักษาความมั่นคงปลอดภัยที่รัดกมุเพียงพอเหมาะสมกับระบบงาน IT และข้อมูลที่ถูกเข้าถึง โดยครอบคลุมอยา่งน้อยดังนี ้
(1) มาตรการรักษาความมั่นคงปลอดภัยด้านกายภาพท่ีเหมาะสม รดักุมเพียงพอกับขอบเขตการปฏิบัติงาน สำหรับพ้ืนท่ีปฏิบตัิงาน

นอกองค์กร  
(2) การอนุมัติการปฏิบตัิงานจากเครือข่ายภายนอกโดยผูม้ีอำนาจหรือผูบ้ริหารที่เกีย่วข้อง 
(3) การกำหนดสิทธิการเข้าถึงข้อมลูและระบบงาน IT จากเครือข่ายภายนอกเท่าที่จำเป็น พร้อมท้ังมีการทบทวนสิทธ ิ

อย่างสม่ำเสมอ  
(4) การยืนยันตัวตน (authentication) ของพนักงานท่ีปฏิบัติงานจากเครือข่ายภายนอกด้วยวิธีการที่รดักุมปลอดภัย เช่น  

การใช้วิธียืนยันตัวตนแบบหลายปจัจัย (multi-factor authentication) และการเข้าใช้งานผ่านอุปกรณ์ที่อนุญาตเท่านั้น เป็นต้น 
(5) มาตรการป้องกันความเสี่ยงจากการใช้อุปกรณ์ที่ใช้ในการปฏิบัติงานจากเครือข่ายภายนอก เป็นช่องทางในการแพร่กระจายของ

โปรแกรมไมป่ระสงค์ดี (malware) และการรั่วไหลของข้อมูลสำคัญ 
(6) มาตรการป้องกันข้อมูลที่เป็นความลับหรือมีความสำคญั (sensitive data) เช่น การยืนยันตัวตนก่อนใช้งานอุปกรณ์ (lock 

screen) การเข้ารหัสข้อมลูบนอุปกรณ์ที่ใช้ในการปฏิบตัิงาน หรือการลบข้อมลูจากระยะไกล (remote wipe-out) เป็นต้น 
 

2. ในการปฏิบัติงานท่ีมีการใช้อุปกรณ์เคลื่อนที่ (mobile device) เพื่อเข้าถึงระบบงาน IT ที่มีนัยสำคัญ สำนักงานสอบบัญชคีวรจัดให้มี
มาตรการรักษาความมั่นคงปลอดภัยที่รัดกมุเพียงพอ เหมาะสมกับระบบงาน IT และข้อมูลที่ถูกเข้าถึง เช่น 
(1) การลงทะเบยีนอุปกรณ์เคลื่อนที่ก่อนการใช้งานโดยมีการอนุมัติโดยผู้มีอำนาจท่ีเกีย่วข้อง และมีการทบทวนทะเบียนดังกล่าว

อย่างน้อยปีละ 1 ครั้ง และเมื่อมีการเปลีย่นอุปกรณ์ พร้อมท้ังมีการยกเลิกสิทธิการใช้งานของอุปกรณเ์ดิม เพื่อให้มั่นใจได้ว่า
อุปกรณ์เคลื่อนทีด่ังกล่าวมีความความมั่นคงปลอดภัยเพียงพอ ทั้งนี้ สำนักงานสอบบัญชีอาจใช้ระบบหรือเทคโนโลย ี
การลงทะเบยีนอื่นทดแทนได้ หากพิจารณาแล้วเห็นว่าเหมาะสม 

(2) มาตรการป้องกันข้อมูลที่เป็นความลับหรือมีความสำคญั (sensitive data) เช่น การยืนยันตัวตนก่อนใช้งานอุปกรณ์ (lock 
screen) การเข้ารหัสข้อมลูบนอุปกรณ์ที่ใช้ปฏิบัติงาน หรือการลบขอ้มูลจากระยะไกล (remote wipe-out) เป็นต้น 
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3. กรณีที่อนุญาตให้พนักงานสามารถใช้อุปกรณ์ส่วนตัวของพนักงาน (bring your own device : BYOD) สำนักงานสอบบัญชคีวร

พิจารณาความเสี่ยงท่ีเกี่ยวข้อง และจัดให้มมีาตรการควบคมุความเสีย่งอย่างเหมาะสม โดยครอบคลุมอย่างน้อยดังนี ้
(1) การกำหนดหลักเกณฑ์การอนุญาตให้ใช้งาน BYOD 
(2) การควบคุมการใช้ BYOD ให้สามารถเข้าถึงเครือข่ายสื่อสาร ข้อมูล และระบบงาน IT เท่าที่จำเป็น 
(3) การยืนยันตัวตนเพื่อปลดล็อคในการเข้าถึง BYOD เช่น การใช้รหัสผา่น และการสแกนลายนิ้วมือ เป็นต้น  
(4) ในกรณีเครื่องคอมพิวเตอรส์่วนตัวของพนักงาน (personal computer, notebook) สามารถเชื่อมตอ่เข้าสู ่

ระบบเครือข่ายภายในหรือข้อมลูสำคัญ ควรจดัให้มีการติดตั้งซอฟต์แวร์ป้องกันโปรแกรมไม่ประสงค์ด ี(anti-virus/ 
anti-malware) และปรับปรุงให้ทันสมัย (update) อยู่เสมอ  

(5) ห้ามการใช้อุปกรณ์เคลื่อนที่ (tablet, smartphone) ที่ถูกปรับแต่ง (rooted หรือ jailbroken) เข้าถึงระบบงาน IT 
 

 2.8.6 การสำรองข้อมูล (data backup) 
8.6  การสำรองข้อมูล (data backup) ที่สำคญั 
ด้วยวิธีการและความถี่ที่เหมาะสม เพื่อให้ข้อมูลสำรอง 
มีสภาพพร้อมใช้งานสอดคล้องกับเป้าหมายการกู้คืน
ระบบงาน IT ในกรณีทีร่ะบบงาน IT และข้อมูลหลัก 
เกิดเหตุขัดข้องหรือได้รับความเสียหาย โดยต้องม ี
การทดสอบข้อมลูสำรองและกระบวนการกู้คืนข้อมูล
อย่างน้อยปีละ 1 ครั้ง 

1. สำนักงานสอบบัญชคีวรกําหนดมาตรฐานหรือวิธีปฏิบัติในการสํารองข้อมูลที่สอดคล้องกับระยะเวลาเปา้หมายในการกู้คืนระบบงาน IT  
(Recovery Time Objective: RTO) และระยะเวลาเป้าหมายสูงสดุที่ยอมให้ข้อมูลเสียหาย (Recovery Point Objective: RPO)   
โดยอย่างน้อยควรมีรายละเอียดครอบคลุม 
(1) ข้อมูลที่ต้องสำรอง 
(2) ความถี่หรือรอบเวลาในการสำรองข้อมูล  
(3) ขั้นตอนและวิธีการสำรองข้อมลู 
(4) ขั้นตอนและวิธีการกู้คืนข้อมูล  
(5) สถานท่ีและวิธีการเก็บรักษาสื่อบันทึกข้อมูล  

2.    สำนักงานสอบบัญชคีวรจดัเก็บสื่อบันทึกข้อมูลสำรอง พร้อมท้ังสำเนาขั้นตอนหรือวิธีปฏบิัติงานต่าง ๆ ไว้นอกศูนย์คอมพิวเตอร์หลัก  
   หรือนอกสถานท่ีปฏิบัติงานหลกั โดยสถานท่ีดังกล่าวควรจดัให้มมีาตรการรักษาความปลอดภัยอยา่งเหมาะสมตามนโยบายของ 
   สำนักงานสอบบัญช ีหรือ เทียบเคียงกับศูนย์คอมพิวเตอร์หลักหรอืสถานท่ีปฏิบัติงานหลัก 

3. สำนักงานสอบบัญชคีวรจัดให้มีการสอบทานการสำรองข้อมลู และทดสอบข้อมูลสำรองอย่างน้อยปีละ 1 ครั้ง เพ่ือให้มั่นใจว่ามีการสำรอง
ข้อมูลมีความครบถ้วนถูกต้อง พรอ้มใช้งาน และปลอดภยั 

4. ในกรณีที่จำเป็นต้องจัดเก็บข้อมลูเป็นระยะเวลานาน สำนักงานสอบบัญชคีวรคำนึงถึงวิธีการนำข้อมูลกลับมาใช้งานในอนาคตด้วยหากมี
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ความจำเป็น เช่น เมื่อมีการจดัเกบ็ข้อมูลลงในสื่อบันทึกข้อมลูใด ให้มีการจดัเก็บอุปกรณ์และโปรแกรมที่ใช้อ่านสื่อบันทึกข้อมูลนั้นด้วย 
เป็นต้น 

 2.8.7 การจัดเก็บข้อมูลบันทึกเหตุการณ์การใช้งานเกี่ยวกับระบบงาน IT (log) 
8.7  การจัดเก็บข้อมูลบันทึกเหตุการณ์การใช้งาน
เกี่ยวกับระบบงาน IT (log) อย่างครบถ้วนและเพียงพอ 
เพื่อให้สามารถใช้เป็นหลักฐานการทำธุรกรรมทาง
อิเล็กทรอนิกส์ และสามารถติดตามและตรวจสอบ 
การเข้าถึงและใช้งานข้อมูลและระบบงาน IT ย้อนหลังได้ 
ตามที่กฎหมายกำหนด   
 

1. สำนักงานสอบบัญชคีวรจัดเก็บข้อมูลบันทึกเหตุการณ์ (log) ด้วยวิธีการที่ปลอดภัย โดยมีรายละเอียดครบถ้วนเพียงพอที่จะใช้เป็น
หลักฐานในการตรวจสอบที่สามารถระบุตัวบุคคลผู้กระทำได้ และจัดเก็บเป็นระยะเวลาอย่างน้อย 90 วัน หรือจัดเก็บตามกฎหมายที่
เกี่ยวข้องกำหนด ประกอบด้วยรายการหลักฐานอย่างน้อย ดังน้ี 
(1) บันทึกเหตุการณ์การเข้า-ออกศูนยค์อมพิวเตอร์ และพื้นท่ีที่เกี่ยวข้องกับระบบงาน IT ที่มีนัยสำคญั (physical access log)  
(2) บันทึกการยืนยันตัวตนและการเขา้ถึง (authentication log และ access log) ของเครื่องแม่ข่าย ระบบงาน อุปกรณ์เครือข่าย 

และข้อมลูที่มีความสำคัญ โดยรวมถึงความพยายามในการเข้าถึง (log-in attempt)  
(3) บันทึกการดำเนินงาน (activity log) ที่สำคัญ โดยอย่างน้อยครอบคลุม 

(3.1) การเปลีย่นแปลงแกไ้ขโครงสร้างขอ้มูล  
(3.2) การเปลีย่นแปลงแกไ้ข และลบข้อมูลสำคัญ 
(3.3) การเปลีย่นแปลงแกไ้ขการตั้งค่าของระบบ (system configuration) 
(3.4) การเปลีย่นแปลงแก้ไขบัญชี และสทิธิของผู้ใช้งาน 
(3.5) การใช้งานอินเทอร์เน็ตผ่านระบบเครือข่ายของสำนักงานสอบบญัช ี 
(3.6) การทำงานของ firewall (network firewall log) 

2. สำนักงานสอบบัญชคีวรจัดเก็บ log ที่เกี่ยวข้องกับข้อมูลส่วนบุคคล เพื่อใช้ตรวจสอบกิจกรรมของผู้ใช้งานและใช้เป็นหลักฐานหากเกิด
เหตุการณ์การเข้าถึง ใช้งาน แก้ไขเปลี่ยนแปลง หรือเปดิเผยข้อมูลสว่นบุคคลที่ไม่เหมาะสม โดยสอดคล้องกับกฎหมายและหลักเกณฑ์ที่
เกี่ยวข้อง เช่น กฎหมายว่าด้วยการกระทำความผดิเกี่ยวกับคอมพิวเตอร์ และกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล เป็นต้น 

3. สำนักงานสอบบัญชคีวรจัดเก็บ log ของอุปกรณ์สำคัญไว้ท่ีเครื่องแมข่่ายท่ีใช้จัดเก็บ log (logging server) ที่แยกเฉพาะ หรือใช้วิธีการที่
เทียบเคียงซึ่งสามารถป้องกันการเปลี่ยนแปลง แก้ไข หรือทำลาย log ได้ โดยมีมาตรการรักษาความปลอดภัยอย่างน้อย ดังนี้  
(1) กำหนดหน้าท่ีและความรับผดิชอบผู้ที่สามารถเข้าถึง log ตามความจำเป็น 
(2) มีกระบวนการยืนยันตัวตนและตรวจสอบสิทธิในการเข้าถึง log  
(3) ติดตั้งเครื่องแม่ข่าย หรืออุปกรณ์ทีใ่ช้จัดเก็บ log ให้อยู่ในโซนเครือข่ายที่มีความมั่นคงปลอดภยั 
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 2.8.8 การติดตามดูแลระบบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (security monitoring) 
8.8  การติดตามดูแลระบบและเฝา้ระวังภัยคุกคามทาง 
ไซเบอร์ (security monitoring) โดยมีกระบวนการหรือ
เครื่องมือป้องกันและตรวจจับเหตกุารณผ์ิดปกติด้าน IT 
โปรแกรมไมป่ระสงค์ดี (malware) หรือภัยคุกคามทาง 
ไซเบอร์ที่อาจส่งผลกระทบต่อความมั่นคงปลอดภัยต่อ
ระบบงาน IT ที่มีนัยสำคญั 

1. สำนักงานสอบบัญชคีวรจัดให้มีกระบวนการหรือเครื่องมือในการตรวจจับเหตุการณผ์ิดปกติที่อาจส่งผลกระทบต่อความปลอดภัยของ
ระบบ IT ทีม่ีนัยสำคญัอย่างทันท่วงที เช่น กระบวนการหรือเครื่องมอืในการสอบทาน log เป็นต้น เพือ่ให้รับทราบความผิดปกต ิ
หรือภัยคุกคาม และสามารถดำเนนิการป้องกันหรือรับมือได้อย่างเหมาะสม 

2. สำนักงานสอบบัญชคีวรจัดให้มีกระบวนการหรือเครื่องมือในการรับข้อมูลข่าวสารเกี่ยวกับภัยคุกคาม (cyber threat intelligence) 
เพื่อให้สามารถติดตามและวิเคราะห์ภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้น และสามารถดำเนินการป้องกนัหรือรับมือได้อย่างเหมาะสม 

 
 2.8.9 การประเมินช่องโหว่ทางเทคนิค (technical vulnerability assessment) (ถ้ามี) 
8.9  การประเมินช่องโหว่ทางเทคนิค (technical 
vulnerability assessment) ของระบบงาน IT ที่
เหมาะสมกับระดับความเสี่ยงเพื่อให้ทราบถึงช่องโหว่ 
และสามารถดำเนินการแก้ไขและป้องกันภัยคุกคามทาง
ไซเบอร์ที่อาจเกิดขึ้นได้อย่างทันท่วงที โดยการประเมิน
ช่องโหว่ทางเทคนิคครอบคลุมระบบงาน IT ที่มีนัยสำคัญ 
และระบบงาน IT ที่เช่ือมต่อกับเครือข่ายสาธารณะ 
(internet facing) ทุกระบบอย่างน้อยตามรอบ
ระยะเวลาทีไ่ด้จากการประเมินระดับความเสี่ยง 
ด้านเทคโนโลยสีารสนเทศของสำนักงานสอบบัญชี  
(IT Risk Assessment: ITRA) และทุกครั้งท่ีมีการ
เปลี่ยนแปลงอย่างมีนัยสำคัญของระบบดังกลา่ว เช่น 
การเปลีย่นแปลงโครงสร้างพื้นฐานของระบบงาน IT หรือ 
การเพิ่มเติมฟังก์ชันสำคัญของระบบงาน IT เป็นต้น 

1. สำนักงานสอบบัญชคีวรกำหนดขอบเขตและความถีข่องการประเมนิช่องโหว่ทางเทคนิคให้ครอบคลุมทุกระบบงานตามระดับความเสี่ยง 
ทั้งนี ้สำหรับระบบงาน IT ที่มีนัยสำคัญและระบบงาน IT ที่เช่ือมต่อกับเครือข่ายสาธารณะทุกระบบตอ้งได้รับการประเมินช่องโหว ่
อย่างน้อยตามรอบระยะเวลาทีไ่ดจ้ากการประเมินระดบัความเสี่ยงด้านเทคโนโลยสีารสนเทศของสำนักงานสอบบัญชี (IT Risk 
Assessment: ITRA) และทุกครั้งท่ีมีการเปลี่ยนแปลงระบบดังกล่าวอย่างมีนัยสำคญั 

2. สำนักงานสอบบัญชคีวรประเมินความเสี่ยงของช่องโหว่ที่ตรวจพบและกำหนดระยะเวลาแก้ไขที่เหมาะสมกับความเสี่ยง 
3. สำนักงานสอบบัญชคีวรรายงานผลการประเมินช่องโหว่ไปยังผูร้ับผดิชอบ รวมถึงติดตามให้มีการแกไ้ขช่องโหว่ภายในระยะเวลา 

ทีก่ำหนดไว ้โดยนำเสนอความคืบหน้าของการดำเนินการต่อหัวหน้าสำนักงานสอบบัญชี หรือคณะกรรมการบรหิารของสำนักงาน 
สอบบัญชทีี่ไดร้ับมอบหมาย 

 2.8.10 การบริหารจัดการโปรแกรมแก้ไขช่องโหว่ (patch management) 
8.10  การบริหารจัดการโปรแกรมแก้ไขช่องโหว่ (patch 
management) โดยจัดใหม้ีกระบวนการควบคุม 

1. สำนักงานสอบบัญชคีวรมีการกำหนดมาตรฐานและระเบียบวิธีปฏบิตัิในการบริหารจัดการโปรแกรมแก้ไขช่องโหว่ (patch) ที่ครอบคลุม
การดำเนินการอย่างน้อย ดังน้ี 



- 37 - 
 

 

ข้อกำหนด แนวปฏิบัติ 
การติดตั้งโปรแกรมแก้ไขช่องโหวบ่นระบบและอุปกรณ์ 
เพื่อลดความเสีย่งท่ีจะถูกโจมตีในอนาคต 

(1) การประเมินความเสีย่งและความจำเป็นในการตดิตั้ง patch  
(2) การกำหนดกรอบระยะเวลาการตดิตั้ง patch โดยคำนึงถึงความจำเป็นและความเสีย่งจากการถูกโจมตีจากช่องโหว่ 
(3) การตรวจสอบความถูกต้องและการทดสอบ patch ก่อนการดำเนินการติดตั้งบนระบบท่ีให้บริการจริง เพ่ือป้องกันผลกระทบ 

ที่ไม่พึงประสงค์จากการติดตั้ง patch ทั้งนี ้ในกรณีที่มีข้อจำกัดในการทดสอบ patch สำนักงานสอบบญัชอีาจพิจารณา 
การควบคุมอื่น ๆ ทดแทน 

2. การติดตั้ง patch บนระบบงานจรงิ ควรดำเนินการตามกระบวนการบริหารจดัการการเปลี่ยนแปลง (change management)  
ที่กำหนดไว้ เพื่อป้องกันความเสี่ยงและข้อผิดพลาดจากการปฏบิัติงาน 

3. กรณีมเีหตุทีผู่้ผลิตระบบงานหรืออปุกรณ์ยังไม่แจ้งการปรับปรุง security patch อย่างเป็นทางการเพือ่ปิดช่องโหว่ใหม่ ๆ ท่ีเพิ่งค้นพบ 
สำนักงานสอบบัญชคีวรปฏิบตัิตามคำแนะนำของผู้พัฒนาระบบ เจา้ของผลิตภณัฑ์ หรือผู้เชี่ยวชาญดา้นความมั่นคงปลอดภัย หรือจัดให้มี
มาตรการควบคุมทดแทน เพื่อลดความเสีย่งจากการถูกโจมตผี่านช่องโหว่นั้น ๆ 

4. สำนักงานสอบบัญชคีวรมอบหมายผู้รับผิดชอบ หรือจดัให้มีเครื่องมอืที่ใช้ติดตาม patch ด้านการรักษาความปลอดภัย (patch 
monitoring tool)  ที่ยังไม่มีการติดตั้งบนระบบปฏิบตัิการ (operation system) และระบบฐานข้อมูล (database system) ที่สำคัญ
ของสำนักงานสอบบัญช ี

2.9 การรักษาความมั่นคงปลอดภัยเกี่ยวกับระบบเครือข่ายสื่อสาร (communication system security) 
ส่วนที่ 9 การรักษาความมั่นคงปลอดภัยเกี่ยวกับระบบ
เครือข่ายสื่อสาร (communication system 
security) 
สำนักงานสอบบัญชตี้องมีการรักษาความมั่นคงปลอดภัย
เกี่ยวกับระบบเครือข่ายสื่อสารอยา่งเหมาะสม เพื่อให้
ระบบเครือข่ายสื่อสารและข้อมลูที่รับส่งผ่านระบบ
เครือข่ายสื่อสารมีความมั่นคงปลอดภัย สามารถป้องกัน
การบุกรุกหรือภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้น 
รวมทั้งพร้อมใช้งานได้อย่างต่อเนือ่ง   
 
 

1. สำนักงานสอบบัญชคีวรจัดให้มีการรักษาความมั่นคงปลอดภัยของระบบเครือข่ายสื่อสาร โดยมีการดำเนินการอย่างน้อย ดังน้ี 
(1) ออกแบบเครือข่ายสื่อสารที่มีการแบ่งแยกเครือข่ายอย่างเหมาะสม โดยคำนึงถึงระดับความสำคญัของระบบงาน (application 

system) ระดับความสำคัญของข้อมูล รวมถึงความจำเป็นในการเชื่อมต่อจากระบบงานอ่ืน ๆ หรือจากภายนอกองค์กร 
(2) จัดให้มีการควบคุมการเชื่อมต่อของระบบงาน (application system) ที่สำคัญ 
(3) การแบ่งแยกเครือข่ายให้มีความรดักุมปลอดภัย เช่น 

(3.1) แบ่งแยกเครือข่ายภายใน (private network) และเครือข่ายภายนอก (public network) ออกจากกัน 
(3.2) แบ่งแยกเครือข่ายของระบบงาน IT ที่มีนัยสำคัญ เครือข่ายสำหรับการปฏิบัติงานของพนักงาน และเครือข่ายสำหรับ 

การใช้งานท่ัวไป/เครือข่ายสำหรับบุคคลภายนอก (guest network) ออกจากกัน 
(3.3) จุดที่มีการแบ่งแยกเครือข่ายที่มคีวามสำคญัและมีความเสีย่ง ควรตดิตั้งอุปกรณร์ักษาความปลอดภัยเครือข่ายที่มี

ความสามารถในการควบคุมและคดักรองข้อมูล (traffic) ที่รับส่งผ่านเครือข่าย เพื่อป้องกันและตรวจจับการบุกรุกของ
ไวรัสหรือมลัแวรต์่าง ๆ  
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(4) ควบคุม และจำกัดให้เฉพาะอุปกรณ์ที่ไดร้ับอนุญาตเท่าน้ันท่ีสามารถเชื่อมต่อกับระบบเครือข่ายภายในได้  
(5) กำหนดกระบวนการเปดิใช้งานช่องทางเชื่อมต่อ (port) ตามความจำเป็น รวมทั้งการขออนุมัตจิากผู้มอีำนาจ และจดัให้ม ี

การควบคุมอย่างเหมาะสม  
(6) ติดตามสถานะความพร้อมใช้งานของระบบเครือข่ายใหอ้ยู่ในระดับ service level agreement (SLA) ที่กำหนด 
(7) จัดให้มีระบบหรือมาตรการป้องกนัการโจมตีผ่านเครือข่ายสาธารณะที่เหมาะสมตามความเสี่ยง เช่น การใช้อุปกรณ์ 

การรักษาความปลอดภัย intrusion prevention system (IPS) และการป้องกันการโจมตีแบบ Distributed Denial of 
Service (DDoS protection) เปน็ต้น 

2. สำนักงานสอบบัญชคีวรจัดให้มีการรักษาความมั่นคงปลอดภัยของข้อมูลสารสนเทศท่ีรับส่งผ่านระบบเครือข่ายสื่อสาร (information 
transfer) เช่น 
(1) กำหนดแนวปฏิบตัิที่ดีในการรบัส่งข้อมูลสารสนเทศผ่านช่องทางการสื่อสารอิเล็กทรอนิกส์ประเภทต่าง ๆ 
(2) นำเทคนิคการเข้ารหสัข้อมูลมาใช้ในการรับส่งข้อมูลสารสนเทศท่ีเป็นความลับและมคีวามสำคัญ 
(3) มาตรการป้องกันข้อมูลที่เป็นความลับหรือมีความสำคญัที่รับส่งในรปูแบบของไฟล์แนบ (attachment files) และการส่งต่ออีเมล

แบบอัตโนมัติออกสู่ภายนอกองค์กร  
3. สำนักงานสอบบัญชคีวรจัดให้มีการรักษาความมั่นคงปลอดภัยสำหรบัการใช้งานระบบรับส่งข้อมูลสารสนเทศผา่นระบบเครือข่ายสื่อสาร 

(ระบบ electronic messaging) โดยมีการดำเนินการอย่างน้อย ดังนี้ 
(1) กรณีที่มีการใช้งานระบบ electronic messaging ที่ให้บริการโดยบคุคลภายนอก เช่น โปรแกรมสนทนาผ่านระบบ

อิเล็กทรอนิกส์ (instant messaging) ระบบเครือข่ายสังคมออนไลน ์(social networking) หรือโปรแกรมเรยีกใช้แฟ้มข้อมูล
ร่วมกัน (file sharing) เป็นต้น สำนักงานสอบบัญชคีวรจัดใหม้ีการควบคุมดูแลอยา่งเหมาะสมเพียงพอ และคำนึงถึงการปฏิบตัิ
ตามกฎหมายและหลักเกณฑ์ที่เกี่ยวข้องอย่างเคร่งครัด 

(2) จัดให้มีมาตรการคัดกรอง (filter) อีเมลที่มีความเสี่ยงต่อการเกิดภยัคุกคามทางไซเบอร์ เช่น อีเมลทีม่ไีฟล์แนบชนิด .exe เป็นต้น 
2.10 การบริหารจัดการโครงการด้าน IT (IT project management) และการจัดหา พัฒนา และบำรุงรักษาระบบงาน IT (system acquisition, development and maintenance) (ถ้ามี) 
ส่วนที่ 10  การบริหารจัดการโครงการด้าน IT  
(IT project management) และการจัดหา พัฒนา 
และบำรุงรักษาระบบงาน IT  (system acquisition, 
development and maintenance)  
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สำหรับสำนักงานสอบบญัชีมีการบริหารจดัการโครงการ
ด้าน IT (IT project management) และการจัดหา 
พัฒนา และบำรุงรักษาระบบงาน IT ในปัจจุบัน หรือ
วางแผนว่าจะมีในอนาคต สำนักงานสอบบัญชตี้องจัดทำ
นโยบายและแนวปฏิบตัิสำหรับการบริหารจัดการ
โครงการด้าน IT การจัดหา พัฒนา รวมถึงบำรุงรักษา
ระบบงาน IT เป็นลายลักษณ์อักษร เพื่อให้มั่นใจได้ว่า 
เมื่อใดก็ตามทีม่ีการดำเนินโครงการด้าน IT  
สำนักงานสอบบัญชจีะมีกรอบและแนวทางที่จะช่วย
รักษาความมั่นคงปลอดภยัตลอดวงจรชีวิตของระบบงาน 
IT (entire life cycle) โดยใหค้รอบคลุมรายละเอียด
อย่างน้อย ดังน้ี 

 

 2.10.1 การบริหารจัดการโครงการด้าน IT (IT project management) 
10.1 บริหารจัดการโครงการด้าน IT (IT project 
management) 
กำหนดกรอบการบริหารจัดการโครงการ (project 
management framework) เพือ่ให้การบริหารจัดการ
โครงการด้าน IT ที่มีนัยสำคญัเป็นไปอย่างมีประสิทธิภาพ 
สามารถส่งมอบโครงการได้อย่างถูกต้อง ครบถ้วน 
ตามแผนงานและบรรลุวัตถุประสงค์ตามเปา้หมาย 
ที่กำหนดไว้ ไม่ว่างานโครงการนั้นจะดำเนินการโดยสำนัก
งานสอบบัญชีเอง หรือ บุคคลภายนอก 
 

1. สำนักงานสอบบัญชคีวรกำหนดกรอบการบริหารจัดการโครงการ (project management framework) เป็นลายลักษณ์อักษร  
โดยมรีายละเอียดขั้นต่ำ ดังนี้  
(1) โครงสร้างการควบคมุและกำกับดแูลโครงการ (project governance) ที่ชัดเจน เพื่อให้มีการควบคุมดูแลโครงการใหส้ำเรจ็

เป็นไปตามแผนงานท่ีกำหนด โดยพิจารณาการจัดใหม้ีผูร้ับผดิชอบในบทบาทหน้าท่ีตามความจำเป็นและความเหมาะสม เช่น 
(1.1) คณะกรรมการกำกับดูแลโครงการ (project steering committee) มีบทบาทหน้าท่ีและความรับผิดชอบในการกำกับ

ดูแลและตดิตามความคืบหนา้ของโครงการ รวมทั้งให้คำแนะนำ และพิจารณาตัดสินใจการดำเนินงานในโครงการที่สำคัญ 
เพื่อให้โครงการสามารถดำเนินการไดต้ามแผนท่ีกำหนดไว้ โดยควรประกอบด้วยผู้บริหารจากหน่วยงานท่ีเกี่ยวข้อง และ
เจ้าของโครงการหรือผูส้นับสนุนโครงการ (project owner/project sponsor)   

(1.2) ผู้จัดการโครงการ (project manager) มีบทบาทหน้าท่ีและความรบัผิดชอบในการบรหิารจดัการโครงการให้เป็นไปตาม
ระเบียบขั้นตอนการบริหารจัดการโครงการ เพื่อให้โครงการสามารถส่งมอบได้อยา่งถูกต้องครบถ้วนสำเร็จตามแผนงานท่ี
กำหนด  

(2)  แนวทางการบริหารจัดการโครงการ โดยมีรายละเอียดขั้นต่ำ ดังนี ้
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(2.1) ระเบียบขั้นตอนการบริหารจัดการโครงการ ครอบคลุมตั้งแต่ก่อนเริม่โครงการ การดำเนินการและควบคุมโครงการ  

การปิดโครงการ และการสอบทานโครงการ  
(2.2) ปัจจัยและเกณฑ์ในการประเมินหรือจัดระดับความสำคญัของโครงการที่ชัดเจน รวมถึงขอบเขตอำนาจหน้าท่ีในการอนุมัติ

และกำกับดูแลโครงการตามระดับความสำคญัของโครงการ  
(2.3) เอกสารหรือสิ่งส่งมอบในแต่ละขั้นตอนอย่างชัดเจน เช่น แผนการดำเนินโครงการ รายงานความคืบหนา้ รายงานการปดิ

โครงการ เป็นต้น 
2. การเริม่โครงการ สำนักงานสอบบญัชีควรดำเนินการอย่างน้อย ดังนี ้

(1) ประเมินความจำเป็นและประโยชน์ท่ีคาดว่าจะได้รับ รวมถึงความเสีย่งและผลกระทบท่ีอาจเกิดขึ้นต่อระบบและหน่วยงาน 
ที่เกี่ยวข้อง  

(2) จัดทำแผนการดำเนินโครงการที่มรีายละเอียดครบถ้วนเพียงพอต่อการบริหารจัดการโครงการ โดยอยา่งน้อยต้องครอบคลุม 
(2.1) เป้าหมายโครงการ 
(2.2) ทรัพยากร และเทคโนโลยีที่ใช้ 
(2.3) บทบาทหน้าท่ีและความรับผิดชอบของทีมงานในการดำเนินโครงการ  
(2.4) ขอบเขตและระยะเวลาของการดำเนินโครงการในแต่ละขั้นตอน 
(2.5) ผลงานท่ีจะส่งมอบในแต่ละขั้นตอน 
(2.6) ข้อกำหนดเงื่อนไขที่เกี่ยวข้องกับโครงการ (ถ้ามี) เช่น ข้อกำหนดของผู้ว่าจ้าง ภาระผูกพัน ข้อจำกัด เป็นต้น 

(3) มีการนำเสนอแผนการดำเนินโครงการ เพื่อขออนุมัติโครงการต่อหัวหน้าสำนักงานสอบบญัชี หรือคณะกรรมการบริหารของ 
สำนักงานสอบบัญชตีามขอบเขตในการอนุมัติที่กำหนดไว้  

3. การดำเนินงานและควบคมุโครงการ สำนักงานสอบบญัชีควรดำเนินการอย่างน้อย ดังนี ้
(1) ติดตามและประเมินการดำเนินโครงการอย่างต่อเนื่องและครอบคลมุขอบเขต ระยะเวลา และทรัพยากรที่วางแผนไว ้ 
(2) ในกรณีที่มีการเปลีย่นแปลงขอบเขต ระยะเวลาหรือทรัพยากร หรือยกเลิกโครงการ ควรมีการนำเสนอผู้มีอำนาจเพื่อขออนุมัต ิ

การเปลีย่นแปลงหรือยกเลิกโครงการ 
(3) รายงานความคืบหน้า ปัญหา อุปสรรคและข้อจำกัดในการดำเนินโครงการ ต่อคณะกรรมการกำกับดแูลโครงการหรือผู้บริหาร

ระดับสูงที่ไดร้ับมอบหมายอย่างสม่ำเสมอ โดยโครงการทีส่่งผลกระทบต่อธุรกิจของสำนักงานสอบบญัชอีย่างมีนัยสำคญัควรม ี
การนำเสนอแกห่ัวหน้าสำนักงานสอบบัญชี หรือคณะกรรมการบริหารของสำนักงานสอบบัญชีด้วย 



- 41 - 
 

 

ข้อกำหนด แนวปฏิบัติ 
4. การปิดโครงการ สำนักงานสอบบญัชคีวรดำเนินการอย่างน้อย ดังนี ้ 

(1) สรุปประโยชน์ท่ีได้รับจากโครงการเปรียบเทียบกับเปา้หมายที่กำหนด 
(2) รวบรวมปญัหา อุปสรรคจากการบริหารจดัการโครงการ เพื่อนำมาเป็นสิ่งที่ไดเ้รียนรู้ (lesson learned) ใช้สำหรับวิเคราะห์ 

ปรับปรุง และพัฒนากระบวนการหรือเครื่องมือในการบริหารจัดการโครงการต่อไปใหม้ีประสิทธิภาพมากขึ้น 
5. สำนักงานสอบบัญชคีวรสอบทานโครงการที่มีนัยสำคัญ เพื่อให้มั่นใจได้ว่าโครงการสอดคล้องกับเป้าหมายของโครงการ นโยบาย 

มาตรฐาน ระเบยีบและวิธีปฏิบัติของสำนักงานสอบบัญช ีรวมทั้งกฎหมายและหลักเกณฑ์ที่เกี่ยวข้อง 
 2.10.2 การจัดหาระบบงาน IT (system acquisition) 
10.2 จัดหาระบบงาน IT (system acquisition) 
จัดให้มีหลักเกณฑ์ในการจดัหาระบบงาน IT และ 
ผู้ให้บริการ เพื่อใหม้ั่นใจว่าระบบที่จัดหาสามารถ
ตอบสนองความต้องการทางธุรกจิและความต้องการด้าน
ความมั่นคงปลอดภัย IT โดยคำนึงถึงความยืดหยุ่น 
ในการเปลี่ยนแปลงผู้ให้บริการ การเปลีย่นแปลง
เทคโนโลยี รวมถึงการเปลีย่นแปลงต่าง ๆ ที่เกี่ยวข้องกับ
การดำเนินธรุกิจอย่างมีนัยสำคญั 

1. สำนักงานสอบบัญชคีวรจัดให้มหีลกัเกณฑ์การคัดเลือกระบบงาน IT และผู้ให้บริการ เพื่อใหม้ั่นใจว่าระบบท่ีจัดหาสามารถตอบสนอง 
ความต้องการทางธุรกิจและความต้องการด้านความมั่นคงปลอดภัยสารสนเทศ ซึ่งควรคำนึงถึงเรื่องดงันี ้
(1) รายละเอียดทั่วไป เช่น เทคโนโลยทีี่ใช้ สิทธิการใช้งานซอฟต์แวร์ (software license) ฟังก์ชันการทำงานของระบบ เป็นต้น 
(2) ความมั่นคงปลอดภัยของระบบ 
(3) ความน่าเชื่อถือของระบบงาน IT และผู้ให้บริการ เช่น ฐานะการเงิน ช่ือเสียง และความสามารถด้านเทคนิค เป็นต้น 
(4) การไดร้ับการรับรองตามมาตรฐานสากลหรือมาตรฐานดา้น IT ที่เกี่ยวข้องที่ได้รับการยอมรับโดยทั่วไป (certificate) 
(5) การสนับสนุนและการบำรุงรักษาระบบ 
(6) การทดสอบการทำงานขั้นต้น (proof of concept) ในกรณีที่เป็นระบบงาน IT ที่มีนัยสำคัญ  
(7) มาตรการรองรับหรือการบริหารความเสี่ยง ในกรณีที่ผู้พัฒนาระบบหรือผู้ให้บริการซอฟต์แวร์ไมป่ฏิบตัิตามข้อตกลง 

ในการบำรุงรักษาระบบหรือให้การสนับสนุนการดำเนินงานตามที่ตกลงไว้ เช่น จัดให้มีข้อตกลงการรบัฝากโคด้ต้นฉบับ  
(source-code escrow agreement) เพื่อให้มั่นใจว่าสำนักงานสอบบัญชจีะมสีิทธิในการเข้าถึง source code ของระบบ 
หรือซอฟต์แวร์ดังกล่าว เป็นต้น 

 2.10.3 การพัฒนาระบบงาน IT (system development) 
10.3 พัฒนาระบบงาน IT (system development)  
จัดให้มีมาตรการควบคุมเกี่ยวกับการพัฒนาระบบงาน IT  
ในการออกแบบ พัฒนา ทดสอบระบบ และนำระบบ 
ขึ้นใช้งานจริง เพื่อให้มั่นใจว่าระบบมีความถูกต้อง มั่นคง
ปลอดภัย เชื่อถือได้ พร้อมใช้งาน และมีความยืดหยุ่น

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 
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เพียงพอจะรองรับการใช้งานได้ สอดคล้องกับแผน 
การดำเนินธรุกิจ โดยต้องดำเนินการอย่างน้อย ดังนี ้ 
(1) มีการกำหนดรายละเอียดความต้องการของระบบ 
(requirement) และคุณสมบตัิทางเทคนิค (technical 
specification) ของระบบท่ีพัฒนา ดังนี ้

(1.1)  ความมั่นคงปลอดภัย (security)  
(1.2)  สภาพพร้อมใช้งาน (availability) 
(1.3)  ขีดความสามารถท่ีรองรับ (capacity) 

การออกแบบระบบ  
1. สำนักงานสอบบัญชคีวรกำหนดใหห้น่วยงานอื่นที่เกี่ยวข้องมีส่วนร่วมในการกำหนดรายละเอียดความต้องการของระบบ 
2. สำนักงานสอบบัญชคีวรจัดทำเอกสารระบุรายละเอียดความต้องการของระบบ (functional requirement และ non-functional 

requirement)  และคุณสมบตัิทางเทคนิค (technical specification) ที่ครอบคลุมเรื่อง ดังนี้ 
(1) ความมั่นคงปลอดภัย (security) ตามนโยบายหรือมาตรฐานที่สำนกังานสอบบัญชีกำหนด เช่น การควบคุมการเข้าถึง และ 

การเข้ารหสัข้อมลู เป็นต้น 
(2) ความพร้อมใช้งาน (availability) เช่น การออกแบบให้มีระบบทดแทน high availability หรือ redundancy รวมถึงมีระบบ

สำรอง (Disaster Recovery strategy) เป็นต้น เพื่อให้ระบบสามารถทำงานได้อย่างต่อเนื่อง และลดความเสี่ยงท่ีจดุใดจุดหนึ่ง
ทำให้ระบบเกิดปัญหาหรือลม้เหลวท้ังหมด (single point of failure) 

(3)      ขีดความสามารถที่รองรับ (capacity) ตามอัตรากำลังคนของสำนักงานสอบบัญชีที่วางแผนไว้ในปัจจุบัน 
ทั้งนี้ เอกสารข้างต้นควรผ่านการสอบทานความถูกต้องครบถ้วนและได้รับอนมุัติจากผู้เกี่ยวข้องก่อนเริม่พัฒนาระบบ 

(2) มีการแบ่งแยกบทบาทหน้าท่ีและความรับผดิชอบของ
ผู้ที่เกี่ยวข้องในการพัฒนาระบบ เพื่อให้มีการสอบทาน
ก่อนนำระบบขึ้นไปให้บริการจริง ทั้งนี้ หากระบบถูก
พัฒนาโดยบุคคลภายนอก และมีขอ้จำกัดในการแบ่งแยก
หน้าท่ีสำนักงานสอบบญัชีต้องจัดหาการควบคุมอื่น
ทดแทนเพื่อตอบสนองต่อความเสีย่งจากการแบ่งแยก
หน้าท่ีไม่เหมาะสม 

การพัฒนาระบบ  
1. สำนักงานสอบบัญชคีวรแบ่งแยกบทบาทหน้าที่และความรับผดิชอบของผู้ที่เกี่ยวข้องในการพัฒนาระบบ (segregation of duty) เพื่อให้

มีการสอบทานก่อนนำระบบข้ึนไปให้บริการจริง เช่น แยกผู้พัฒนาระบบ ออกจากผู้นำระบบขึ้นใช้งานจริง เป็นต้น 
 

(3) มีการแบ่งแยกสภาพแวดล้อมของระบบงานท่ีใช้
สำหรับการพัฒนา (development) และการทดสอบ 
(testing) ออกจากระบบงานท่ีให้บริการจริง 
(production) เช่น 

1. สำนักงานสอบบัญชคีวรแบ่งแยกสภาพแวดล้อมของระบบงานที่ใช้สำหรับการพัฒนา (development) และการทดสอบ (testing)  
ออกจากระบบงานที่ให้บริการจริง (production) เพื่อควบคุมการทดสอบและลดผลกระทบที่อาจเกิดขึ้นต่อระบบงานที่ให้บริการจริง  

2. สำนักงานสอบบัญชคีวรจัดให้มีการรักษาความมั่นคงปลอดภัยของเครื่องท่ีไม่ได้อยู่บนระบบที่ให้บริการจริง (non-production)  
ให้เพียงพอกับระดับความเสีย่งของการเข้าถึงระบบและข้อมลูโดยไมไ่ด้รับอนญุาต และการรั่วไหลของข้อมูลที่ใช้ทดสอบ 

3. สำนักงานสอบบัญชคีวรจัดให้มีการควบคุมไม่ให้มีการติดตั้งเครื่องมอืการพัฒนาระบบ (development tools) และเครื่องมือแปล
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โปรแกรม (compilers) ไว้บนระบบท่ีให้บริการจริง เพื่อป้องกันความเสี่ยงท่ีอาจถูกปรบัเปลีย่นหรือตดิตั้งโปรแกรมโดยไม่ได้รับอนญุาต  

(4) มีกระบวนการหรือเครื่องมือควบคุมการพัฒนา
ชุดคำสั่งคอมพิวเตอร์ให้มีความปลอดภัย เช่น  

1. สำนักงานสอบบัญชคีวรกำหนดมาตรฐานและระเบียบวิธีปฏิบัติในการออกแบบและพัฒนาระบบอย่างปลอดภัย (secure coding) 
สอดคล้องกับมาตรฐานสากล รวมทั้งควบคุมให้ผู้พัฒนาระบบปฏิบัตติามมาตรฐานและระเบยีบวิธีปฏบิัติดังกล่าว 

2. สำนักงานสอบบัญชคีวรมีกระบวนการหรือเครื่องมือควบคุมเวอร์ชันของชุดคำสั่งคอมพิวเตอร์ (source code version control) 
3. สำนักงานสอบบัญชคีวรสอบทานคำสั่งในการเขียนโปรแกรม (source code review) โดยใช้ระบบอัตโนมัติ (automated review) 

หรือแบบ manual review ซึ่งดำเนินการโดยบุคคลที่ไม่ใช่ผู้พัฒนาโปรแกรม เมื่อมีการพัฒนาหรือแก้ไขเปลี่ยนแปลงระบบงาน IT ที่มี
นัยสำคญั และมีความเสี่ยงด้านความมั่นคงปลอดภัย เพื่อให้สามารถระบุข้อบกพร่องด้านความมั่นคงปลอดภัย และแกไ้ขก่อนนำระบบ 
ไปใช้งานจริง  

(5) มีการทดสอบระบบงาน IT ที่ได้รับการพัฒนาหรือ
แก้ไขเปลีย่นแปลง เพื่อให้มั่นใจไดว้่าระบบดังกล่าว
สามารถประมวลผลได้อย่างถูกต้องครบถ้วน และเป็นไป
ตามความต้องการของผู้ใช้งาน 

การทดสอบระบบ  
1. สำนักงานสอบบัญชตี้องจดัให้มีการทดสอบระบบก่อนนำไปใช้งานหรือให้บริการจริง เพื่อให้มั่นใจได้ว่าระบบดังกลา่วสามารถทำงานได้

อย่างถูกต้อง ปลอดภัย มีประสิทธิภาพ และเป็นไปตามความต้องการของผู้ใช้งาน โดยครอบคลุมอย่างน้อย ดังนี ้
(1) ทดสอบการทำงานของแต่ละหน่วย (unit test)  
(2) ทดสอบการทำงานของระบบและการเช่ือมต่อ (system and integration test)  
(3) ทดสอบความต้องการของผู้ใช้งาน (user acceptance test)  
(4) ทดสอบการรักษาความปลอดภยั (security test) ได้แก่ การประเมนิช่องโหว่ (vulnerabilities assessment) และ 

การทดสอบการเจาะระบบ (penetration test) ตามความจำเป็น สำหรับระบบใหม่ใด ๆ ท่ีมีการเชื่อมต่อกับระบบงาน IT  
ที่มีนัยสำคญั เพื่อให้สามารถตรวจพบช่องโหว่และดำเนินการปรับปรงุแก้ไขอย่างเหมาะสมก่อนเริ่มให้บริการจริง 

2. สำนักงานสอบบัญชคีวรกำหนดสถานการณ์ที่ใช้ทดสอบ (test scenario) หรือกรณีที่ใช้ทดสอบ (test case) แบบ end-to-end  
และมีกระบวนการสอบทาน test scenario หรือ test case เพื่อใหม้ั่นใจว่ามีความครอบคลมุเพียงพอและตรงกับความต้องการของ
สำนักงานสอบบัญช ี

3. สำนักงานสอบบัญชคีวรทดสอบระบบบนสภาพแวดล้อม (test environment) ที่ใกล้เคียงระบบท่ีใหบ้ริการจริง เพ่ือลดความเสีย่งท่ีอาจ
เกิดขึ้นจากการเปลีย่นแปลงบนระบบงานที่ให้บริการจริง 

4. สำนักงานสอบบัญชตี้องมีการจัดการข้อบกพร่อง (defect) ของระบบท่ีพบในการทดสอบ โดยพิจารณาแนวทางปรับปรุง หรือลด 
ความเสีย่งและผลกระทบของข้อบกพร่องดังกล่าว 

5. สำนักงานสอบบัญชตี้องมีการขออนุมัติผลการทดสอบจากฝ่ายงานทีเ่กี่ยวข้อง ก่อนนำระบบขึ้นใช้งานจริง 
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(6) มีมาตรการควบคุมความถูกต้องครบถ้วนของ 
การแปลงข้อมูล (data conversion) 

1. มาตรการควบคุมความถูกต้องครบถ้วนของการแปลงข้อมูล (data conversion) ควรครอบคลมุกรณทีี่มีการโอนย้ายข้อมูลจากระบบเดมิ
ไปยังระบบใหม่ (data migration) เช่น การทำ storage migration, cloud migration หรือ application migration เป็นต้น 

(7) มีมาตรการรักษาความมั่นคงปลอดภัย และความลับ
ของข้อมูลสำคัญที่นำไปใช้ในการทดสอบ 

1. กรณีที่มีการนำข้อมูลสำคญัจากระบบจริงมาใช้เพื่อทดสอบระบบ สำนักงานสอบบัญชคีวรจัดใหม้แีนวทางการรักษาความปลอดภยัและ
ความลับของข้อมูลดังกล่าว เช่น การทำ data masking เป็นต้น เพื่อป้องกันความเสี่ยงในการรั่วไหลของข้อมูล 

(8) ในกรณีที่มีการมอบให้มอบหมายให้บุคคลภายนอก
เป็นผู้พัฒนาหรือแกไ้ขเปลี่ยนแปลงระบบงาน IT  
สำนักงานสอบบัญชตี้องจดัให้มีการติดตาม และควบคุม
การดำเนินการให้ไปตามข้อตกลงในการมอบหมายงาน 

[ไม่มีการกำหนดแนวปฏิบัติไว้เป็นการเฉพาะ] 

(9) มีกระบวนการขออนุมัติหัวหนา้สำนักงานสอบบญัชี 
หรือคณะกรรมการบริหารของสำนักงานสอบบัญชีก่อน
นำระบบข้ึนใช้งานจริง 

การนำระบบข้ึนใช้งานจริง  
1. สำนักงานสอบบัญชคีวรดำเนินการนำระบบขึ้นใช้งานจริง โดยผ่านกระบวนการบริหารจัดการการเปลีย่นแปลงท่ีกำหนดไว้  
2. สำนักงานสอบบัญชคีวรเตรียมความพร้อมในการนำระบบข้ึนใช้งานจริง โดยจดัเก็บระบบเวอร์ชันก่อนการเปลีย่นแปลงให้พร้อมนำ

กลับมาใช้งานได้  
3. สำนักงานสอบบัญชคีวรกำหนดแผนหรือเงื่อนไขการนำระบบใหม่เข้าไปทดแทน (cutover หรือ go-live technique) ที่เหมาะสมกับ

ระดับความเสี่ยง เช่น การเปลี่ยนแปลงไปยังระบบใหม่ทันที (direct changeover) การเปลีย่นแปลงระบบโดยการใช้งานคู่ขนาน 
(parallel changeover) หรือ การเปลีย่นแปลงระบบทีละเฟส (phased changeover) เป็นต้น 

 2.10.4 การแก้ไขเปลี่ยนแปลงระบบงาน IT (system change) 
10.4 แก้ไขเปลี่ยนแปลงระบบงาน IT (system change) 1. การแก้ไขเปลี่ยนแปลงระบบงาน IT (system change) ควรพิจารณาดำเนินการตามแนวปฏิบัติเรื่องการบริหารจัดการการเปลีย่นแปลง 

(change management) และแนวปฏิบัติเรื่องการพัฒนาระบบ 
(1) มีการประเมินผลกระทบ และจัดลำดับ

ความสำคญัของการเปลี่ยนแปลง 
[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 

(2) มีกระบวนการขออนุมัติการเปลีย่นแปลง 
(change request) โดยต้องได้รับการอนุมัต ิ
จากหน่วยงานเจ้าของระบบ (system owner)  
เป็นลายลักษณ์อักษร เพื่อให้มั่นใจได้ว่า 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 
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การเปลีย่นแปลงได้รับการพิจารณาความจำเป็น
อย่างเหมาะสมแล้ว 

(3)  มีการทดสอบระบบก่อนนำไปตั้งคา่ หรือนำไป
ติดตั้งบนระบบที่ให้บริการจริง เพ่ือลดความเสี่ยง
และผลกระทบท่ีอาจเกิดขึ้น 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 

(4) มีกระบวนการขออนุมัติจากหัวหนา้ 
สำนักงานสอบบัญชี หรือคณะกรรมการบรหิาร
ของสำนักงานสอบบัญชกี่อนนำระบบ 
ขึ้นใช้งานจริง 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 
 

(5) มีกระบวนการหรือเครื่องมือควบคมุ 
การเปลีย่นแปลงรุ่น (version) ของชุดคำสั่ง
คอมพิวเตอร์ (source code version control) 
และรองรับการถอยกลับสูส่ภาพเดมิ (fallback) 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 

(6) ปรับปรุงรายละเอียดประกอบระบบงานท่ีได้มี
การแก้ไขเปลี่ยนแปลงให้เป็นปัจจบุัน 

1. สำนักงานสอบบัญชคีวรปรับปรุงขั้นตอนการปฏิบตัิงาน ระบบงานสำรอง และแผนบริหารความต่อเนือ่งทางธุรกิจ (business continuity 
plan) เมื่อมีการแก้ไขเปลี่ยนแปลงระบบงาน IT เพื่อให้เป็นปัจจุบันอยู่เสมอ นอกจากนี้ ควรสื่อสารการเปลี่ยนแปลงให้บุคคลที่เกี่ยวข้อง 
ได้รับทราบเพื่อให้สามารถปฏิบัติงานได้อย่างถูกต้อง 

2.11 การบริหารจัดการเหตุการณ์ผิดปกติด้าน IT (IT incident management) 
ส่วนที่ 11 การบริหารจัดการเหตุการณ์ผิดปกติด้าน IT 
(IT incident management) 
  สำนักงานสอบบัญชตี้องมีการบรหิารจัดการ
เหตุการณผ์ิดปกตดิ้าน IT อย่างเหมาะสมและทันท่วงที  
ดังนี้  

  

11.1  จัดให้มีช่องทางรับแจ้งเหตุการณผ์ิดปกติด้าน IT 
จากบุคลากร ผู้ใช้บริการ และผู้ที่เกี่ยวข้อง 

1. สำนักงานสอบบัญชคีวรจัดให้มหีน่วยงานหรือบุคลากรที่มีหน้าที่รบัแจ้งเหตุการณ์ (point of contact) โดยทำหน้าท่ีในการบันทึกข้อมลู 
แก้ไขในเบื้องต้น หรือส่งต่อเหตุการณผ์ิดปกตไิปยังหน่วยงานด้าน IT ที่เกี่ยวข้อง  

11.2  กำหนดแผน หรือข้ันตอนการบริหารจัดการ 1. สำนักงานสอบบัญชคีวรจัดให้มแีผนการบริหารจัดการ หรือแผนการรับมือกับเหตุการณ์ผดิปกติ (incident response plan)  
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เหตุการณผ์ิดปกตดิ้าน IT 
 

ตามความสำคญัของเหตุการณ์ เพือ่ให้สามารถรับมือและตอบสนองต่อเหตุการณไ์ด้อย่างรวดเร็วและทันการณ์ โดยมรีายละเอียด
ครอบคลมุอย่างน้อย ดังนี ้
(1) การตรวจสอบความถูกต้องข้อมูลที่ได้รับแจ้ง  
(2) การจัดประเภท และความเร่งด่วนของเหตุการณ์ เพื่อดำเนินการแก้ไขปัญหาภายในระยะเวลาที่เหมาะสม  
(3) การแก้ไขเหตุการณ์ ได้แก่ การวิเคราะห์ข้อมลู (analysis) การจำกดัความเสียหาย (containment) การจัดเก็บหลักฐาน 

อย่างปลอดภัย (evidence gathering) การหาแนวทางแก้ไข (resolution research) และการแก้ไขปญัหาและฟ้ืนฟูระบบ 
(eradication and recovery) ตลอดจนการจัดให้มีช่องทางประสานงานจากผู้เช่ียวชาญทั้งภายในและภายนอก 

(4) แนวทางการรายงานเหตุการณ์ผดิปกติ (incident escalation) และรายงานความคืบหน้าของเหตุการณ์ต่อหัวหน้าสำนักงาน 
สอบบัญช ีและคณะกรรมการของสำนักงานสอบบัญชใีหร้บัทราบ ตามระดับความรุนแรงของเหตุการณ ์

(5) การแจ้งหรือสื่อสารลูกค้า โดยกำหนดผูร้ับผดิชอบในการสื่อสารไปยังลูกค้า และช่องทางการสื่อสาร เพื่อให้ลูกค้ารับทราบ
ผลกระทบ และความคืบหน้าการแก้ไขเหตุการณผ์ิดปกติ  

(6) การตรวจพสิูจน์พยานหลักฐานทางดิจิทัล (digital forensic) ในกรณีภัยคุกคามทางไซเบอร์ซึ่งส่งผลกระทบอย่างมีนัยสำคัญต่อ
ทรัพย์สินและข้อมูลของลูกค้า โดยผู้ที่มีความเชี่ยวชาญเพื่อให้ทราบสาเหตุหรือช่องโหว่ของระบบ และสามารถดำเนินการปดิ 
ช่องโหว่ได้อย่างปลอดภัย  

11.3  รายงานเหตุการณ์ผดิปกติดา้น IT เหตุการณ ์
การละเมิดต่อข้อมูลส่วนบุคคล และเหตุการณ์ที่ส่งผลให้
ทรัพย์สินของผู้ใช้งานเสียหายอันเกิดจากเหตุการณ ์
ด้านความมั่นคงปลอดภยัของระบบงาน IT ต่อผู้มีหน้าที่
รับผิดชอบเหตุการณ์ และหน่วยงานท่ีเกี่ยวข้องโดย 
ไม่ชักช้า ตามที่กฎหมายกำหนด เช่น สำนักงาน ก.ล.ต. 
และ สำนักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 
เป็นต้น  

1. สำนักงานสอบบัญชคีวรรายงานเหตุการณ์ทีม่ีการละเมิดกฎหมาย กฎ และระเบียบท่ีเกี่ยวข้องกับสำนักงานสอบบัญช ีต่อหน่วยงาน 
ที่เกี่ยวข้องโดยไม่ชักช้า ตามที่กฎหมายกำหนด เช่น มาตรา 37 (4) พรบ.คุ้มครองข้อมลูส่วนบุคคลฯ แจ้งให้รายงานเหตุการณ์ละเมิด
ข้อมูลส่วนบุคคลแกส่ำนักงานคณะกรรมการคุม้ครองข้อมูลส่วนบุคคลภายใน 72 ช่ัวโมงนับแต่ทราบเหตุเท่าท่ีสามารถกระทำได้ ทั้งนี้ 
การแจ้งดังกล่าวและข้อยกเว้นให้เป็นไปตามหลักเกณฑ์และวิธีการที่คณะกรรมการคุ้มครองข้อมูลส่วนบุคคลประกาศกำหนด เป็นต้น 
รวมทั้ง สำนักงานสอบบัญชีต้องรายงานเหตการณด์ังกล่าวแก่สำนักงาน ก.ล.ต. ภายใน 72 ช่ัวโมงนับแต่ทราบเหตุเท่าท่ีสามารถกระทำ
ได้ด้วยเช่นกัน ตามหลักเกณฑ์ในการกำกับดูแลและการตรวจสอบด้าน IT สำหรับสำนักงานสอบบัญช ี

2. สำนักงานสอบบัญชคีวรรายงานสำนักงาน ก.ล.ต. ในกรณีที่มีเหตุการณ์ดา้น IT ซึ่งอาจส่งผลกระทบตอ่การดำเนินงาน ธุรกิจ ช่ือเสยีง 
ฐานะ ผลการดำเนินงานของสำนกังานสอบบัญชีอย่างมาก หรือลูกค้าในวงกว้าง โดยครอบคลมุเหตุการณ์ ดังนี้  
(1) การละเมิดต่อข้อมูลส่วนบุคคลที่เกิดจากเหตุการณ์ผดิปกติดา้น IT  
(2) ทรัพย์สินของผู้ใช้งานสูญหาย หรอืเสียหาย 
(3) การบุกรุก เข้าถึง หรือใช้งานระบบโดยไม่ได้รับอนญุาต (system compromised) 



- 47 - 
 

 

ข้อกำหนด แนวปฏิบัติ 
(4) เหตุการณ์ทีส่่งผลกระทบต่อช่ือเสยีงของสำนักงานสอบบัญช ี(harm to reputation) เช่น ถูกปลอมแปลงหน้าเว็บไซต์ของ

บริษัท (website defacement) เป็นต้น 
3. สำนักงานสอบบัญชคีวรรายงานเหตุการณ์ต่อสำนักงาน ก.ล.ต. ภายในกรอบระยะเวลา ดังนี้  

(1) รายงานโดยไม่ชักช้า ภายใน 72 ช่ัวโมงนับแต่ทราบเหตุเท่าทีส่ามารถกระทำได้ โดยมีเนื้อหาครอบคลมุถึงวันเวลา  
ประเภทเหตุการณ์ เหตุการณ์ และผลกระทบที่คาดว่าจะเกดิขึ้น ทั้งนี ้สามารถแจ้งโดยวาจาหรือรายงานผ่านช่องทาง
อิเล็กทรอนิกสต์ามทีส่ำนักงาน ก.ล.ต. กำหนดตามความเหมาะสม 

(2) รายงานความคืบหน้าเป็นลายลักษณ์อักษรทุก ๆ 14 วัน หรือ ตามความเหมาะสมจนกว่าระบบงาน IT จะกลับสู ่
การให้บริการได้อย่างเป็นปกติ โดยมีเนื้อหาครอบคลมุถึงวันเวลา ประเภทเหตุการณ์ เหตุการณ์ ผลกระทบที่เกิดขึ้น  
และความคืบหน้าในการแกไ้ขปัญหา ท้ังนี้ ให้รายงานผ่านช่องทางอิเล็กทรอนิกส์ทีส่ำนักงาน ก.ล.ต. กำหนด 

(3) รายงานเมื่อเหตุการณ์ยตุิหรือแกไ้ขปัญหาแล้วเสรจ็ โดยมีเนื้อหาครอบคลุมถึงวันเวลา ประเภทเหตุการณ์ เหตุการณ์ 
ผลกระทบท่ีเกิดขึ้น การดำเนินการแก้ไขปัญหา ผลการแกไ้ขปัญหา ระยะเวลาในการแก้ไข สาเหตุที่เกดิปัญหา และแนวทาง
ป้องกันในอนาคต ทั้งนี ้ให้รายงานผ่านช่องทางอิเล็กทรอนิกส์ที่สำนกังาน ก.ล.ต. กำหนด 

11.4  วิเคราะห์สาเหตุที่แท้จริง (root cause) ของ
เหตุการณผ์ิดปกตดิ้าน IT เพื่อกำหนดแนวทางการแก้ไข 
และป้องกันไม่ใหเ้กิดเหตุการณ์ซ้ำในอนาคต 

1. สำนักงานสอบบัญชคีวรวิเคราะหส์าเหตุที่แท้จริงของเหตุการณ์ และนำบทเรียน (lesson learned) จากเหตุการณไ์ปป้องกันไม่ใหเ้กิด
เหตุการณ์นี้อีกในอนาคต หรือปรบัปรุงกระบวนการรับมือเหตุการณ์ผดิปกติให้มีประสิทธิภาพดีขึ้น 

11.5  บันทึกข้อมูลที่เกี่ยวข้องกับการบริหารจัดการ
เหตุการณผ์ิดปกตดิ้าน IT และจดัเก็บข้อมูลดังกล่าว 
เป็นระยะเวลาไม่น้อยกว่า 5 ปีนับแต่วันท่ีเกิดเหตุการณ์
นั้น โดยต้องจัดเก็บไว้ในลักษณะทีพ่ร้อมให้สำนักงาน 
ก.ล.ต. สามารถเรียกดูและตรวจสอบได้โดยไม่ชักช้า 

1. สำนักงานสอบบัญชคีวรจัดเก็บบันทึกข้อมูลเหตุการณ์ทีเ่กิดขึ้นในรูปแบบท่ีเป็นมาตรฐาน และมีเนื้อหาขั้นต่ำประกอบด้วย วันเวลาที่เกดิ
เหตุการณ์ รายละเอียดเหตุการณ์ ผลกระทบ วิธีการแก้ไข วันเวลาทีส่ิ้นสุดเหตุการณ์ สาเหตุที่เกิดปญัหา และแนวทางการป้องกันใน
อนาคต โดยจดัเก็บข้อมลูดังกลา่วเป็นระยะเวลาไม่น้อยกว่า 5 ปีนับแต่วันท่ีเกิดเหตุการณ์นั้น โดยต้องจัดเก็บไว้ในลักษณะที่พร้อมให้
สำนักงาน ก.ล.ต. สามารถเรยีกดแูละตรวจสอบไดโ้ดยไม่ชักช้า 

11.6  ทดสอบและทบทวนข้ันตอนปฏิบัติหรือแผน 
การบริหารจัดการเหตุการณ์ผดิปกติด้าน IT อย่างน้อย 
ปีละ 1 ครั้ง โดยต้องครอบคลมุถึงการทดสอบการบริหาร
จัดการเหตุการณด์้านภัยคุกคามทางไซเบอร์ (cyber 
security drill) และจัดให้มีการรายงานผลการทดสอบ

1. สำนักงานสอบบัญชคีวรทดสอบและทบทวนข้ันตอนปฏิบตัิหรือแผนการบริหารจัดการเหตุการณ์ผดิปกติ อย่างน้อยปีละ 1 ครั้ง เพื่อให้
สามารถจัดการแก้ไขเหตุการณ์ใหก้ลับสูส่ภาพปกตไิด้อยา่งรวดเร็วและจำกดัความเสียหายที่ส่งผลกระทบต่อธุรกิจ โดยดำเนินการ ดังนี ้
(1) จัดให้มีการจำลองสถานการณ์เสีย่ง (risk scenario) ด้านเหตุการณภ์ัยคุกคามทางไซเบอร์ทีม่ีความเปน็ไปได้ท่ีจะเกดิขึ้น 

สอดคล้องกับลักษณะ ขอบเขต และความซับซ้อนในการประกอบธรุกิจ และสอดคล้องกับแนวโน้มภยัคุกคามไซเบอร์ 
ที่อาจเกิดขึ้นกับสำนักงานสอบบัญชีโดยสถานการณด์ังกล่าวควรเป็นสถานการณ์ที่เกิดขึ้นแล้วส่งผลกระทบต่อระบบงาน IT  
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และทบทวนต่อหัวหน้าสำนักงานสอบบัญชี หรือ
คณะกรรมการบรหิารของสำนักงานสอบบัญช ี

อย่างมีนัยสำคญั 
(2) จัดเก็บเอกสารที่เกีย่วข้องกับการทดสอบให้ครบถ้วนและเป็นปจัจุบนั ดังนี้ 

(2.1) สถานการณ์ความเสี่ยง (risk scenario) รูปแบบการทดสอบ วัน เวลา สถานท่ีในการทดสอบ บทบาทหน้าท่ีของ 
ผู้ที่เกี่ยวข้องที่ใช้ในการทดสอบ 

(2.2) สรุปผลการทดสอบ และผลการทบทวนข้ันตอนการบริหารจัดการเหตุการณ์ 
(3) จัดให้มีการรายงานผลการทดสอบและทบทวนต่อหัวหน้าสำนักงานสอบบัญชี หรือคณะกรรมการบรหิารของสำนักงานสอบบญัชี 

2.12 แผนฉุกเฉินด้าน IT (IT contingency plan) 
ส่วนที่ 12 แผนฉุกเฉินด้าน IT (IT contingency 
plan) 
สำนักงานสอบบัญชตี้องจดัให้มีแผนฉุกเฉินด้าน IT เพื่อ
รองรับเหตุการณ์ผิดปกติด้าน IT ซึ่งส่งผลกระทบใหไ้ม่
สามารถใช้งานได้ตามปกติ หรือไมส่ามารถดำเนินธรุกิจ
อย่างต่อเนื่อง โดยต้องกู้คืนระบบให้กลับคืนสูส่ภาพปกติ
ภายในระยะเวลาที่เหมาะสมได้ ดงันี้ 

 

12.1  จัดให้มีคณะทำงานหรือหนว่ยงานท่ีรับผิดชอบใน 
การจัดทำแผนฉุกเฉินด้าน IT 

1. สำนักงานสอบบัญชคีวรจัดให้มคีณะทำงานหรือหน่วยงานที่รับผดิชอบในการจัดทำแผนฉุกเฉินด้าน IT ไว้อย่างเป็นลายลักษณ์อักษร 
โดยมผีู้บรหิารและบุคลากรของหน่วยงานด้านต่าง ๆ ที่เกี่ยวข้องเขา้ร่วมด้วย เช่น ด้าน IT ด้านธรุกิจ และด้านสื่อสารองค์กร เป็นต้น 

12.2  กระบวนการจัดทำแผนฉุกเฉินด้าน IT ต้อง
ครอบคลมุการดำเนินการ ดังนี้ 
 12.2.1  ประเมินความเสี่ยง (risk analysis) 
เพื่อให้สามารถระบเุหตุการณ์ความเสี่ยงท่ีอาจทำให้
กระบวนการและระบบงาน IT หยดุชะงัก ไม่สามารถ
ให้บริการได้ตามปกติ หรือไมส่ามารถดำเนินธรุกิจอย่าง
ต่อเนื่อง 

สำนักงานสอบบัญชคีวรประเมินความเสี่ยง (risk analysis) เพื่อให้สามารถระบุเหตุการณ์ความเสี่ยงซึง่ส่งผลกระทบต่อการหยุดชะงักของ
กระบวนการและระบบงาน IT โดยมีแนวทางดำเนินการ ดังนี ้

1. ระบุเหตุการณ์ความเสีย่ง (risk scenarios) ที่อาจทำให้กระบวนการและระบบงาน IT หยุดชะงัก ทั้งจากภายในและภายนอก 
เช่น การโจมตีด้านไซเบอร์ ไฟไหม ้เป็นต้น 

2. ประเมินความเสี่ยงโดยพิจารณาผลกระทบและโอกาสที่จะเกิดขึ้น รวมถึงการควบคุมที่มีอยู ่
3. จัดให้มีกระบวนการและทรัพยากรที่จำเป็นในการควบคุมความเสี่ยงให้อยู่ในระดับท่ียอมรับได้ 

 12.2.2  วิเคราะห์ผลกระทบทางธรุกิจ 
(business impact analysis) จากเหตุการณ์ความเสีย่ง

1. สำนักงานสอบบัญชคีวรวิเคราะหผ์ลกระทบทางธุรกิจ (business impact analysis) เพื่อให้ทราบถึงความสำคญัของระบบงาน IT ที่มี
ผลต่อการดำเนินธุรกิจ โดยมีแนวทางการดำเนินการ ดังนี้ 
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ตาม 12.2.1 เพื่อกำหนดระยะเวลาเป้าหมายในการกู้คืน
ระบบงาน IT  (Recovery Time Objective: RTO) 
ระยะเวลาเป้าหมายสูงสดุที่ยอมให้ข้อมูลเสียหาย 
(Recovery Point Objective: RPO) และระยะเวลา
สูงสุดที่ยอมให้กระบวนการทางธุรกิจหยุดชะงัก 
(Maximum Tolerable Downtime: MTD) อย่าง
เหมาะสม  

(1) ระบุรายการกระบวนการทางธุรกจิ (business process) และระบบงาน IT ทีก่ระบวนการทางธุรกิจพึ่งพา 
(2) วิเคราะหผ์ลกระทบที่เกดิจากการหยุดชะงักของระบบงาน IT เพื่อกำหนดระยะเวลา RTO, RPO และ MTD ตามความเหมาะสม 
(3) ระบุระบบงาน IT และทรัพยากรที่จำเป็นต่อกระบวนทางธุรกิจที่สำคัญ (ฮารด์แวร์ ซอฟต์แวร์ ข้อมูล และทรัพยากรอื่น ๆ)  

พร้อมท้ังรายละเอียดคุณสมบตัิ (specification) ขั้นต่ำของระบบงาน IT และทรัพยากรดังกล่าว 
(4) จัดลำดบัความสำคัญของระบบงาน IT เพื่อใหร้ะบบงาน IT ทีส่นับสนุนกระบวนการทางธรุกิจทีส่ำคญัสูงได้รับการกู้คืนเป็น 

ลำดับแรก 

 12.2.3  จัดทำแผนฉุกเฉินด้าน IT อย่างเป็น 
ลายลักษณ์อักษร ซึ่งได้รับความเหน็ชอบจากหัวหน้า
สำนักงานสอบบัญชี หรือคณะกรรมการบรหิารของ 
สำนักงานสอบบัญช ี 

1. สำนักงานสอบบัญชคีวรจัดให้มีแผนฉุกเฉินด้าน IT ที่ได้รับความเห็นชอบจากหัวหน้าสำนักงานสอบบญัชี หรือคณะกรรมการบริหารของ
สำนักงานสอบบัญชซีึ่งมรีายละเอยีดของกระบวนการหรือขั้นตอนการปฏิบัติงานท่ีชัดเจน เพื่อให้สามารถดำเนินการได้อย่างรวดเร็วและ
ง่ายต่อการปฏิบตัิ โดยครอบคลุมรายละเอียดอย่างน้อย ดังนี ้
(1) หน้าท่ี และความรับผดิชอบของผู้บริหารระดับสูง และผู้ที่เกี่ยวข้องในการดำเนินการตามแผน 
(2) รายละเอียดของระบบงาน IT เช่น โครงสรา้งสถาปัตยกรรม แผนภาพแสดงระบบเครือข่ายสื่อสาร เปน็ต้น 
(3) เงื่อนไขและขั้นตอนในการประกาศใช้แผนฉุกเฉินด้าน IT การตอบสนองต่อเหตุการณ์ฉุกเฉิน และแผนการสื่อสารให ้

ผู้ที่เกี่ยวข้องรับทราบ 
(4) ขั้นตอนการกู้คืนระบบและข้อมูล โดยมรีายละเอียดที่ชัดเจนและเพยีงพอท่ีผู้ปฏิบัติงานสามารถใช้เปน็ข้ันตอนปฏิบัตไิด้อย่าง

ถูกต้อง และเป็นไปตามเป้าหมายเวลาที่กำหนดไว้ โดยอาจจัดทำในรปูแบบรายการตรวจสอบขั้นตอนปฏิบัติ (checklist) 
(5) ขั้นตอนการตรวจสอบความถูกต้องครบถ้วนของระบบงาน IT และข้อมูลที่กู้คืน ก่อนกลับสู่การดำเนินกระบวนการทางธุรกิจ 

อย่างปกติ (return to normal) 
(6) ขั้นตอนการประกาศยกเลิกแผนฉกุเฉินด้าน IT 
(7) การจัดเก็บแผนฉุกเฉินด้าน IT ไว้ในสถานท่ีปลอดภัยและมีความพรอ้มใช้งานในสถานท่ีปฏิบัติงานหลกัและสถานท่ีสำรอง 

2. สำนักงานสอบบัญชคีวรจัดให้มรีายชื่อของบุคลากรและช่องทางการติดต่อ เพื่อใช้ในการสื่อสารกรณีเกดิภาวะวิกฤตหรือมีเหตุจำเป็น
เร่งด่วนได้  

12.3  จัดให้มีระบบงาน IT สำรอง และทรัพยากรที่
จำเป็น เพื่อให้สามารถกู้คืนระบบได้ตามระยะเวลา
เป้าหมายที่กำหนดไว้  

1. สำนักงานสอบบัญชคีวรจัดให้มรีะบบงาน IT สำรอง และทรัพยากรที่จำเป็นเพื่อให้สามารถกู้คืนระบบงาน IT ได้ตามระยะเวลาเปา้หมาย 
ที่กำหนดไว้ โดยกรณีทีส่ำนักงานสอบบัญชีมีศูนย์คอมพิวเตอร์สำรอง ควรระบรุายละเอียดเกี่ยวกับศูนย์คอมพิวเตอรส์ำรองให้ชัดเจน เช่น 
ทรัพยากรที่มี สถานท่ีตั้งและแผนที่ เป็นต้น 
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ข้อกำหนด แนวปฏิบัติ 
12.4  สื่อสารให้บุคลากรที่เกี่ยวขอ้งมีความเข้าใจและ
สามารถปฏิบัตติามแผนฉุกเฉินดา้น IT อย่างเหมาะสม 

1. สำนักงานสอบบัญชคีวรสื่อสารแผนฉุกเฉินด้าน IT ให้พนักงานทุกคนท่ีมีส่วนเกี่ยวข้องกับการปฏิบัติตามแผนฉุกเฉินด้าน IT  
มีความเข้าใจ และสามารถปฏิบัตติามแผนได้อยา่งถูกต้อง  

12.5  ทบทวนและทดสอบการปฏบิัติตามแผนฉุกเฉิน
ด้าน IT อย่างน้อยปีละ 1 ครั้ง และเมื่อมีเหตุจำเป็นที่ควร
ได้รับการทบทวนและทดสอบดังกล่าว โดยรายงานผล
การทบทวนและทดสอบต่อหัวหนา้สำนักงานสอบบญัชี 
หรือคณะกรรมการบริหารของสำนักงานสอบบัญชี 

1. สำนักงานสอบบัญชคีวรทบทวน (review) และทดสอบ (test) การปฏิบัติตามแผนฉุกเฉินด้าน IT อย่างน้อยปีละ 1 ครั้ง และเมื่อมเีหตุ
จำเป็นที่ควรได้รับการทดสอบและทบทวนดังกล่าว เช่น มีการเปลี่ยนแปลงกลยุทธ์ทางธุรกิจ นโยบายการบริหารความเสี่ยงโดยรวม 
สภาพแวดล้อมของการให้บริการหรือดำเนินธรุกิจ ทรัพยากร หรือโครงสร้างระบบงาน IT เป็นต้น 

2. สำนักงานสอบบัญชคีวรกำหนดเหตุการณ์ที่ใช้ในการทดสอบประจำปี (test scenario) โดยเป็นเหตุการณ์ที่มโีอกาสที่จะเกิดขึ้นและอาจ
ส่งผลกระทบให้กระบวนการทางธรุกิจที่สำคญัหยุดชะงัก เช่น การหยุดชะงักของระบบงาน IT ที่สนับสนุนกระบวนการทางธุรกิจ 
ที่สำคัญ การหยุดชะงักของผู้ให้บรกิารภายนอกทีส่ำคัญ (รวมถึงผู้ใหบ้ริการคลาวด์) และการโจมตีทางไซเบอร์ เป็นต้น 

3. สำนักงานสอบบัญชคีวรรายงานผลการทดสอบแผนฉุกเฉินด้าน IT ต่อหัวหน้าสำนักงานสอบบัญชี หรอืคณะกรรมการบริหารของ 
สำนักงานสอบบัญชโีดยมรีายละเอียดอย่างน้อยครอบคลุมวัตถุประสงค์ ขอบเขตการทดสอบสถานการณ์จำลอง ผลการทดสอบ 
ข้อผิดพลาดและปัญหาหรืออุปสรรคที่พบ พร้อมท้ังแนวทางปรับปรงุแก้ไข 

12.6  จัดให้มีรายละเอียดในการตดิต่อดังนี้ เพื่อให้
สามารถประสานงานในการรายงานเหตุการณผ์ิดปกติ
ด้าน IT หรือขอความช่วยเหลือจากหน่วยงานภายนอกท่ี
เกี่ยวข้องได้อย่างมีประสิทธิภาพ โดยต้องปรับปรุงข้อมูล
ดังกล่าวให้เป็นปัจจุบันอยู่เสมอ 

12.6.1 รายชื่อหน่วยงานกำกับดูแลและ
บุคคลภายนอกที่ให้บริการหรือที่มกีาร
เช่ือมต่อกับระบบงาน IT ของสำนักงานสอบบญัชี 

12.6.2 ช่องทางในการติดต่อ และรายชื่อผู้ที่
เกี่ยวข้องของหน่วยงานกำกับดูแลหรือ
บุคคลภายนอกตาม 12.7.1 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 
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หมวดที ่3 การตรวจสอบด้านเทคโนโลยีสารสนเทศ (Information Technology Audit) 
ใหส้ำนักงานสอบบัญชดีำเนินการตามที่กำหนดในภาคผนวกนี้ 

ข้อกำหนด แนวปฏิบัติ 
1. การจัดให้มีผู้ตรวจสอบ 
ผู้ตรวจสอบอาจเป็นได้ทั้งผูต้รวจสอบภายในทีส่ังกัดสำนักงานสอบบญัชี หรือผู้ตรวจสอบจากภายนอก ซึ่งต้องมีคุณสมบัติ ดังนี ้
1.1  มีความเป็นอิสระจากผู้ทำหนา้ที่ด้าน IT ในระดับ ดังน้ี 

1.1.1  ระดับท่ี 1 (first line of defense): การปฏิบตัิงาน 
1.1.2  ระดับท่ี 2 (second line of defense): การบริหารความเสีย่งในการปฏิบัติงานทางด้าน IT 

1.2 หัวหน้าทีมผู้ตรวจสอบที่เป็นผูร้ับผิดชอบต่อผลการตรวจสอบด้านเทคโนโลยีสารสนเทศ ("ผลการตรวจสอบด้าน IT”) ต้องผ่าน 
การรับรองและมีวุฒิบตัรอย่างหนึง่อย่างใดดังนี้ และมีวุฒิบัตรซึ่งยังไม่สิ้นผล  

1.2.1 Certified Information Systems Auditor (CISA) 
1.2.2 Certified Information Security Manager (CISM) 
1.2.3 Certified Information Systems Security Professional (CISSP) 
1.2.4 ISO/IEC 27001 Lead Auditor  
1.2.5 ใบรับรองอื่นตามที่กำหนดเพิ่มเติมบนเว็บไซต์ของสำนักงาน ก.ล.ต.  

[ไม่มีการกำหนดแนวปฏิบัติไว้เป็นการเฉพาะ] 

2. การวางแผนและกำหนดขอบเขตการตรวจสอบ 
2.1 ทบทวนแผนงานและขอบเขตการตรวจสอบให้สอดคล้องกับความเสีย่งของสำนักงานสอบบัญชีตามผลการประเมินความเสี่ยง  
(risk assessment) ของสำนักงานสอบบัญชีอย่างน้อยปีละ 1 ครั้ง และเมื่อมีการเปลี่ยนแปลงระบบงาน IT อย่างมีนัยสำคัญ  
2.2 สำนักงานสอบบัญชีควรกำหนดรอบการตรวจสอบครอบคลุมระยะเวลาอย่างน้อย 12 เดือน และรอบการตรวจถดัไป 
ควรมีวันที่เริม่ต้นและสิ้นสุดสอดคล้องกับรอบการตรวจครั้งก่อนหนา้ที่เคยนำส่งรายงานผลการตรวจสอบระบบงาน IT ให้สำนักงาน ก.ล.ต. 
ทั้งนี ้กรณีสำนักงานสอบบญัชีมีความประสงค์จะเปลี่ยนแปลงรอบการตรวจในปัจจุบัน สำนักงานสอบบัญชีต้องแจ้งการเปลีย่นแปลง 
รอบการตรวจใหม่ภายใน 30 วันนับแต่มีการเปลี่ยนแปลง อย่างไรกด็ี หากสำนักงานสอบบญัชีมีการเปลี่ยนแปลงรอบการตรวจสอบใหม ่
สำนักงานสอบบัญชีต้องจดัให้มีกระบวนการตรวจสอบเพื่อให้มาซึ่งหลักฐานที่สามารถให้ความเชื่อมั่นว่าระบบทรัพยากรทางเทคโนโลยตีาม
มาตรฐานการบรหิารคณุภาพและการควบคุมที่เกี่ยวข้องระหว่างรอบการตรวจสอบเดิมและรอบการตรวจสอบใหมย่ังคงมีอยู่ และมี
ประสิทธิภาพ 
 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 
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ข้อกำหนด แนวปฏิบัติ 
3. การตรวจสอบด้าน IT ตามแผนงานและขอบเขตที่กำหนด 
3.1 จัดให้มีการตรวจสอบด้าน IT ตามความถี่ท่ีประเมินไดจ้ากการประเมินระดับความเสี่ยงของสำนักงานสอบบัญชี (IT Risk Assessment: 

“ITRA”) และจัดทำรายงานผลการตรวจสอบ 
3.2  จัดให้มีการบันทึกและจดัเก็บข้อมลูเกี่ยวกับการตรวจสอบ เช่น กระดาษทำการ (working paper) และหลักฐานประกอบการตรวจ  

เป็นต้น เป็นระยะเวลาไม่น้อยกว่า 5 ปีนับแต่วันท่ีจัดทำรายงานและแผนดังกล่าว โดยต้องจัดเก็บไว้ในลักษณะที่พร้อมให้สำนักงาน 
ก.ล.ต. สามารถเรียกดูและตรวจสอบได้โดยไม่ชักช้า 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 
 

4. กรณีผลการตรวจสอบดังกล่าวมีข้อสังเกตหรือข้อบกพร่อง  
สำนักงานสอบบัญชีต้องจดัให้มีการวิเคราะห์เชิงลึกถึงสาเหตุของข้อบกพร่อง (“root cause analysis”) และการจัดทำแผนการแก้ไข 
(“remediation plan”) ข้อบกพร่องหรือข้อสังเกตจากรายงานผลการตรวจสอบด้าน IT และติดตามความคืบหน้าในการดำเนินการตาม
แผนดังกล่าว 

[ไม่มีการกำหนดแนวปฏิบัติไว้เป็นการเฉพาะ] 

5. การนำส่งรายงานผลการตรวจสอบและเอกสารที่เกี่ยวข้อง 
5.1 เสนอรายงานผลการตรวจสอบระบบงาน IT ตามหัวข้อท่ี 3. ที่จัดทำโดยผู้เชี่ยวชาญ รวมทั้ง root cause analysis และ 
remediation plan กรณีพบข้อสงัเกตหรือข้อบกพร่อง รวมถึงผล ITRA ที่ประเมินใหม่ในปนีั้น เพื่อหารอบระยะเวลาถัดไปท่ีจะตรวจแบบ
เต็มรปูแบบอีกครั้ง ต่อหัวหน้าสำนักงานสอบบัญชี แล้วนำส่งสำนักงาน ก.ล.ต. ตามรูปแบบและวิธีการที่กำหนดไว้บนเว็บไซต์ของสำนักงาน 
ก.ล.ต. ภายใน 5 เดือนนับแต่วันสิน้สุดรอบการตรวจสอบ 
        หมายเหตุ: หากวันที่นำส่งสำนักงาน ก.ล.ต. ตรงกับวันหยุดของสำนักงาน ก.ล.ต.  ให้นำส่งวันทำการถัดไปแทน 
5.2 จัดเก็บเอกสารตาม 5.1 เป็นระยะเวลาไม่น้อยกว่า 5 ปีนับแต่วันท่ีจดัทำรายงานและแผนดังกล่าว โดยต้องจัดเก็บไว้ในลักษณะที่

พร้อมให้สำนักงาน ก.ล.ต. สามารถเรียกดูและตรวจสอบไดโ้ดยไม่ชกัช้า 

 
 

6. การขอผ่อนผัน 
กรณีมีเหตุผลจำเป็นและสมควรที ่ทำให้สำนักงานสอบบัญชีไม่สามารถดำเนินการตรวจสอบระบบงาน IT ได้ภายในรอบระยะเวลา 
ตามที่ผล ITRA ล่าสุดกำหนดไว้ หรือสำนักงานสอบบัญชีไม่สามารถนำส่งเอกสารประกอบการตรวจสอบระบบงาน IT ได้ภายในระยะเวลา
ตามที่หัวข้อที่ “5. การนำส่งรายงานผลการตรวจสอบและเอกสารที่เกี่ยวข้อง” กำหนด สำนักงานสอบบัญชีต้องยื่นหนังสือขอผ่อนผัน 
การดำเนินการตรวจสอบระบบงาน IT ต่อสำนักงาน ก.ล.ต. ตามคู่มือสำหรับประชาชนก่อนสิ้นสุดระยะเวลาที่กำหนดให้สำนักงานสอบบัญชี
ต้องจัดทำและส่งรายงานผลการตรวจสอบและเอกสารที่เกี่ยวข้องให้แก่สำนักงาน ก.ล.ต. อ้างอิงรอบการตรวจปัจจุบัน พร้อมท้ังช้ีแจงเหตุผล
และความจำเป็นในการขอผ่อนผันและแจ้งกำหนดระยะเวลาใหม่ท่ีจะดำเนินการตรวจสอบดา้น IT หรือจัดส่งเอกสารนั้น ซึ่งสำนักงาน ก.ล.ต. 
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ข้อกำหนด แนวปฏิบัติ 
จะพิจารณาผ่อนผันเป็นรายกรณีตามความจำเป็นและสมควร 
7. วิธีปฏิบัติในช่วงเปลี่ยนแปลง (transitional period):  
       สำหรับสำนักงานสอบบัญชีในตลาดทุนท่ีผู้สอบบัญชีในสังกัดได้รับความเห็นชอบจากสำนักงาน ก.ล.ต. ก่อนหน้าที่ประกาศฉบับนี้จะมี
ผลบังคับใช้ การเริ่มใช้หลักเกณฑ์ในการกำกับดูแลและการตรวจสอบด้านเทคโนโลยีสารสนเทศ ( Information Technology) เป็นครั้งแรก 
สำนักงานสอบบัญชีในตลาดทุนต้องดำเนินการตรวจสอบระบบงาน IT แบบเต็มรูปแบบ (“full-scope”) ภายในรอบระยะเวลาสิ้นสุด  
31 ธันวาคม 2569 เป็นครั้งแรกและนำส่งเอกสาร ได้แก่ 

7.1 รายงานผลการตรวจสอบระบบงาน IT แบบ full-scope โดยผู้เช่ียวชาญ 
7.2 root cause analysis และ remediation plan กรณผีลการตรวจสอบดังกล่าวมีข้อสังเกตหรือข้อบกพร่อง  
7.3 ITRA ที่ประเมินครั้งแรก เพื่อหารอบระยะเวลาถัดไปท่ีจะตรวจแบบเต็มรูปแบบอีกครั้ง 

โดยสำนักงานสอบบัญชีจะต้องจัดเตรียมและนำส่งเอกสารข้างต้น ภายใน 5 เดือนนับแต่วันสิ้นสุดรอบการตรวจสอบ และต้องไมเ่กินวันที ่ 
31 พฤษภาคม 2570 
 
 

สำนักงานสอบบัญชีในตลาดทุนสามารถเลือกดำเนินการ
ตรวจสอบระบบงาน IT แบบ full-scope ภายในปีใดปีหนึ่ง
ระหว่างปี 2567-2569 เช่น  สำนักงานสอบบัญชีเลือกจะ
ตรวจสอบ full-scope ครั้งแรกในปี 2569 (รอบระยะเวลา
การตรวจ 1 มกราคม 2569 ถึง 31 ธันวาคม 2569)  
สำนักงานสอบบัญชีต้องนำส่งเอกสาร ดังต่อไปนี้  
-  รายงานผลการตรวจสอบระบบงาน IT แบบ full-scope  
โดยผู้เชี่ยวชาญ 
-  root cause analysis และ remediation plan (ถ้ามี) 
-  ITRA ที่ประเมินครั้งแรก เพื่อหารอบระยะเวลาถัดไปที่จะ
ตรวจแบบเต็มรูปแบบอีกครั้ง 
โดยสำนักงานสอบบัญชีจะต้องจัดเตรียมและนำส่งเอกสาร
ข้างต้นภายในวันท่ี 31 พฤษภาคม 2570  

8. วิธีปฏิบัติสำหรับสำนักงานสอบบัญชีใหม่ที่จะเข้ามาปฏิบัติงานในตลาดทุนเป็นคร้ังแรก ให้ดำเนินการตามข้อกำหนดด้านล่างต้ังแต่
วันที่ประกาศมีผลบังคับใช้ 

สำนักงานสอบบัญชีใหม่ต้องจัดให้มีการดำเนินการตรวจสอบด้านเทคโนโลยีสารสนเทศ (Information Technology) เป็นครั้งแรก และจัดส่ง
เอกสารตามด้านล่างมายังสำนักงาน ก.ล.ต. เพื่อเป็นเอกสารประกอบการแสดงคุณสมบัติของผู้สอบบัญชีในสังกัดสำนักงานสอบบัญชี 
ที่จะยื่นขอความเห็นชอบเป็นผู้สอบบัญชีในตลาดทุนเป็นครั้งแรก  

8.1 รายงานผลการตรวจสอบระบบงาน IT แบบ full-scope โดยผู้เชี่ยวชาญ 
8.2 root cause analysis และ remediation plan กรณีผลการตรวจสอบดังกล่าวมีข้อสังเกตหรือข้อบกพร่อง   
8.3 ITRA ที่ประเมินครั้งแรก เพื่อหารอบระยะเวลาถัดไปที่จะตรวจแบบเต็มรูปแบบอีกครั้ง 

โดยเอกสารที่นำส่งข้างต้น ณ วันที่นำส่ง ต้องมีอายุไมเ่กิน 5 เดือนนับแต่วันสิ้นสดุรอบการตรวจสอบ  
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ข้อกำหนด แนวปฏิบัติ 
9. วิธีปฏิบัติสำหรับสำนักงานสอบบญัชีที่มีการรวมศูนย์เทคโนโลยีสารสนเทศไว้ท่ีต่างประเทศ หรือมีสำนักงานเครือข่ายในต่างประเทศ 

หรือได้รับการตรวจคุณภาพตามมาตรฐานสากล เชน่ ISO27001  
หากสำนักงานสอบบัญชีมีการรวมศูนย์เทคโนโลยีสารสนเทศไว้ท่ีต่างประเทศและถูกตรวจสอบโดยสำนักงานเครือข่ายในต่างประเทศ หรือได้รับ
การตรวจคุณภาพตามมาตรฐานสากลแล้ว สำนักงานสอบบัญชีสามารถนำข้อมูลจากรายงานผลการตรวจสอบดังกล่าวมากรอกใน  
แบบรายงานผลการตรวจสอบระบบงานทางด้านเทคโนโลยีสารสนเทศด้าน IT แบบ full-scope ตามที่สำนักงาน ก.ล.ต. กำหนด เพื่อนำส่ง
สำนักงาน ก.ล.ต. ได้ หากพิจารณาแล้วพบว่า การตรวจสอบดังกล่าวมีลักษณะดังนี้ 

9.1 ขอบเขตการตรวจสอบครอบคลุมระบบงาน IT ที่เกี่ยวข้องทั้งหมดตามที่มาตรฐานการบริหารคุณภาพ (TSQM1) กำหนด และ
เทียบเท่าได้กับหลักเกณฑ์ในการกำกับดูแลและการตรวจสอบด้านเทคโนโลยสีารสนเทศ (Information Technology) สำหรบั
สำนักงานสอบบัญชีฉบับนี ้
9.2 ผู ้ตรวจสอบมีคุณสมบัติตามที ่ประกาศหรือการกำกับดูแลและการตรวจสอบด้านเทคโนโลยีสารสนเทศ ( Information 
Technology) สำหรับสำนักงานสอบบัญชีฉบับน้ีกำหนด 
9.3 รอบการตรวจสอบของรายงานดังกล่าวตรงกับรอบการตรวจตามหลักเกณฑ์ประเมินระดับความเสี่ยงของสำนักงานสอบบัญชี  
(IT Risk Assessment: “ITRA”) ตามที่สำนักงาน ก.ล.ต. กำหนด เช่น หากสำนักงานสอบบัญชี A ไดม้ีการตรวจสอบด้านเทคโนโลยี
ครั้งล่าสุดในปี 2569 และทำการประเมินความเสี่ยงตาม ITRA ได้ความถี่ 2 ปีครั้ง สำนักงานสอบบัญช ีA ต้องจัดให้มีการตรวจสอบ
อีกครั้งในปี 2571  ดังนั้น หากสำนักงานสอบบัญชี A จะนำผลการตรวจสอบทางดา้นเทคโนโลยสีารสนเทศ IT ที่จัดทำข้ึนโดย
สำนักงานเครือข่ายในต่างประเทศ หรือ โดยผู้เชี่ยวชาญที่ตรวจสอบคุณภาพตามมาตรฐานสากล มาอา้งอิงเพื่อนำส่งสำนักงาน 
ก.ล.ต. ผลการตรวจสอบดังกล่าวตอ้งเป็นการตรวจสอบที่ดำเนินการตรวจสอบในปี 2571 เช่นเดียวกัน  ทั้งนี้ หากสำนักงาน 
สอบบัญชี พบว่ารายงานผลการตรวจสอบที่ได้มาจาก สำนักงานเครอืข่ายในต่างประเทศ หรือ จากผู้เช่ียวชาญที่ตรวจสอบคณุภาพ
ตามมาตรฐานสากล ไม่ครอบคลมุตามหลักเกณฑ์ในการกำกับดูแล IT ฉบับน้ี อนุโลมให้สำนักงานสอบบัญชีดำเนินการตรวจสอบ
เพิ่มเตมิเฉพาะส่วนท่ียังไม่ครบถ้วนตามข้อกำหนดในการกำกับดูแลและการตรวจสอบด้านเทคโนโลยสีารสนเทศ (Information 
Technology) สำหรับสำนักงานสอบบัญชฉีบับน้ี 
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คำจำกัดความ 
เพ่ือวัตถุประสงค์ของการกำกับดูแลและการตรวจสอบด้านเทคโนโลยีสารสนเทศ (Information Technology) สำหรับสำนักงานสอบบัญชีฉบับนี้ 

  
1. ระบบงานเทคโนโลยสีารสนเทศ หรือ ระบบงาน IT  หมายถึง ทรัพยากรทางเทคโนโลยขีองสำนักงานสอบบัญชทีี่มีวัตถุประสงค์เกีย่วข้องกับระบบการบริหารคุณภาพของ 

สำนักงานสอบบัญช ีโดยอ้างอิงตามมาตรฐานการบริหารคุณภาพ (TSQM1) ย่อหน้า 32(ฉ) ก99 ดังนี้ 
(1) ทรัพยากรทางเทคโนโลยี ซึ่งใช้ในการออกแบบ การนำไปปฏิบตัิ หรือการดำเนินการในระบบการบริหารคณุภาพของ 
สำนักงานสอบบัญชีโดยตรง เช่น ระบบ timesheet และ ระบบการประเมินการรับงานสอบบญัชี เปน็ต้น 
(2) ทรัพยากรทางเทคโนโลยี ซึ่งกลุ่มผู้ปฏิบัติงานใช้ในการปฏิบตัิงานโดยตรง เช่น Microsoft programs  โปรแกรมคำนวณ
ขนาดตัวอย่างในการตรวจสอบ  โปรแกรมที่ใช้ในการวิเคราะห์ความสัมพันธ์ของข้อมูล (Data Analytics)  และระบบที่ใช้ 
ในกระบวนการตรวจสอบและจดัเก็บกระดาษทำการ (Smart Audit Platform) เป็นต้น 
(3) ทรัพยากรทางเทคโนโลยี ซึ่งจำเป็นในการช่วยทำให้การดำเนินการข้างต้นมีประสิทธิภาพ เช่น เกี่ยวกับระบบงาน
เทคโนโลยีสารสนเทศ โครงสร้างทางเทคโนโลยีสารสนเทศ และกระบวนการทางเทคโนโลยีสารสนเทศที่ช่วยสนับสนุน
ระบบงานเทคโนโลยีสารสนเทศ เช่น ระบบปฏิบัติการคอมพิวเตอร์ (Operating System) และ ระบบฐานข้อมูล (Database) 
เป็นต้น  

2. การตรวจสอบด้าน IT แบบเต็มรูปแบบ (“full-scope”) หมายถึง การตรวจสอบระบบงานเทคโนโลยีสารสนเทศ หรือ ระบบงาน IT โดยผู้เชี่ยวชาญ โดยสำนักงานสอบบัญชีต้อง 
จัดให้มีการตรวจระบบงานเทคโนโลยีสารสนเทศ หรือระบบงาน IT ตามผลการประเมินความเสีย่งของสำนักงานสอบบัญชี 
โดยการตรวจสอบต้องครอบคลุมตามข้อกำหนดทีร่ะบุไว้ในเอกสาร “การกำกับดูแลและการตรวจสอบด้านเทคโนโลยี
สารสนเทศ (Information Technology) สำหรับสำนักงานสอบบญัชี” 

 


