
 

  
เอกสารรับฟังความคิดเห็น 

เลขที่ อตท. 40/2564 
เรื่อง หลักการการแก้ไขหลักเกณฑก์ารจัดใหม้ีระบบเทคโนโลยีสารสนเทศ 

เผยแพร่เมื่อวันที่ 25 พฤศจิกายน 2564 
 

สำนักงานได้จัดทำเอกสารฉบับนี้ขึ้นเพื่อสำรวจความคิดเห็นจากผู้เกี่ยวข้อง 
ท่านสามารถ download เอกสารเผยแพร่ฉบับนี้ได้จาก www.sec.or.th 

 
ท่านสามารถส่งความเห็นหรือข้อเสนอแนะให้สำนักงานได้  

ตามทีต่ิดต่อด้านล่าง  หรือ e-mail: cyberteam@sec.or.th  nakharin@sec.or.th  
thanakornb@sec.or.th หรือ chat@sec.or.th 

วันสุดท้ายของการแสดงความคิดเห็น วันท่ี 25 ธันวาคม 2564 
 

ท่านสามารถติดต่อสอบถามข้อมูลเพ่ิมเติมได้จากเจ้าหน้าที่ของสำนักงาน ดังน้ี 
 

1. นายนครินทร์  ลิ้มรังษ ี โทรศัพท์  0-2033-4660 
2. นายธนากร  บำรุงกิจเจริญ โทรศัพท์  0-2033-9765 
3. นายฉตัร  ทองสง  โทรศัพท์  0-2263-6414 

 
สำนักงานขอขอบคุณทกุทา่นที่เข้าร่วมแสดงความคิดเห็น 

และให้ข้อเสนอแนะมา ณ โอกาสนี ้
 
 
 

สำนักงานคณะกรรมการกำกับหลกัทรัพย์และตลาดหลกัทรัพย์ 
เลขที่ 333/3  ถนนวิภาวดรีังสิต  แขวงจอมพล  เขตจตุจักร  กรุงเทพฯ  10900  

โทรศัพท์ 1207 หรือ 0-2033-9999 โทรสาร: 0-2033-9660 email: info@sec.or.th 
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สำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ (สำนักงาน) ได้กำหนด

หลักเกณฑ์การจัดให้มีระบบเทคโนโลยีสารสนเทศ (“หลักเกณฑ์ฯ”) ของผู้ประกอบธุรกิจหลักทรัพย์
และผู ้ประกอบธุรกิจสัญญาซื ้อขายล่วงหน้า (ประกาศสำนักงานคณะกรรมการ ก.ล.ต.  ที่  
สธ. 37/2559 เรื ่อง ข้อกำหนดในรายละเอียดเกี ่ยวกับการจัดให้มีระบบเทคโนโลยีสารสนเทศ  
ลงวันที่ 12 กันยายน พ.ศ. 2559) เพื ่อให้ผู ้ประกอบธุรกิจจัดให้มีนโยบายและมาตรการรักษา 
ความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศที่ด ีรวมถึงมีการติดตาม ตรวจสอบ และทบทวน
การปฏิบัติตามนโยบายและมาตรการดังกล่าวอย่างต่อเนื่องโดยมีเป้าหมายเพื่อให้ผู้ประกอบธุรกิจ 
มีการกำกับดูแลความเสี่ยงในการนำเทคโนโลยีมาใช้ในการประกอบธุรกิจอย่างเหมาะสม 

เพื ่อให้ผู ้ประกอบธุรกิจในตลาดทุนมีระบบเทคโนโลยีสารสนเทศที่ มีความมั ่นคง
ปลอดภัย หลักเกณฑ์ฯ ข้างต้น จึงได้ถูกอนุโลมใช้กับผู้ประกอบธุรกิจอื่น ๆ ได้แก่ ศูนย์ซื้อขายสัญญา
ซื้อขายล่วงหน้า สำนักหักบัญชีสัญญาซื้อขายล่วงหน้า สำนักหักบัญชีหลักทรัพย์ ศูนย์รับฝาก
หลักทรัพย์ ผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล ผู้ให้บริการระบบเสนอขายโทเคนดิจิทัล ผู้ให้บริการ
ระบบคราวด์ฟันดิง ผู ้ให้บริการระบบสนับสนุนงานที่เกี ่ยวข้องกับการซื้อขายหน่วยลงทุนและ  
การจัดการกองทุน และผู้ให้บริการการจัดการข้อมูลการชำระเงินในการซื้อขายหลักทรัพย์  

สำนักงานเห็นควรทบทวนและปรับปรุงหลักเกณฑ์ฯ ที่ใช้บังคับมาตั้งแต่ปี 2559 ให้มี
ความเหมาะสมสอดรับกับ (1) การใช้เทคโนโลยีในการประกอบธุรกิจที ่มีการเปลี ่ยนแปลงไป  
(2) ภัยคุกคามทางไซเบอร์ที่มีพัฒนาการด้านเทคนิคและวิธีการ ตลอดจนกลุ่มเป้าหมายในการโจมตี 
ที่กว้างขึ้น  (3) การป้องกันเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ ที่เกิดขึ้นในตลาดทุน 
ในอดีต  และ (4) การปรับปรุงเกณฑ์ด ้านเทคโนโลย ีสารสนเทศของหน่วยงานกำกับด ูแล 
ในภาคอุตสาหกรรมการเงินอื่น ๆ  ทั้งนี้ เพื่อให้บรรลุเป้าหมายของสำนักงานในการสร้าง Cyber 
Resilience และเพื่อให้ผู้ประกอบธุรกิจมีระบบงานด้านเทคโนโลยีสารสนเทศที่มีประสิทธิภาพ 
และมีความพร้อมรับมือต่อภัยคุกคามทางไซเบอร์ได้ ขณะเดียวกัน ผู้ประกอบธุรกิจสามารถปฏิบัติ
ตามเกณฑ์ได้อย่างมีประสิทธิภาพและไม่ก่อให้เกิดภาระเกินสมควร 
  

1. ที่มา 
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เพื่อให้ผู้ประกอบธุรกิจสามารถบริหารจัดการความเสี่ยงในการใช้เทคโนโลยีสารสนเทศ

ได้อย่างมีประสิทธิผล และมีความพร้อมรับมือต่อภัยคุกคามทางไซเบอร์ที่เพิ่มขึ้นอย่างต่อเนื่อง 
พร้อมทั ้งสร ้างความเชื ่อม ั ่นของผู ้ลงทุนในการใช้บร ิการและผลิตภัณฑ์ ของภาคตลาดทุน 
ซึ่งมีระบบเทคโนโลยีสารสนเทศเป็นส่วนสำคัญ 

 

3.1 ขอบเขตการใช้บังคับ 

 ขอบเขตของการใช้บังคับหลักเกณฑ์ครอบคลุมผู้ประกอบธุรกิจดังต่อไปนี้ 
(1) ผู้ประกอบธุรกิจที่ได้รับใบอนุญาตประกอบธุรกิจหลักทรัพย์หรือธุรกิจ

สัญญาซื้อขายล่วงหน้าประเภทดังต่อไปนี้ 

• การเป็นนายหน้าซื้อขายหลักทรัพย์ การค้าหลักทรัพย์ หรือการจัด
จำหน่ายหลักทรัพย์ 

• การเป็นที่ปรึกษาการลงทุนที่มีการวางแผนการลงทุนให้แก่ลูกคา้ หรือ
ใช้โปรแกรมสำเร็จรูปเพื่อประกอบการให้บริการแก่ลูกค้า 

• การจ ัดการกองท ุนรวม แต ่ไม ่รวมถ ึงการจ ัดการกองทุนรวม 
เพื่อผู้ลงทุน ซึ่งเป็นคนต่างด้าว 

• การจัดการกองทุนส่วนบุคคล 

• กิจการการยืมและให้ยืมหลักทรัพย์ 

• การให้สินเชื่อเพื่อธุรกิจหลักทรัพย์ 

• การเป็นตัวแทนซื้อขายสัญญาซื้อขายล่วงหน้า 

• การเป็นที่ปรึกษาสัญญาซื้อขายล่วงหน้าที่มีการวางแผนการลงทุน
ให้แก่ลูกค้า หรือใช้โปรแกรมสำเร็จรูปประกอบการให้บริการแก่ลูกค้า 

• การเป็นผู้จัดการเงินทุนสัญญาซื้อขายล่วงหน้า 
(2) ศูนย์ซื้อขายสัญญาซื้อขายลว่งหน้า 
(3) สำนักหักบญัชีสัญญาซื้อขายล่วงหน้า  
(4) สำนักหักบญัชีหลกัทรัพย ์
(5) ศูนย์รับฝากหลักทรัพย์ 

2.  เป้าหมายที่ต้องการบรรลุ (Intended Outcome) 

3. แนวทางการปรับปรุงหลักเกณฑ ์
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(6) ผู้ประกอบธุรกิจสนิทรัพย์ดจิิทัล 
(7) ผู้ให้บริการระบบเสนอขายโทเคนดิจิทัล 
(8) ผู้ให้บริการระบบคราวด์ฟันดิง 
(9) ผู้ให้บริการระบบสนับสนุนงานที่เกี่ยวข้องกับการซื้อขายหนว่ยลงทุน และ 

การจดัการกองทนุ  
(10) ผู้ให้บริการการจัดการข้อมูลการชำระเงินในการซื้อขายหลักทรัพย์  

3.2 โครงสรา้งของหลกัเกณฑ ์

เพื่อปรับปรุงเนื้อหาของหลักเกณฑ์ให้เป็นปัจจุบัน สอดคล้องกับมาตรฐานสากล 
และครอบคลุมความเสี ่ยงด้านเทคโนโลยีสารสนเทศในเรื ่องต่าง ๆ โครงสร้างของหลักเกณฑ์ 
จึงแบ่งออกเป็น 3 หมวด ดังนี้ 
หมวดที่ 1 การกำกับดูแลและบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

- บทบาทหน้าทีแ่ละความรบัผิดชอบของคณะกรรมการของผู้ประกอบธุรกิจ  
- โครงสร้างการกำกบัดแูล 
- นโยบายทีเ่กี่ยวข้องกับการกำกับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

หมวดที่ 2 การรกัษาความมั่นคงปลอดภัยดา้นเทคโนโลยีสารสนเทศ (IT Security) 
- โครงสร้างการบริหารงานเพื ่อการรักษาความมั ่นคงปลอดภัยด้านเทคโนโลยี

สารสนเทศ (Organization of Information Security) 
- การบริหารจัดการบุคลากร (Human Resource Security)  
- การบริหารจัดการทรัพย์สินด้านเทคโนโลยีสารสนเทศ (IT Asset Management)  
- การรักษาความมั่นคงปลอดภัยของข้อมูล (Data Security)  
- การควบคุมการเข้าถึง (Access Control)  
- การบริหารจัดการการเข้ารหัสข้อมูล (Cryptography) 
- การรักษาความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อม (Physical and 

Environmental Security) 
- การรักษาความมั ่งคงปลอดภัยในการปฏิบัติงานด้านเทคโนโลยีสารสนเทศ ( IT 

Operations Security) 
- การรักษาความมั่นคงปลอดภัยของระบบเครือข่ายคอมพิวเตอร์  (Communications 

Security) 
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- การบริหารจัดการโครงการด้านเทคโนโลยีสารสนเทศ และการจัดหา พัฒนาและ
บำรุงรักษาระบบระบบสารสนเทศ ( IT Project Management, and System Acquisition, 
Development and Maintenance)  

- การบริหารจัดการบุคคลภายนอก (Third Party Management)  
- การบร ิหารจ ัดการเหตุการณ์ผ ิดปกติและปัญหาด้านเทคโนโลย ีสารสนเทศ  

(IT Incident Management) 
- การจัดทำแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ (IT Contingency Plan) 

หมวดที่ 3 การตรวจสอบด้านเทคโนโลยีสารสนเทศ 
- การจัดให้มีการตรวจสอบด้านเทคโนโลยีสารสนเทศตามหลักเกณฑ์ 
 

3.3 บทนิยาม 

หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
“ทรัพย์สินสารสนเทศ”  หมายถึง   
(1) ทรัพย์สินสารสนเทศประเภท

ระบบ ไดแ้ก่ ระบบเครือขา่ย
คอมพิวเตอร ์ระบบคอมพิวเตอร ์
ระบบงานคอมพวิเตอร์ และ
ระบบสารสนเทศ  

(2) ทรัพย์สินสารสนเทศประเภท
อุปกรณ ์ได้แก่ ตัวเครื่อง
คอมพิวเตอร ์อุปกรณ์
คอมพิวเตอร ์เครื่องบันทกึขอ้มูล 
และอปุกรณอ์ื่นใด  

(3) ทรัพย์สินสารสนเทศประเภท
ข้อมูล ไดแ้ก ่ข้อมูลสารสนเทศ 
ข้อมูลอิเลก็ทรอนิกส ์และ
ข้อมูลคอมพิวเตอร ์

แก้ไขนิยาม 
“ทรัพย์สินด้านเทคโนโลยีสารสนเทศ” หมายถึง 
ฮารด์แวร์ ซอฟตแ์วร์ และขอ้มูล โดยรวมถึงสิทธิ์ 
ในการใช้งานฮารด์แวร ์และซอฟตแ์วร์ 

“ระบบสารสนเทศที่มีความสำคัญ” 
หมายถึง ระบบสารสนเทศที่รองรับ
การปฏิบัติงานที่สำคัญ เช่น ระบบ

แก้ไขนิยาม 
“ระบบสารสนเทศที่มีความสำคัญ” (Critical System) 
หมายถึง ระบบคอมพิวเตอร์ หรือระบบเครือข่ายสำคัญ
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หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
ซ ื ้อขาย ระบบปฏิบ ัต ิการ Back 
Office และระบบจ ัดการลงทุน  
เป็นต้น 

ที่หากมีการหยุดชะงักจะส่งผลกระทบอย่างมีนัยสำคัญ
ต่อความต่อเนื่องในการดำเนินงานของผู้ประกอบธุรกิจ 
หรือส่งผลกระทบอย่างมีนัยสำคัญต่อลูกค้าที่ใช้บริการ 
นอกจากนี้ อาจส่งผลกระทบต่อชื ่อเสียง ฐานะ และ 
ผลการดำเนินงานของผู้ประกอบธุรกิจอย่างมีนัยสำคัญ 
เช่น ระบบซื้อขาย ระบบสนับสนุนการปฏิบัติการ (Back 
Office system) ระบบจัดเก็บและบริหารจัดการข้อมูล
ลูกค้าและนักลงทุน ระบบจัดการลงทุน และระบบจัดเก็บ
สินทรัพย์ดิจิทัล เป็นต้น  

- เดิมไม่ได้กำหนด - เพิ่มนิยาม  
(1) “บุคคลภายนอก” (Third Party) หมายถึง บุคคล

หรือนิตบิุคคลภายนอก ซึ่งได้แก ่

• ผู้รับดำเนนิการดา้นระบบสารสนเทศ  (IT 
Outsource) หรือ 

• ผู้ให้บริการ หรือผูเ้สนอขายหรือติดตั้ง
ผลิตภัณฑ์ด้านเทคโนโลยีสารสนเทศ ที่สามารถ
เข้าถงึหรือปรับปรุงขอ้มูลหรอืระบบงานแก ่
ผู้ประกอบธุรกิจ หรือ 

• ผู้ให้บริการ Cloud Computing (Cloud 
Service Provider) หรือ 

• ผู้ที่มีการเชื่อมต่อกบัระบบสารสนเทศของ 
ผู้ประกอบธุรกิจ หรือ  

• ผู้ที่สามารถเขา้ถึงหรอืมีการแลกเปลี่ยนขอ้มูล
สำคัญของผู้ประกอบธุรกิจหรือข้อมูลของลูกค้า
ท่ีอยู่ภายใต้การควบคุมดูแลโดยผู้ประกอบ
ธุรกิจได ้ 

ทั้งนี้ บุคคลภายนอกไม่ครอบคลุมถงึลูกคา้ที่ใช้
ผลิตภัณฑ์และบริการของผูป้ระกอบธุรกิจ 
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หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
(2) “เทคโนโลยีสารสนเทศ” (Information 

Technology - IT) หมายถงึ เทคโนโลยีสารสนเทศ
ที่นำมาใช้ในการดำเนินธุรกจิ ซึ่งครอบคลุมถึง 
ข้อมูล ระบบปฏิบตัิการ (Operating System) 
ระบบงาน (Application System) ระบบ
ฐานข้อมูล (Database System) อุปกรณ์
คอมพิวเตอร ์(Hardware) และระบบเครือข่าย
คอมพิวเตอร ์(Communication) เป็นต้น 

(3) “ความเสี่ยงด้านเทคโนโลยสีารสนเทศ” (IT Risk) 
หมายถงึ ความเสี่ยงที่อาจเกดิขึน้จากการใช้
เทคโนโลยีสารสนเทศในการดำเนินธุรกิจ ซึง่มี
ผลกระทบต่อระบบหรือการปฏิบัติงานของ 
ผู้ประกอบธุรกิจ ความปลอดภัยหรือความเปน็
ส่วนตัวของข้อมูลลูกค้า หรอืตลาดทุน ซึง่รวมถงึ
ความเสี่ยงที่เกิดจากภัยคุกคามทางไซเบอร ์(Cyber 
Threat) 

(4) “ความมัน่คงปลอดภัยด้านสารสนเทศ” 
(Information Security) หมายถึง การรักษา
ความลบั (Confidentiality) ความถกูต้องครบถว้น 
(Integrity) และสภาพพร้อมใช้งาน (Availability) 
ของสารสนเทศ รวมทัง้คุณสมบัติอืน่ ไดแ้ก ่ความ
ถูกตอ้งแท้จริง (Authenticity) ความรับผดิ 
(Accountability) การห้ามปฏิเสธความรับผดิ 
(non-Repudiation) ความน่าเชื่อถือ (Reliability) 
และการรกัษาความเป็นสว่นตวัของข้อมูล
สารสนเทศและบคุคล (Privacy) 

(5) "เหตุการณ์ผดิปกติดา้นเทคโนโลยีสารสนเทศ” (IT 
Incident) หมายถึง เหตุการณ์ด้านเทคโนโลยี
สารสนเทศที่ไม่พึงประสงคห์รือไม่อาจคาดคิด 
(Unwanted or Unexpected) ซึ่งอาจทำให้ (1) 
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หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
ระบบของผู้ประกอบธุรกิจถกูบุกรกุหรือโจมต ีหรอื 
(2) ความมัน่คงปลอดภัยด้านสารสนเทศถูกคกุคาม 
หรือ (3) ระบบไม่สามารถให้บรกิารได ้หรอื (4) 
ข้อมูลสว่นบคุคลถูกละเมิด 

(6) “การใช้งานอุปกรณ์ส่วนตวั” (Bring Your Own 
Device: BYOD) หมายถงึ การใช้งานอุปกรณ์
ส่วนตัวของบุคลากรของผู้ประกอบธรุกิจเพื่อเข้าถงึ
ระบบงานสารสนเทศ รวมถงึการเข้าถึงระบบ
จดหมายอิเล็กทรอนกิส์ และตารางการประชมุ เช่น 
ในรูปแบบโปรแกรม Application และเว็บ
บราวเซอร์ เป็นตน้ 

(7) “สิ่งที่ใช้ยืนยนัตวัตน” (Authenticator) หมายถึง 
สิ่งที่ผู้ใช้งานครอบครองเพื่อใช้ในการยืนยนัตวัตน
เพื่อเข้าถงึข้อมูลหรือระบบสารสนเทศ เช่น 
รหัสผ่าน ลายนิ้วมือ และ SMS OTP เป็นต้น 

(8) “โครงการด้านเทคโนโลยีสารสนเทศ” (IT Project 
Management) หมายถงึ การจัดหา พัฒนา หรือ
แก้ไขเปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศทีม่ี
นัยสำคัญต่อการใหบ้ริการ การดำเนนิธุรกิจ หรือ
การบริหารโครงสร้างพ้ืนฐานด้านเทคโนโลยี
สารสนเทศ (Infrastructure) 

(9) “เครื่องมอืชำระเงนิ” หมายถึง เครื่องมือที่ใช้
สำหรบัให้บรกิารลกูค้าในทางการเงินและการลงทุน 
เช่น บริการซื้อขายหลักทรพัย์ บริการด้านการชําระ
ราคา และบรกิารฝากและถอนทรัพย์สิน เปน็ตน้ 
รวมถึงระบบสำหรับการระดมทนุในตลาดทนุ 
ในรูปแบบต่าง ๆ เชน่ การออกเปน็หลักทรัพย์ 
(Securities Token Offering: STO) หรือออกเป็น
โทเคนดิจิทัล (Initial Coin Offering: ICO) และ
การระดมทุนแบบคราวด์ฟันดิง เป็นตน้ 



 

9 

 

 

3.4 การกำหนดมาตรการควบคุมตามระดับความเสี่ยงในการดำเนินธุรกิจ 

หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
ในกรณีที่ผู้ประกอบธุรกิจหลักทรัพย์
หรือธุรกิจสญัญาซื้อขายล่วงหน้าเป็น
ธนาคารพาณิชยต์ามกฎหมายว่าดว้ย
ธุรกิจสถาบนัการเงนิ บริษัทประกนั
ชีวิตตามกฎหมายว่าด้วยการประกัน
ชีวิต หรือสถาบันการเงินที่จดัตัง้ขึน้
ตามกฎหมายอืน่ ใหป้ฏิบตัิตาม
ประกาศนี้เฉพาะข้อ 11 และข้อ 23(4) 

ยกเลิกข้อกำหนดเฉพาะสำหรับผูป้ระกอบธุรกิจ ซึ่ง
เป็นธนาคารพาณิชยต์ามกฎหมายวา่ดว้ยธรุกิจสถาบนั
การเงิน บริษัทประกันชวีิตตามกฎหมายว่าดว้ยการ
ประกนัชวีิต หรือสถาบันการเงินท่ีจัดตั้งขึ้นตาม
กฎหมายอืน่ 
ผู้ประกอบธุรกิจทุกรายตามข้อ 3.1 ต้องกำกับดูแล และ
บริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ (IT 
Risk) อย่างมีประสิทธิผลและประสิทธิภาพเพียงพอ  
โดยคำนึงถึงการรักษาความลับ (Confidentiality) ความ
ถูกต้องครบถ้วน (Integrity) และสภาพพร้อมใช้งาน 
(Availability) ของเทคโนโลยีสารสนเทศให้เหมาะสมกับ
ผลการประเมินระดับความเสี่ยงของผู้ประกอบธุรกิจ 

- เดิมไม่ได้กำหนด - 
 

ผู้ประกอบธุรกิจต้องจัดให้มีการประเมินความเสี่ยงตาม
เงื่อนไข (Criteria) ตามที่สำนักงานกำหนด และ 
ส่งผลการประเมินความเสี่ยงที่ได้รับความเห็นชอบจาก
ผู้บริหารหรือคณะกรรมการที่มีอำนาจต่อสำนักงาน
ภายในวันสิ้นปีปฏิทิน รวมทั้งกำกับดูแลและจัดให้มีการ
ควบคุมความปลอดภัยของระบบเทคโนโลยีสารสนเทศที่
เหมาะสมและมีประสิทธิภาพและประสิทธิผล สอดคล้อง
กับผลการประเมินความเสี่ยง 

- เดิมไม่ได้กำหนด - 
 

ผู้ประกอบธุรกิจต้องกำกับดูแลระบบเทคโนโลยี
สารสนเทศตามระดับความเสี่ยงของผู้ประกอบธุรกิจ โดย
แบ่งแนวปฏิบัติออกเป็น 2 ระดับ คือ 
(1) แนวปฏิบัติระดับพ้ืนฐาน สำหรับผู้ประกอบธุรกิจที่

มีความเสี่ยงภาพรวมในระดับต่ำหรือปานกลาง และ  
(2) แนวปฏิบัติระดับสูง สำหรับผู้ประกอบธุรกิจที่มี

ความเสี่ยงภาพรวมในระดับสูง 
- เดิมไม่ได้กำหนด - กรณีผู้ประกอบธรุกิจขนาดเล็กท่ีไมม่ีการให้บรกิาร

ระบบสารสนเทศในการรับสง่รายการธรุกรรมโดยตรง
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หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
จากนักลงทุนผา่นเครือข่ายอินเทอร์เนต็ และไม่มกีาร
ดำเนินการในลกัษณะการดแูลทรัพย์สินของนักลงทนุ 
หรือไม่มีการใหบ้ริการหรือเก็บรักษาเครือ่งมอืชำระ
เงินหรือข้อมูลที่ใช้ในการชำระเงนิ ให้ดำเนนิการ
เฉพาะการรกัษาความมั่นคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศขัน้ต่ำที่จำเป็น (Cyber 
Hygiene) ได้แก ่
(1) การบริหารบญัชีผู้ใช้งานสิทธิสูง (Privileged User 

Management) 
(2) การบริหารจัดการมาตรฐานการตั้งค่าระบบ 

(System Configuration Management) 
(3) การรกัษาความมั่นคงปลอดภัยของเครื่องแม่ขา่ย 

(Server) และอุปกรณ์ที่ใชป้ฏิบัติงาน (Endpoint)  
(4) การประเมินช่องโหว่ทางเทคนิค (Technical 

Vulnerability Assessment) 
(5) การทดสอบการเจาะระบบ (Penetration Test)  
(6) การบริหารจัดการโปรแกรมแก้ไขช่องโหว่ (Patch 

Management) 

3.5 การกำกับดูแลและบริหารจัดการความเสี่ยงดา้นเทคโนโลยสีารสนเทศ 

3.5.1. บทบาทหน้าที่และความรับผิดชอบของคณะกรรมการของผู้ประกอบธุรกิจ 

หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
- เดิมไม่ได้กำหนด - เพ่ิมเติมข้อกำหนดเรื่องบทบาทหน้าที่ของคณะกรรมการ

ของผู้ประกอบธุรกิจ ซึ่งครอบคลุมเรื่องดังต่อไปนี้   
(1) จัดให้มีกรอบการกำกับดูแลด้านเทคโนโลยี

สารสนเทศ และกำกับดูแลแผนงานด้านเทคโนโลยี
สารสนเทศให้สอดคล้องกับแผนทางธุรกิจ 
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หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
(2) กำกับดูแลให้มีการจัดสรรและบริหารจัดการ

ทรัพยากรทางด้านเทคโนโลยีสารสนเทศและ
ทรัพยากรบุคคลให้เพียงพอต่อการดำเนินธุรกิจ 

(3) กำกับดูแลให้มีการบริหารจัดการความเสี่ยงด้าน
เทคโนโลยีสารสนเทศ (IT Risk Management 
Policy)  และการรักษาความมั่นคงปลอดภัยด้าน
เทคโนโลยีสารสนเทศ (IT Security Policy) 

(4) กำกับดูแลให้มีการนำนโยบายด้านเทคโนโลยี
สารสนเทศไปปฏิบัติอย่างมีประสิทธิผล 

(5) กำกับดูแลให้มีการสร้างความรู้และความตระหนัก
ด้านความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

(6) กำกับดูแลให้มีการติดตาม ตรวจสอบ และรายงาน
ผลการปฏิบัติตามนโยบายที่เกี่ยวข้องกับการกำกับ
ดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศต่อ
คณะกรรมการอย่างน้อยปีละ 1 ครั้ง หรือเมื่อมีการ
เปลี่ยนแปลงอย่างมีนัยสำคัญ 

3.5.2. โครงสรา้งการกำกับดูแล 

หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
- เดิมไม่ได้กำหนด - เพิ่มเติมข้อกำหนดในการจดัให้มีโครงสรา้งการกำกับ

ดูแลและบริหารจดัการความเสี่ยงดา้นเทคโนโลยี
สารสนเทศ สอดคลอ้งตามหลักการแบง่แยกหนา้ที่
ความรับผดิชอบ 3 ระดบั (Three Lines of 
Defense: 3 LoDs) 

- เดิมไม่ได้กำหนด - [ปรับปรุงจาก Focus Group]1 เพ่ิมเติมข้อกำหนด
สำหรับผู้ประกอบธรุกิจที่มีความเสี่ยงสูง โดยจดัให้มี

 
1  [ปรับปรุงจาก Focus Group] หมายถงึ รายละเอียดมีการปรบัปรงุเพ่ิมเติมจากการหารือ 

กลุ่มย่อยกับผูป้ระกอบธุรกิจ (Focus group) เมือ่วนัที่ 19 และ 21 ตุลาคม 2564 
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หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
กรรมการหรือทีป่รึกษาอย่างน้อย 1 ท่าน ที่มีความรูห้รือ
ประสบการณ์ดา้น IT โดยพิจารณาจาก 
(1) จบการศึกษาในสาขาเทคโนโลยีสารสนเทศ หรอื

สาขาที่เกี่ยวขอ้ง หรือ 
(2) มีประสบการณ์ในตำแหน่งหวัหน้าหน่วยงาน หรือ

มีหนา้ที่รับผดิชอบเปน็ผู้บรหิารงานหลัก หรือมี
ประสบการณ์ในดา้นการใหค้ำปรกึษาที่เกี่ยวข้อง
ด้านเทคโนโลยีสารสนเทศ หรือ 

(3) มีประสบการณ์หรือได้รบัแตง่ตั้งเป็นสมาชิก 
ในคณะกรรมการหรือคณะทำงานทีเ่กี่ยวข้อง 
ด้านเทคโนโลยีสารสนเทศ 

ทั้งนี้ ผูป้ระกอบธุรกิจอาจใชเ้กณฑ์ด้านอื่นในการ
พิจารณาตามความเหมาะสม 
กรณีทีค่ณะกรรมการของผูป้ระกอบธรุกจิแต่งตัง้
คณะกรรมการชดุย่อย เพ่ือทำหนา้ที่ใหค้ำปรึกษาดา้น
เทคโนโลยีสารสนเทศแกค่ณะกรรมการ ควรกำหนด
บทบาทหนา้ที่อย่างชดัเจนและเปน็ลายลักษณอ์ักษร  

- เดิมไม่ได้กำหนด - [ปรับปรุงจาก Focus Group] เพ่ิมเติมข้อกำหนด
สำหรับผู้ประกอบธรุกิจที่มีความเสี่ยงสูง โดยจดัให้มี
ผู้บรหิารระดบัสูง (Chief Information Security Officer: 
CISO) หรอืหวัหนา้สายงานทีท่ำหน้าทีบ่รหิารจดัการความ
มั่นคงปลอดภัยดา้นเทคโนโลยสีารสนเทศ (Head of 
Information Security) โดยมคีุณสมบัต ิขอบเขตอำนาจ 
และบทบาทและหนา้ที่อย่างนอ้ยดังนี้ 
(1) มีความเปน็อิสระจากหนว่ยงานที่ทำหนา้ที่

ปฏิบัติงานด้านเทคโนโลยีสารสนเทศ (IT 
operation) และงานด้านพัฒนาระบบเทคโนโลยี
สารสนเทศ (IT development)  

(2) เป็นผู้ทีม่ีความรูค้วามสามารถหรอืมีประสบการณ์
ด้านเทคโนโลยีสารสนเทศและด้านการบรหิาร
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หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
จัดการความมัน่คงปลอดภัยด้านเทคโนโลยี
สารสนเทศ  

(3) มีอำนาจหนา้ที่ (authority) เพียงพอในการปฏิบตัิ
หนา้ที่ได้อย่างมปีระสิทธิภาพและประสิทธิผล โดย
สามารถดำเนินการอย่างนอ้ย ดังนี ้
ก. รายงานปญัหาหรือเหตุการณท์ี่มีนัยสำคัญต่อ

ผู้บรหิารในตำแหนง่สูงสดุขององคก์ร และ
คณะกรรมการที่เกี่ยวข้องโดยตรง 

ข. ให้ความเหน็ด้านภัยคุกคามทางไซเบอรแ์ละ 
การบรหิารจดัการความเสี่ยงดา้นความมัน่คง
ปลอดภัยดา้นเทคโนโลยสีารสนเทศตอ่
คณะกรรมการของผูป้ระกอบธุรกจิ หรอื 
คณะกรรมการที่เกี่ยวข้องกบัการบรหิารจดัการ
และกำกับดแูลการปฏิบตัิงานด้านเทคโนโลยี
สารสนเทศ และร่วมตดัสนิใจดำเนนิการในเรือ่ง
ความมัน่คงปลอดภัยดา้นเทคโนโลยสีารสนเทศ 
และภัยคุกคามทางไซเบอร์ที่มผีลกระทบอย่างมี
นัยสำคญั 

3.5.3. นโยบายที่เกี่ยวข้องกับการกำกับดูแลความเสีย่งดา้นเทคโนโลยีสารสนเทศ 

หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
ผู้ประกอบธุรกิจต้องจดัใหม้นีโยบาย
เรื่องการจดัสรรและบรหิารทรัพยากร
ด้านเทคโนโลยีสารสนเทศ ซึ่ง
ครอบคลุมถงึการจัดสรรทรพัยากร 
ให้เพียงพอต่อการดำเนนิธุรกิจ และ 
การกำหนดแนวทางเพื่อรองรับในกรณี
ที่ไม่สามารถจดัสรรทรัพยากรได้
เพียงพอตามทีก่ำหนดไว ้

ยกเลิกข้อกำหนดในการจัดให้มีนโยบายการจดัสรร
และบริหารทรัพยากรดา้นเทคโนโลยีสารสนเทศ  
โดยกำหนดใหก้ารจดัสรรและบรหิารจดัการ
ทรัพยากรเทคโนโลยีและทรพัยากรบุคคล เปน็สว่น
หนึ่งในหน้าที่ความรับผดิชอบของคณะกรรมการของ
ผู้ประกอบธุรกิจ 
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หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
รายงานการปฏิบตัิตามนโยบายการ
กำกับดูแลและบรหิารจดัการเทคโนโลยี
สารสนเทศ ใหค้ณะกรรมการของ 
ผู้ประกอบธุรกิจทราบควรทีม่ีเนื้อหา
ครอบคลุมถงึเรือ่งดงัตอ่ไปนี ้ตามรอบ
ระยะเวลาที่เหมาะสม 
(1) กิจกรรมที่เกี่ยวข้องกับการปฏบิัติงาน

ด้านการบรหิารความเสี่ยง หรอืการ
จัดสรรและบริหารทรัพยากรดา้น IT 
เช่น สรปุผลการบริหารจดัการด้าน
ความเสี่ยง / การจัดสรรทรัพยากร IT 
ในรอบป ีเป็นตน้ 

(2) ความคบืหนา้ของงานโครงการ (ถา้มี) 
(3) การปฏิบตัิตามกฎระเบียบ ขอ้บังคับ 

หรือข้อตกลงที่จดัทำกับบุคคล 
ภายนอกและภายในบริษัท  

(4) ความมปีระสิทธิภาพของการนำ
เทคโนโลยีสารสนเทศมาใช ้ 

(5) ประเด็นปัญหาและอปุสรรค 

เพิ่มเติมเนื้อหาของการรายงาน ดังนี้ 
(1) ผลการประเมินและการจดัการความเสี่ยงด้าน

เทคโนโลยีสารสนเทศ โดยหน่วยงานที่ทำหนา้ที่
บริหารความเสี่ยงดา้นเทคโนโลยีสารสนเทศหรอื
หนว่ยงานที่เกี่ยวข้อง 

(2) ผลการปฏิบตัติามกฎระเบียบ ข้อบังคบั หรือ
นโยบายการรักษาความมั่นคงปลอดภัยด้าน
เทคโนโลยีสารสนเทศในภาพรวมของบริษัท  
โดยหน่วยงานทีท่ำหน้าที่กำกับดแูลการ
ปฏิบัติงานด้านเทคโนโลยีสารสนเทศหรอื
หนว่ยงานที่เกี่ยวข้อง 

(3) ผลการตรวจสอบด้านเทคโนโลยีสารสนเทศและ
ความคืบหน้าในการดำเนนิการแก้ไขข้อตรวจพบ 
โดยหน่วยงานทีท่ำหน้าทีต่รวจสอบด้าน
เทคโนโลยีสารสนเทศหรือหน่วยงานที่เกี่ยวขอ้ง 

(4) ผลการปฏิบตัิงานด้านเทคโนโลยีสารสนเทศ 
ที่สำคัญ  

นโยบายการบริหารและจดัการความ
เสี่ยงด้านเทคโนโลยีสารสนเทศควร
สอดคล้องกับนโยบายและการบรหิาร
ความเสี่ยงองค์กร และควรมีเนื้อหา 
ขั้นต่ำ ดังนี ้
(1) การระบุความเสี่ยง  
(2) การประเมินความเสี่ยง  
(3) การกำหนดเครื่องมือและมาตรการ

ในการบริหารและจดัการความเสี่ยง
ให้อยู่ในระดับที่องค์กรยอมรับได้  

เพิ่มเติมรายละเอียดของเนื้อหานโยบายการบริหาร
จัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ ดังนี ้
(1) บทบาทหน้าทีข่องผูท้ี่เกี่ยวขอ้งในการบรหิาร

จัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
(2) เกณฑ์ความเสี่ยง (Risk Criteria) โดยครอบคลมุ

ถึงโอกาสหรือความถี่ที่จะเกดิเหตุการณ์ความ
เสี่ยง และความมีนัยสำคัญหรือระดบัผลกระทบ
ที่อาจจะเกดิขึ้น เพื่อจัดลำดบัความสำคญัในการ
บริหารจัดการความเสี่ยง 

(3) ระดบัความเสี่ยงที่ยอมรับได ้(Risk Appetite)  



 

15 

 

 

หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
(4) การกำหนดตัวชีว้ดัระดับความเสี่ยง 

รวมถึงจดัให้มกีารติดตามและ
รายงานผลตวัชี้วดัดังกลา่ว  

(5) การกำหนดหน้าทีแ่ละความ
รับผิดชอบของผู้รบัผิดชอบ และ
ผู้ทำหนา้ที่บรหิารและจัดการความ
เสี่ยงด้านเทคโนโลยีสารสนเทศ 

(4) การประเมินความเสี่ยง (Risk Assessment) ท่ี
ครอบคลุมความเสี่ยงดา้นเทคโนโลยีสารสนเทศ
และการคุม้ครองข้อมูลส่วนบุคคล (Privacy) 
จากการใชง้านเทคโนโลยีสารสนเทศ 

(5) การจดัการความเสี่ยง (Risk Treatment) ให้
ความเสี่ยงที่เหลืออยู่ (Residual Risk) อยู่ใน
ระดบัความเสี่ยงที่ยอมรับได ้ 

(6) การจดัทำทะเบียนความเสี่ยง (Risk Register) 
(7) การติดตามและทบทวนความเสี่ยง (Risk 

Monitor and Review)  
(8) การรายงานความเสี่ยง (Risk Reporting) และ

ผลการบริหารจัดการความเสี่ยงด้านเทคโนโลยี
สารสนเทศตอ่คณะกรรมการของผูป้ระกอบ
ธุรกิจหรือคณะกรรมการที่ได้รับมอบหมายจาก
คณะกรรมการของผู้ประกอบธุรกิจ อย่างน้อย 
ปีละ 1 ครั้ง 

- เดิมไม่ได้กำหนด - [ปรับปรุงจาก Focus Group] ในกรณีที่มีความ
จำเป็นหรือมีข้อจำกดัที่ทำให้ไม่สามารถปฏิบตัติาม
นโยบาย แนวปฏิบัต ิและขัน้ตอนที่กำหนดไว้  
ผู้ประกอบธุรกิจควรดำเนนิการขออนมุัติยกเวน้ 
(exception) จากผู้มีอำนาจเพื่อประเมินความเสี่ยง
และกำหนดมาตรการการควบคมุเพื่อลดความเสี่ยง
อย่างเพียงพอเหมาะสมก่อนดำเนินการต่อไป 
นอกจากนี้ ควรจัดเก็บหลักฐานการอนุมตัิยกเว้น
ดังกลา่วอย่างเปน็ลายลักษณ์อักษร และจดัให้มี
กระบวนการสอบทานความเหมาะสมของรายการ 
ขอยกเว้น ตลอดจนมาตรการในการจัดการเพ่ือลด
ความเสี่ยงดังกล่าวอย่างน้อยปีละ 1 ครั้ง 
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3.6 การรักษาความม่ันคงปลอดภัยดา้นเทคโนโลยีสารสนเทศ (IT Security) 

3.6.1. โครงสรา้งการบริหารงานเพ่ือการรักษาความม่ันคงปลอดภัยด้านเทคโนโลยี
สารสนเทศ (Organization of Information Security) 

หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
ผู้ประกอบธุรกิจต้องจัดใหม้ีการกำหนด
นโยบายการใช้งานระบบสารสนเทศร่วมกัน
บนระบบเครือขา่ยคอมพิวเตอร์เพ่ือการ
ประมวลผลตามความต้องการของผู้ใช้งาน 
(Cloud Computing) ซึ่งครอบคลุมถึง
วิธีการคัดเลือก และประเมนิผู้ให้บริการ 
การทบทวนคุณสมบัตขิองผู้ใหบ้ริการ 
ข้อกำหนดเกี่ยวกับการใช้บรกิาร และการ
ตรวจสอบบนัทึกหลักฐานต่าง ๆ  ที่อาจ
ส่งผลกระทบต่อการใช้บริการ   

ยกเลิกข้อกำหนดเรื่องนโยบายและมาตรการการใช้
งาน Cloud computing โดยใช้ข้อกำหนดและแนว
ปฏิบัตติามหัวข้อการบริหารจัดการบุคคลภายนอก 
(Third Party Management) 

3.6.2. การบริหารจดัการบุคลากร (Human Resource Security) 

หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
ผู้ประกอบธุรกิจต้องสร้างความ
ตระหนกัรู้เกี่ยวกบันโยบายและ
มาตรการรักษาความมัน่คงปลอดภัย
ของระบบสารสนเทศให้แกบุ่คลากร
ของผู้ประกอบธุรกิจและ
บุคคลภายนอก (Human Resource 
Security) ที่มกีารปฏิบัตงิานโดยมี
การเข้าถงึข้อมูลหรือระบบงานภายใน
องค์กร และดำเนินการใหบ้คุลากร
ดังกลา่วสามารถปฏิบตัิหน้าที่ไดต้าม
นโยบายและมาตรการที่กำหนด  ทัง้นี ้
ตามหลักเกณฑ์ดังต่อไปนี ้ 

เพิ่มเติมข้อกำหนด ดงันี ้
(1) มีกระบวนการคดัเลือกบุคลากรในการปฏบิัตหิน้าที่

โดยคำนึงถึงความรู้ ความสามารถ และความ
เพียงพอในการปฏบิัตงิาน มกีารตรวจสอบขอ้มูล
ของบคุลากรก่อนการว่าจา้งอย่างเพียงพอและ
สอดคล้องกับความเสี่ยงของตำแหนง่งานและหน้าที่
ความรับผดิชอบ 

(2) กำหนดบทบาทหนา้ที่และความรบัผิดชอบเกี่ยวกบั
การรกัษาความมั่นคงปลอดภัยด้านเทคโนโลยี
สารสนเทศ และการไม่เปิดเผยข้อมูล (Non-
Disclosure Agreement) ในข้อตกลงการจา้งงาน  

(3) จัดให้มีเอกสารข้อกำหนดในการใช้งานทรัพย์สิน
ด้านเทคโนโลยีสารสนเทศ (Acceptable Use 
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หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
(1) ให้ความรู้เกี่ยวกบัการรักษาความ

มั่นคงปลอดภัยของระบบ
สารสนเทศที่เกี่ยวข้องกับการ
ปฏิบัตหิน้าทีแ่กบุ่คลากรของ 
ผู้ประกอบธุรกิจและ
บุคคลภายนอกที่ปฏิบตัิงาน
ดังกลา่ว  

(2) สื่อสารให้บคุลากรของผู้ประกอบ
ธุรกิจและบุคคลภายนอกที่
ปฏิบัติงานดังกลา่ว ระมัดระวังและ
งดเว้นการใช้งานระบบสารสนเทศ
ในลักษณะที่อาจก่อให้เกิดความ
เสียหาย และต้องรายงานผูม้ีหนา้ที่
รับผิดชอบในการบริหารจดัการ
เหตกุารณ์ที่สง่ผลกระทบต่อความ
มั่นคงปลอดภัยของระบบ
สารสนเทศโดยไมช่ักช้า เมื่อพบ
ความผดิปกติใด ๆ อย่างมี
นัยสำคัญ 

(3) กำหนดมาตรการในการลงโทษ
บุคลากรที่มีพฤติกรรมฝ่าฝนื
หรือไม่ปฏิบตัติามนโยบายหรือ
หลักเกณฑ์เกี่ยวกบัการรักษาความ
มั่นคงปลอดภัยของระบบ
สารสนเทศ 

Policy) โดยครอบคลุมขอบเขตความรับผดิชอบ
ของผู้ใช้งาน รายการสิ่งที่ผู้ใช้งานต้องปฏิบัต ิและ
ห้ามปฏบิัต ิ  

(4) จัดอบรมและพัฒนาความรูด้้านเทคโนโลยสีารสนเทศ 
(Training Program) ใหแ้ก่บคุลากรของผูป้ระกอบ
ธุรกจิและบคุคลภายนอกที่สามารถเข้าถึงข้อมลูที่มี
ความสำคญัของผูป้ระกอบธุรกิจอย่างสมำ่เสมอ โดย
ทบทวนแผนอบรมและพัฒนาความรูด้้านเทคโนโลยี
สารสนเทศอยา่งน้อยปลีะ 1 ครั้ง 

(5) กำหนดโปรแกรมในการเสรมิสร้างความตระหนัก 
(awareness program) เรือ่งการรักษาความมัน่คง
ปลอดภัยดา้นเทคโนโลยีสารสนเทศ ความเสี่ยงด้าน
เทคโนโลยีสารสนเทศและความเสี่ยงด้านการ
คุ้มครองข้อมูลส่วนบคุคล (privacy) จากการใชง้าน
เทคโนโลยีสารสนเทศให้แกบุ่คลากร 

(6) จัดทำกระบวนการรองรับเมื่อมีการเปลี่ยนแปลง
ตำแหน่งงานหรือสิ้นสุดการจ้างงาน เช่น การคืน
ทรัพย์สินขององค์กร การปรับปรุงสิทธิให้เป็นปัจจุบัน 
และยกเลิกสิทธิเมื่อสิ้นสุดการจ้างงาน เป็นต้น  
รวมทั้งมีการสื่อสารให้ผู้ที่เกี่ยวข้องรับทราบถึงการ
เปลี่ยนแปลงสิทธ ิหนา้ที่ และความรบัผดิชอบ เปน็ต้น 

3.6.3. การบริหารจดัการทรัพย์สนิด้านเทคโนโลยีสารสนเทศ (IT Asset Management) 

หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
ในการบริหารจดัการทรัพยส์ิน
สารสนเทศที่เปน็ทรัพย์สินสารสนเทศ

เพิม่เติมข้อกำหนดของรายการข้อมูลขัน้ต่ำทีค่วรมีใน
ทะเบียนทรัพย์สินสารสนเทศ ดงันี้ 
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หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
ประเภทระบบหรืออุปกรณ ์ 
ผู้ประกอบธุรกิจต้องมีการจดัทำและ
จัดเกบ็ทะเบียนทรัพย์สนิดังกล่าว 
ตลอดจนทบทวนทะเบียนดงักล่าว
อย่างน้อยปีละ 1 ครัง้หรอืเมื่อมีการ
เปลี่ยนแปลงทรัพย์สินสารสนเทศ
อย่างมีนัยสำคัญดว้ย 

(1) Hardware: เลขทะเบียนทรัพย์สิน ประเภทอุปกรณ ์
รายละเอียดทางเทคนิค ระบบปฏิบัตกิาร/เวอรช์ัน 
เจ้าของทรัพย์สิน สถานที่ตัง้ วันทีเ่ริม่ใช้งาน/วันที่
ติดตั้ง วันที่สิน้สดุประกันหรือสิ้นสุดการใช้งานตาม
สัญญา และประเภทการครอบครอง (ซือ้หรือเช่า) 

(2) Software: เลขทะเบยีนทรัพยส์ิน ชือ่ซอฟตแ์วร ์
รายละเอียดทางเทคนิค/การใช้งาน ระบบปฏิบตัิการ/
เวอร์ชนั หนว่ยงานภายในผู้เปน็เจ้าของซอฟตแ์วร ์วนั
ลงทะเบียนซอฟต์แวร ์วันที่สิน้สุดการใช้บริการ และเลข
ทะเบียนทรัพย์สินฮาร์ดแวร์ท่ีอ้างองิ 

- เดิมไม่ได้กำหนด - มีการประเมนิความเสี่ยงทรัพย์สินดา้นเทคโนโลยีสารสนเทศ 
ในกรณีที่มคีวามจำเปน็ต้องใชร้ะบบปฏิบัตกิารและอุปกรณ์
ที่หมดอายุแลว้ (end of life) หรือสิน้สดุการสนบัสนนุหรือ
ให้บรกิาร (end of support) ตลอดจนมแีนวทางในการ
ควบคมุความเสี่ยงอย่างเหมาะสม 

3.6.4. การรักษาความม่ันคงปลอดภัยของข้อมลู (Data Security) 

หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
ในการบริหารจดัการทรัพยส์ิน
สารสนเทศที่เปน็ทรัพย์สินสารสนเทศ
ประเภทข้อมูล ผู้ประกอบธรุกิจต้อง
ดำเนินการจดัประเภทข้อมลูดังกลา่ว
ตามระดับชัน้ความลับและจดั
ประเภททรัพย์สินสารสนเทศอื่น ๆ 
ตามระดับความสำคัญ เพื่อให้
ทรัพย์สินสารสนเทศไดร้ับการปกป้อง
ในระดับที่เหมาะสมตามระดับชัน้
ความลบัหรือระดบัความสำคัญ 
แล้วแตก่รณดี้วย และในกรณีที่เป็น
ข้อมูลสารสนเทศ ผูป้ระกอบธุรกิจ

เพิ่มเติมข้อกำหนดต่อไปนี้ในหลักเกณฑ์ปัจจุบนั 
(1) มีการจดัทำทะเบียนทรัพย์สนิประเภทข้อมูล (Data 

Inventory) ใหค้รบถว้นและเปน็ปัจจุบนั โดยควรมี
ข้อมูล เช่น เลขทะเบียนข้อมูล ชื่อข้อมูล/ชดุข้อมูล 
รายละเอียดลักษณะและประเภทของข้อมูล 
ระดบัชั้นความลับและระดับความสำคัญของข้อมูล 
เจ้าของข้อมูลหรือผูด้แูลข้อมูล และสถานทีห่รือ
เครื่องแมข่่ายที่จดัเกบ็ 

(2) กำหนดใหม้ีเจ้าของข้อมูล (data owner) หรือ
บุคคลทีไ่ดร้ับมอบหมายใหท้ำหนา้ที่รับผดิชอบใน
การกำหนดผู้ใช้งาน สทิธิการเข้าถึง และการใชง้าน
ข้อมูลอย่างปลอดภัย 
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หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
ต้องมกีระบวนการป้องกนัการ
เปิดเผย เปลี่ยนแปลงแก้ไข หรือสรา้ง
ความเสียหายต่อขอ้มูลสารสนเทศที่
สำคัญ ที่ถูกจดัเกบ็ในสื่อบันทึกข้อมูล
ด้วย 

(3) กำหนดมาตรการรักษาความมั่นคงปลอดภัยของ
ข้อมูล ตลอดจนการคุ้มครองข้อมูลสว่นบุคคลที่
สอดคล้องตามชั้นความลับ ครอบคลุมขอ้มูลที่อยู่บน
อุปกรณ์ที่ใชป้ฏิบัตงิาน (Data at Endpoint) ข้อมูล
ระหว่างการรับส่งผา่นเครือข่ายคอมพวิเตอร์ (Data 
in Transit) และการจดัเก็บข้อมูลบนระบบงานและ
สื่อบันทึกข้อมูล (Data at Rest) 

(4) กำหนดระเบียบปฏิบตัิในการทำลายข้อมูลอย่าง
ปลอดภัย (Data Disposal) 

3.6.5. การควบคุมการเข้าถึง (Access Control) 

หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
ผู้ประกอบธุรกิจต้องมีการควบคมุการ
เข้าถงึระบบและข้อมูลสารสนเทศ 
(Access Control) ใหเ้ปน็ไปตาม
หลักเกณฑด์ังต่อไปนี ้ 
(1) มีการบริหารจัดการบัญชีผู้ใช้งาน

โดยจำกัดการเข้าถึงข้อมูล
สารสนเทศให้สามารถเข้าถึงได้
เฉพาะบุคคลที่ได้รับสิทธิการเข้าถึง 

(2) มีข้อกำหนดให้ผู้ใช้งานปฏิบตัิตาม
ขั้นตอนการใช้งานและดูแล
รับผิดชอบรหัสผ่าน 

(3) มีการป้องกันมิให้มีการเข้าถงึระบบ
สารสนเทศและโปรแกรมประยุกต์ 
โดยไม่ได้รับอนุญาต  

เพิ่มเติมข้อกำหนดต่อไปนี้ในหลักเกณฑ์ปัจจุบนั 
(1) บริหารจัดการบัญชีผู้ใชง้านและสิทธิการเขา้ถึง

ข้อมูลและระบบสารสนเทศให้มีความรดักมุมากขึ้น 
เช่น กำหนดบัญชีผู้ใชง้านทีส่ามารถระบุตวัตน
ผูใ้ช้งานได้โดยหลกีเลี่ยงการใช้งาน Shared ID 
กำหนดกระบวนการอนมุัติสทิธิในการเขา้ถึงจาก
เจ้าของระบบหรือเจา้ของขอ้มูล และจดัทำตาราง
ควบคุมการให้สิทธิ (Authorization Matrix) ของ
บัญชีผู้ใช้งานที่สอดคล้องกับตำแหนง่หน้าทีแ่ละ
ความรับผดิชอบ เปน็ต้น  

(2) จัดให้มีกระบวนการยืนยันตวัตนผู้ใช้งาน 
(Authentication) ทีม่ีประสิทธิภาพเหมาะสมกับ
ความเสี่ยง และป้องกันการปฏิเสธความรับผดิ  

(3) ข้อกำหนดการใช้งานบัญชีผูใ้ช้งานสิทธิสูง 
(Privileged User) สำหรับระบบปฏิบตัิการและ
ระบบฐานข้อมูลที่เกี่ยวข้องกับระบบสารสนเทศที่มี
ความสำคัญ ดังนี ้

• ใช้การยืนยนัตวัตนและพิสูจน์ตวัตนแบบหลาย
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หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
ปัจจัย (Multi-Factor Authentication : 
MFA) เมื่อเข้าใช้งานหรือเปลี่ยนแปลงรหัสผ่าน  

• กรณีผู้ประกอบธรุกิจมขี้อจำกัดสำหรับการ
พิสูจน์ตัวตนแบบ MFA สามารถใช้วธิีการอืน่ใด
ที่มีประสิทธิภาพเทียบเท่าทดแทน และจดัให้มี
การประเมินความเสี่ยงและพิจารณาแนวทาง
ควบคุมความเสี่ยงก่อนดำเนนิการเพื่อขออนุมตัิ
ยกเว้น (Exception) 

• การควบคมุและตดิตามตรวจสอบการใชง้าน
บัญชีผู้ใช้งานสิทธิสูงอย่างเขม้งวด 

(4) ทบทวนบัญชีผู้ใช้งานและสทิธิการเข้าถึงอยา่ง
สม่ำเสมอ อย่างน้อยปีละ 1 ครั้ง 

(5) ลบหรือระงับการใช้งานของบัญชีผู้ใช้งานที่ไม่จำเป็น 
หรือไม่มีการใช้งาน 

3.6.6. การบริหารจดัการการเขา้รหัสข้อมูล (Cryptography) 

หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
ผู้ประกอบธุรกิจต้องจดัใหม้กีาร
กำหนดนโยบายการใชง้านระบบการ
เข้ารหัสข้อมูลและการบริหารกุญแจ
เข้ารหัสข้อมูลที่สามารถป้องกันการ
เข้าถงึหรือเปลี่ยนแปลงแก้ไขข้อมูล 
ที่เป็นความลับหรือมคีวามสำคัญ 

เพิ่มเติมข้อกำหนดต่อไปนี้ในหลักเกณฑ์ปัจจุบนั 
(1) กำหนดวิธกีารเข้ารหัส (Algorithm และ Cipher 

Suite) ที่ปลอดภัย และเปน็ไปตามมาตรฐานสากล 
รวมทัง้มีการทบทวนอย่างสม่ำเสมอ 

(2) บริหารจัดการกุญแจเขา้รหสัอย่างปลอดภัย โดย
ครอบคลุมตั้งแต่การสรา้งและตดิตัง้กุญแจเข้ารหัส 
การจดัเก็บและสำรอง ไปจนถึงการเพิกถอนหรือ
ทำลายกุญแจเข้ารหัส 

(3) ในกรณีที่กญุแจเข้ารหัสถูกสร้างขึน้โดย
บุคคลภายนอก ต้องตรวจสอบเพ่ือให้มัน่ใจไดว้่า
กุญแจการเข้ารหัสที่สร้างขึน้ไมม่ีการนำมาใช้รว่มกบั
บุคคลอืน่ 
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3.6.7. การรักษาความม่ันคงปลอดภัยทางกายภาพและสภาพแวดล้อม (Physical and 
Environmental Security) 

3.6.8. การรักษาความม่ังคงปลอดภัยในการปฏิบัติงานด้านเทคโนโลยีสารสนเทศ  
(IT Operations Security) 

หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
กำหนดขั้นตอนการปฏิบัตงิานที่
เกี่ยวขอ้งกบัระบบสารสนเทศเพื่อให้
การปฏิบตัิงานนั้นเป็นไปอยา่งถูกต้อง
และมัน่คงปลอดภัย 

ยกเลิกหวัข้อการกำหนดขั้นตอนการปฏิบัตงิานที่
เกี่ยวขอ้งกบัระบบสารสนเทศ เนือ่งจากมีข้อกำหนด 
ในการจดัให้มขีั้นตอนการปฏิบัติงานสำหรับแต่ละหวัขอ้
การควบคมุแลว้ 

(4) กำหนดกระบวนการรองรับกรณีเกดิการรัว่ไหลของ
กุญแจเข้ารหัส เชน่ การตดิต่อหน่วยงานหรือผู้ที่
เกี่ยวขอ้งกบัชุดข้อมูลที่ใชก้ญุแจเข้ารหัสชดุดงักล่าว 
การตรวจสอบชดุข้อมูลที่มีความเสี่ยงในการรัว่ไหล 
การเปลี่ยนหรือเพิกถอนกุญแจการเข้ารหัสข้อมูล 
เป็นต้น 

หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
ผู้ประกอบธุรกิจต้องมีมาตรการเพื่อ
สร้างความมัน่คงปลอดภัยทางกายภาพ
และสภาพแวดลอ้มของทรัพย์สิน
สารสนเทศตามหลกัเกณฑ์ดงัต่อไปนี้ 
(1) ประเมินความเสี่ยงและ

ความสำคัญของทรัพย์สิน
สารสนเทศ 

(2) กำหนดพ้ืนทีห่วงหา้มและพืน้ที่
สำหรบัจัดวางทรัพย์สินสารสนเทศ
ที่มีความสำคญัให้มคีวามมัน่คง
ปลอดภัยและป้องกนัมิให้บคุคลที่
ไม่เกี่ยวข้องเขา้ถึงพืน้ที่ดงักล่าว  

ปรับปรุงข้อกำหนดในหลักเกณฑ์ปัจจุบัน โดยแก้ไขเป็น 
ผูป้ระกอบธุรกิจต้องจดัใหม้กีารสรา้งความมั่นคง
ปลอดภัยทางกายภาพและสภาพแวดลอ้ม รวมทั้งมี
ระบบการป้องกันและกระบวนการในการบำรุงรักษา
อุปกรณค์อมพิวเตอร์ และระบบสาธารณูปโภค 
(Facilities) ที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศอย่าง
เหมาะสม เพื่อให้สามารถปอ้งกันการเข้าถึง และป้องกนั
การสรา้งความเสียหายต่อทรัพย์สินด้านเทคโนโลยี
สารสนเทศที่จัดเก็บอยู่ในศนูย์คอมพิวเตอร์หลกั ศนูย์
คอมพิวเตอร์สำรอง และศนูย์คอมพิวเตอร์จาก
บุคคลภายนอก (Co-location) ตลอดจนมีการปอ้งกนั
ความปลอดภัยทางกายภาพของอปุกรณเ์ทคโนโลยี
สารสนเทศอื่น ๆ 
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หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
มีมาตรการป้องกันและตรวจสอบ
โปรแกรมไม่ประสงคด์ี (Malware) 
และมาตรการในการแก้ไขระบบ
สารสนเทศให้สามารถกลับมาใช้งาน
ไดต้ามปกต ิ

เพิ่มเติมข้อกำหนดต่อไปนี้ในหลักเกณฑ์ปัจจุบนั 
(1) การรกัษาความมั่นคงปลอดภัยของเครื่องแม่ขา่ย 

(Server) และอุปกรณ์ที่ใชป้ฏิบัติงาน (Endpoint) 
ซึ่งครอบคลุมเรือ่งการติดตั้งซอฟตแ์วร์ การเชื่อมตอ่
สื่อบันทึกข้อมูล การป้องกันและตรวจจับโปรแกรม
ไม่ประสงค์ด ีและการบรหิารจัดการระบบเสมือน
จริง (Virtualization)  

(2) สำหรบัผู้ประกอบธุรกิจที่มคีวามเสี่ยงสูง ควรจัดหา
ระบบ Endpoint Detection and Response 
รวมถึงมาตรการทางเทคนคิหรือเครื่องมือปอ้งกนั
ข้อมูลสำคัญรัว่ไหลบนเครื่องแมข่่าย (Server) และ
อุปกรณ์ที่ใชป้ฏิบัตงิาน (Endpoint) 

จัดเก็บและบันทึกหลักฐาน (Logs) ต่าง ๆ  
ให้ครบถว้นและเพียงพอสำหรบัการ
ตรวจสอบการล่วงรูข้้อมลูภายใน
ระหวา่งหนว่ยงานและบุคลากร การ
สอบทานการใช้งานข้อมูลและระบบ
สารสนเทศตามหน้าทีท่ี่ผู้ปฏบิัติงาน
ไดร้ับมอบหมาย การตรวจสอบการเข้า
ใช้งานระบบสารสนเทศโดยบคุคลทีไ่มม่ี
หนา้ที่เกี่ยวข้อง การตรวจสอบและ
ป้องกันการใช้งานระบบสารสนเทศที่มี
ความผดิปกตหิรือไม่เป็นไปตาม
กฎหมายหรือกฎเกณฑ์ที่เกีย่วข้อง และ
การตรวจสอบตวัตนของลูกค้าที่ทำ
รายการซื้อขายผา่นระบบอิเลก็ทรอนกิส์   

เพิ่มเติมข้อกำหนดต่อไปนี้ในหลักเกณฑ์ปัจจุบนั 
(1) การจดัเก็บข้อมูล Log ควรครอบคลุมถงึเหตุการณ์ 

ที่เกี่ยวขอ้งกบัข้อมูลส่วนบุคคล  
(2) จัดเกบ็ข้อมลูบันทกึเหตุการณ์ของอปุกรณ์ที่สำคัญไว้

ที่เครื่องแมข่่ายที่ใช้จดัเก็บขอ้มูลบันทกึเหตุการณ ์
(logging server) ที่แยกเฉพาะ โดยมีการรกัษา
ความปลอดภัยที่รัดกุมเพียงพอในการปอ้งกนัการ
เปลี่ยนแปลง แก้ไข หรือทำลาย 

 

มีการทดสอบการเจาะระบบ 
(Penetration Test) กบัระบบงานที่
มีความสำคญัที่เชื่อมตอ่กับระบบ
เครือข่ายภายนอก (Untrusted 

ปรับปรุงข้อกำหนดต่อไปนี้ในหลักเกณฑ์ปัจจุบนั 
(1) [ปรับปรุงจาก Focus Group] กำหนดขอบเขต

ของการทดสอบใหค้รอบคลมุระบบงานสารสนเทศ
และระบบเครือข่ายทีม่ีช่องทางเชื่อมต่อกับเครือข่าย
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หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
Network) โดยบุคคลที่เปน็อิสระจาก
หนว่ยงานที่รับผดิชอบด้านเทคโนโลยี
สารสนเทศ และเป็นไปตามการ
วิเคราะห์ความเสี่ยงและผลกระทบ
ทางธรุกิจ (Risk and Business 
Impact Analysis) กรณีที่เป็น
ระบบงานสำคญัที่ประเมนิแล้วมี
ความสำคัญสงู ต้องทดสอบอย่างน้อย
ทุก 3 ปแีละเมื่อมกีารเปลี่ยนแปลง
ระบบงานดงักล่าวอย่างมีนยัสำคัญ 

สาธารณะ (Internet Facing) อย่างน้อยปีละ  
1 ครั้ง และทุกครั้งที่มกีารเปลี่ยนแปลงระบบงาน
ดังกลา่วอย่างมนีัยสำคัญ โดยระบบงานอื่น ๆ ควร
จัดให้มีการประเมินความเสีย่งจากการบุกรุกผ่าน
ระบบเครอืข่ายคอมพิวเตอรท์ี่ใช้ส่ือสารภายใน
องค์กร เพื่อกำหนดขอบเขตและทดสอบเจาะระบบ
ตามความเหมาะสม 

(2) สำหรบัผู้ประกอบธุรกิจที่มคีวามเสี่ยงสูง ผู้ทดสอบ
เจาะระบบงานสารสนเทศทีม่ีความสำคญัควรมี
ความเปน็อิสระจากหนว่ยงานเจ้าของระบบ และ
ควรไดร้ับการรบัรองหรอืมวีฒุิบตัรท่ีเป็นที่ยอมรับใน
อุตสาหกรรมเชน่ OSCP, OSWP, OSCE, OSEE และ 
OSWE เปน็ต้น 

มาตรการรักษาความปลอดภัยที่
รัดกมุเพียงพอสำหรับข้อมูลที่เป็น
ความลบัหรือมคีวามสำคญั ในกรณีที่
มีการปฏิบัตงิานจากเครือข่าย
ภายนอกบริษัทหรือมีการใชง้าน
อุปกรณเ์คลื่อนที่ โดยกรณีทีเ่ป็นการ
ใช้งานอุปกรณ์เคลื่อนที่ ต้องจัดให้มี
การลงทะเบียนอุปกรณ์เคลือ่นที่ก่อน
การใช้งาน และทบทวนทะเบียน
ดังกลา่วอย่างน้อยปีละ 1 ครั้งและ
เมื่อมีการเปลี่ยนอปุกรณเ์คลื่อนที ่

เพิ่มเติมข้อกำหนดต่อไปนี้ในหลักเกณฑ์ปัจจุบนั 
(1) การใช้งานอุปกรณ์สว่นตัวของพนักงาน (Bring 

Your Own Device: BYOD) ให้พิจารณา 
ความเสี่ยงที่เกี่ยวขอ้ง และจดัให้มีมาตรการควบคมุ
อย่างเหมาะสม รวมถึงการตรวจสอบและป้องกัน 
Rooting หรือ Jailbreaking 

(2) สำหรบัผู้ประกอบธุรกิจที่มคีวามเสี่ยงสูงควรมี
เครื่องมือในการบริหารจดัการอุปกรณ์เคลือ่นที่ 

- เดิมไม่ได้กำหนด - เพิ่มเติมข้อกำหนดต่อไปนี้ในหลักเกณฑ์ปัจจุบนั 
(1) การบริหารจัดการมาตรฐานการตั้งค่าระบบ 

(System Configuration Management) โดยจัด
ให้มีมาตรการควบคุมในการตั้งคา่ความมัน่คง
ปลอดภัยของระบบ และสอบทานการตั้งคา่อย่าง
สม่ำเสมอ 
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หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
(2) การบริหารจัดการขีดความสามารถของระบบ

สารสนเทศ (Capacity Management) โดยจดัให้มี
มาตรฐานและวธิีปฏิบตัิเรื่องการจดัการขดี
ความสามารถ การตดิตามประสิทธิภาพการทำงาน
ของระบบ และการประเมินแนวโน้มการใช้
ทรัพยากรด้านเทคโนโลยีสารสนเทศ เพื่อให้สามารถ
รองรบัการดำเนนิธรุกิจในปจัจุบัน และสามารถ 
วางแผนการจดัสรรทรัพยากรให้รองรับการใช้งาน 
ในอนาคตได้อย่างมีประสิทธิภาพ 

(3) การติดตามดูแลระบบและเฝ้าระวังภัยคุกคาม 
(Security Monitoring) โดยจัดให้มีกระบวนการ
หรือเครื่องมือปอ้งกนัและตรวจจับเหตุการณ์
ผิดปกติ โปรแกรมไม่ประสงค์ดี (Malware) หรือ 
ภัยคุกคามต่อความมั่นคงปลอดภัย 

(4) การบริหารจัดการโปรแกรมแก้ไขช่องโหว่ (Patch 
Management) โดยจัดให้มกีระบวนการควบคุม
การติดตั้งโปรแกรมแก้ไขช่องโหว่บนระบบที่ใช้งานจริง 

3.6.9. การรักษาความม่ันคงปลอดภัยของระบบเครือขา่ยคอมพิวเตอร์  
(Communications Security) 

หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
ผู้ประกอบธุรกจิตอ้งมมีาตรการรกัษา
ความมัน่คงปลอดภัยดา้นการสื่อสาร
ข้อมูลสารสนเทศผา่นระบบเครือขา่ย
คอมพิวเตอร์ (Communications 
Security) ให้เปน็ไปตามหลักเกณฑ์
ดังต่อไปนี ้
(1) มีการบรหิารจดัการและควบคุม

ระบบเครอืข่ายคอมพิวเตอร ์
แบง่แยกระบบเครอืขา่ย

เพิ่มเติมข้อกำหนดต่อไปนี้ในหลักเกณฑ์ปัจจุบนั 
(1) มีการบรหิารจดัการและควบคุมระบบเครอืข่าย

คอมพิวเตอรอ์ย่างมัน่คงปลอดภัย เชน่ การจดั
โครงสร้างของระบบเครือข่ายและแบ่งเครือข่าย 
ตามความเสี่ยงและลักษณะการใหบ้ริการ การ
กำหนดมาตรการการควบคมุทางเทคนิค และสอบ
ทานกฎของอปุกรณ ์Firewall อย่างสมำ่เสมอ เปน็ต้น 
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3.6.10. การบริหารจดัการโครงการด้านเทคโนโลยสีารสนเทศ และการจัดหา พัฒนา และ
บำรุงรกัษาระบบระบบสารสนเทศ (IT Project Management, and System 
Acquisition, Development and Maintenance) 

คอมพิวเตอร์อย่างมัน่คงและ
ปลอดภัย มีกระบวนการควบคุมการ
เข้าถึง กำหนดมาตรการในการรักษา
ความมัน่คงปลอดภัยของข้อมลู
สารสนเทศทีม่ีการรบัส่งผา่นระบบ
เครอืข่ายคอมพิวเตอร ์

(2) จัดทำขอ้ตกลงการใช้บรกิารผ่าน
ระบบเครอืข่ายคอมพิวเตอรท์ี่
เกี่ยวกบัวธิีการบรหิารจัดการ 
คุณภาพการให้บรกิาร และ
กระบวนการรกัษาความมั่นคง
ปลอดภัยของระบบเครือขา่ย
คอมพิวเตอร์กับผูร้ับดำเนนิการ 

(3) ดำเนินการใหบุ้คลากรของ 
ผู้ประกอบธุรกิจและผูร้ับ
ดำเนินการ (ถ้าม)ี มขี้อตกลง
เกี่ยวกบัการรักษาความลับหรือไม่
เปิดเผยข้อมูลทีม่ีความสำคญั 

(2) มีกระบวนการควบคมุการเชื่อมต่อเครอืข่ายระหว่าง
ระบบงานภายในและหน่วยงานภายนอก (External 
Party)  

(3) จัดหาระบบและมาตรการรกัษาความปลอดภัยใน
การป้องกนัการถูกโจมตีจากเครือข่ายสาธารณะ 
ที่เหมาะสมตามความเสี่ยง 

หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
ผู้ประกอบธุรกจิตอ้งจดัหา พัฒนา และ
ดูแลรักษาระบบสารสนเทศ (System 
Acquisition, Development and 
Maintenance) ตามหลกัเกณฑ์
ดังต่อไปนี ้
(1) มีข้อกำหนดในการจดัหา พัฒนา 

และดูแลรักษาระบบสารสนเทศ
ให้มีความมัน่คงปลอดภัย เมื่อมี

ปรับปรุงโครงสร้างมาตรการควบคุมใหช้ัดเจน  
โดยแบ่งเป็นเรื่องการบรหิารโครงการ การจัดหา
ระบบงาน การพัฒนาระบบงาน และการแกไ้ข
เปลี่ยนแปลง และเพิ่มเติมขอ้กำหนดต่อไปนี้ 
(1) ในการบริหารจดัการโครงการด้านเทคโนโลยี

สารสนเทศ ต้องมีกรอบการบริหารจัดการโครงการ
ที่ชัดเจน และมกีารบรหิารจดัการความเสี่ยงอย่าง
เหมาะสม 
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ระบบสารสนเทศใหม่หรือมกีาร
ปรับปรุงระบบเดิม 

(2) จัดให้มีการรกัษาความมั่นคง
ปลอดภัยของข้อมูลสารสนเทศ  
ในกรณีที่มกีารเข้าถึงระบบ 
การใหบ้ริการการใช้งาน 
(Application Service) 

(3) มีการควบคุมการพัฒนาหรอืการ
แกไ้ขเปลี่ยนแปลงระบบสารสนเทศ
ในทุกขั้นตอนใหเ้ปน็ไปตามขัน้ตอน
การควบคมุความมัน่คงปลอดภัย
ด้านสารสนเทศที่กำหนดไว ้

(4) มีการทดสอบระบบสารสนเทศที่
ได้รบัการพัฒนาหรือแก้ไข
เปลี่ยนแปลง และ มกีารทดสอบ
การทำงานของระบบสารสนเทศที่
ได้รบัการพัฒนา โดยผู้ใช้งานหรอื
ผู้ทดสอบทีเ่ป็นอิสระจากผู้พฒันา
ระบบสารสนเทศดังกล่าว รวมถงึ 
มีการดูแล ตดิตาม และควบคุม
การพัฒนาระบบสารสนเทศของ
ผู้รับดำเนนิการให้เป็นไปตาม
ข้อตกลงการใช้บรกิาร 

(5) ปรับปรุงแผนบรหิารความตอ่เนื่อง
ทางธรุกิจให้สอดคล้องกับการ
พัฒนาหรือการแก้ไขเปลี่ยนแปลง
ระบบสารสนเทศ 

(6) มีการควบคุมบุคลากร ขั้นตอน และ
เทคโนโลยีสำหรับการพัฒนาระบบ
สารสนเทศให้มีความมัน่คงปลอดภัย
ตลอดขั้นตอนการพัฒนาระบบ 

(2) ในการพัฒนาระบบสารสนเทศ ตอ้งมกีารจดัทำ
เอกสารรายละเอียดคณุสมบัติทางเทคนิคโดยที่
ครอบคลุมเรื่องข้อกำหนดดา้นการรักษาความมัน่คง
ปลอดภัย การคุม้ครองขอ้มลูส่วนบคุคล (Privacy) 
และขดีความสามารถทีร่องรบั (Capacity) มี
มาตรการควบคุมความถกูตอ้งครบถว้นของการ
แปลงข้อมูล  

(3) การแก้ไขเปลี่ยนแปลงระบบสารสนเทศ (System 
Change) กำหนดให้มแีนวทางการแกไ้ข
เปลี่ยนแปลงระบบสารสนเทศ กระบวนการขอ
อนุมตัิการเปลี่ยนแปลง บันทึกและจดัเก็บหลกัฐาน 
และปรับปรุงขั้นตอนการปฏิบัติงาน 
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3.6.11. การบริหารจดัการบุคคลภายนอก (Third Party Management) 

หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
ในกรณีที่ผู้ประกอบธรุกิจแต่งตั้งบคุคล
อื่นเป็นผูร้ับดำเนนิการในงานที่เกี่ยวกับ
ระบบสารสนเทศของผู้ประกอบธรุกิจ  
ผู้ประกอบธุรกจิตอ้งดำเนนิการให้
เป็นไปตามหลักเกณฑ์ดังต่อไปนี้ 
(1) มีข้อตกลงและกระบวนการ

ควบคุมเกี่ยวกบัการรักษาความ
มั่นคงปลอดภัยของระบบ
สารสนเทศ 

(2) มีการติดตาม ประเมิน ทบทวน 
และตรวจสอบผูร้ับดำเนนิการ
อย่างสม่ำเสมอ รวมถึงมีการ
ประเมินความเสี่ยงและกำหนด
กระบวนการบรหิารจดัการความ
เสี่ยงในกรณทีี่ผู้รับดำเนินการมี
การเปลี่ยนแปลงกระบวนการ 
ขั้นตอน หรือวธิีการปฏิบตัิงาน 
ในการรักษาความมั่นคงปลอดภัย
ในการปฏิบัตงิาน หรือเปลี่ยนตวั
ผู้รับดำเนนิการ 

(3) มีมาตรการตรวจสอบดูแลให้ผูร้ับ
ดำเนินการปฏบิัตติามหลักเกณฑ์การ
ปฏิบัติงานทีค่ณะกรรมการ ก.ล.ต. 
คณะกรรมการกำกับตลาดทุน หรือ
สำนักงาน กำหนด รวมทัง้กำหนด
สิทธิในการเขา้ตรวจสอบ
กระบวนการปฏิบตัิงานของผู้รบั
ดำเนินการและควบคุมให้การ
ปฏิบัติงานมีข้อกำหนดให้ผู้รับ

แก้ไขจากข้อกำหนดเรื่องผูร้บัดำเนินการ (IT 
Outsourcing) เปน็ขอ้กำหนดเรื่องบุคคลภายนอก 
(Third Party) โดยจะมคีวามครอบคลุมถึงผูท้ี่เชื่อมต่อ
ระบบ และผู้ที่สามารถเขา้ถงึข้อมูลสำคัญของผูป้ระกอบ
ธุรกิจ  

เพิ่มเติมข้อกำหนดต่อไปนี ้
(1) มีการประเมินความเสี่ยงของบุคคลภายนอก เพื่อ

กำหนดมาตรการควบคมุที่เหมาะสม และสอดคลอ้ง
กับความมนีัยสำคญั 

(2) การประเมินศกัยภาพบุคคลภายนอก (due 
diligence) ที่มีความสำคญัอย่างยิ่งตอ่ผู้ประกอบ
ธุรกิจ (critical third party)  โดยควรคำนึงถึงเรื่อง
ในการพิจารณาความมัน่คงปลอดภัยของ
บุคคลภายนอก และศักยภาพในการให้บริการ 

(3) จัดให้มขี้อตกลงการไม่เปดิเผยข้อมูล (non-
disclosure agreement) กรณีที่บคุคลภายนอก
สามารถเขา้ถึงข้อมูลสำคัญของผู้ประกอบธุรกิจหรือ
ข้อมูลของลูกค้าที่ควบคมุดแูลโดยผู้ประกอบธุรกิจ
ได้ นอกจากนี ้บคุคลภายนอกต้องไมเ่ปดิเผยข้อมูล
ต่อ subcontract โดยไม่ไดร้ับความยนิยอมจาก 
ผู้ประกอบธุรกิจ 

(4) ข้อตกลงหรือสัญญาการใหบ้ริการต้องระบุสิทธิ์ให ้
ผู้ประกอบธุรกิจ สำนกังาน และผูต้รวจสอบ
ภายนอกทีไ่ดร้ับการแต่งตั้งจากผู้ประกอบธรุกิจหรือ
สำนกังาน สามารถเข้าตรวจสอบการดำเนนิงานของ
บุคคลภายนอกได้ ทัง้นี ้หากมีเหตุจำเป็นทีไ่ม่
สามารถดำเนนิการระบุสิทธหิรือเงื่อนไขการ
ตรวจสอบลงในสัญญาหรือขอ้ตกลงได ้ตอ้งมี
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หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
ดำเนินการยินยอมให้สำนักงาน
เรียกด ูตรวจสอบเอกสารหลักฐานที่
เกี่ยวขอ้ง หรือสามารถเข้าตรวจสอบ
การปฏิบตัิงานของผูร้ับดำเนนิการ 

(4) มีแผนรองรับในกรณีที่เกิดเหตกุารณ์
ที่อาจส่งผลกระทบต่อความมัน่คง
ปลอดภัยของระบบสารสนเทศ 
(Incident Response Policy) 

แนวทางที่จะใชป้ระเมนิหรือติดตามการดำเนินงาน
และการควบคุมภายในของบุคคลภายนอกใหร้ัดกมุ
เพียงพอสอดคล้องกับความเสี่ยงและความมี
นัยสำคัญของการใชบ้ริการ การเชือ่มตอ่ หรือการ
เข้าถงึข้อมูล 

- เดิมไม่ได้กำหนด -  เพ่ิมเตมิขอ้กำหนดสำหรับผูป้ระกอบธรุกิจทีม่ีความเสี่ยงสงู 
ควรมีการจัดทำรายชือ่ผู้ใหบ้รกิาร และจดัใหม้ีการประเมิน
ด้านคณุภาพและความเชื่อถือของผู้ให้บริการ หรอืผู้รบั
ดำเนินการ (Trusted Vendor) โดยพิจารณาจาก
ประสบการณ ์คณุภาพของบริการ และผลงานที่สง่มอบ 
ตลอดจนมาตรฐานด้านความปลอดภัยเทคโนโลยี
สารสนเทศที่เกีย่วข้องกบัสนิค้าและบรกิาร เพ่ือใช้เป็นสว่น
หนึง่ขององคป์ระกอบในการคัดเลือกผู้ให้บริการในอนาคต  

3.6.12. การบริหารจดัการเหตกุารณ์ผิดปกติและปัญหาด้านเทคโนโลยีสารสนเทศ (IT 
Incident Management) 

หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
ผู้ประกอบธุรกจิตอ้งมกีารบรหิารจัดการ
เหตุการณ์ทีอ่าจสง่ผลกระทบต่อความ
มั่นคงปลอดภัยของระบบสารสนเทศ 
(Information Security Incident 
Management) ใหเ้ปน็ไปตาม
หลักเกณฑ์ดังต่อไปนี้ 
(1) กำหนดขั้นตอนและกระบวนการ

ในการบริหารจดัการเหตุการณ์ 
ที่ส่งผลกระทบต่อความมั่นคง
ปลอดภัยของระบบสารสนเทศ 

ปรับปรุงข้อกำหนดในการรายงานสำนักงานในกรณีทีม่ี
เหตกุารณ์ที่สง่ผลกระทบต่อระบบงานสำคญัและ 
มีผลกระทบต่อลูกคา้ในวงกว้าง โดยครอบคลุม
เหตกุารณด์ังนี้  
(1) การละเมดิต่อข้อมูลสว่นบุคคลท่ีเกดิจากเหตกุารณ์

ผิดปกตดิ้านเทคโนโลยีสารสนเทศ 
(2) ทรัพย์สินของผู้ใช้งานสญูหาย หรือเสียหาย 
(3) การบกุรุก เขา้ถึง หรือใช้งานระบบโดยไม่ได้รับ

อนุญาต (System Compromised) 
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หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
(2) กำหนดผูม้ีหน้าที่รบัผิดชอบในการ

บริหารจัดการเหตุการณ์ที่สง่ผล
กระทบต่อความมัน่คงปลอดภัย
ของระบบสารสนเทศ 

(3) รายงานต่อผูม้ีหน้าที่รบัผิดชอบใน
การบริหารจัดการเหตุการณต์าม 
(2) และสำนักงานโดยไม่ชกัช้า 
เมื่อเกดิเหตกุารณด์ังกล่าว  

(4) ทดสอบขั้นตอนและกระบวนการ
ในการบริหารจดัการเหตุการณ์ที่
อาจส่งผลกระทบต่อความมัน่คง
ปลอดภัยของระบบสารสนเทศ
ตาม (1) อย่างน้อยปีละ 1 ครั้ง 
โดยอย่างน้อยต้องครอบคลมุถึง
การบริหารจัดการความเสี่ยงไซ
เบอร ์(Cyber Security Drill) 

(5) พิจารณาทบทวนขั้นตอนและ
กระบวนการในการบรหิารจดัการ
เหตกุารณ์ทีอ่าจส่งผลกระทบต่อ
ความมั่นคงปลอดภัยของระบบ
สารสนเทศ หลังจากที่มีการ
ทดสอบตาม (4) แล้วอยา่งนอ้ย 
ปีละ 1 ครั้ง  

(6) จัดให้มีการประเมินผลการ
ทดสอบตาม (4) และประเมนิผล
พิจารณาทบทวนตาม (5) โดยต้อง
รายงานผลต่อคณะกรรมการของ
ผู้ประกอบธุรกิจหรือ
คณะกรรมการทีไ่ดร้ับมอบหมาย
จากคณะกรรมการของผู้ประกอบ

(4) ส่งผลกระทบต่อชื่อเสียงของผู้ประกอบธุรกิจ 
(Harm to Reputation) เชน่ ถกูปลอมแปลงหน้า
เว็บไซต์ของบริษทั (Website Defacement)  

(5) การหยดุชะงักของระบบงาน (System 
Disruption) ในชว่งเวลาทำการซื้อขาย เปน็
ระยะเวลาถึงระดบัที่ตอ้งรายงานสำนักงาน ดังนี ้

ระบบงาน 
ระยะเวลา
หยุดชะงัก 

• ระบบจับคูค่ำสั่งซื้อขาย 
(Trading System) 

0 นาท ี

• ระบบจัดการคำสั่งซื้อขาย 
(Order Management 
System) 

15 นาท ี

• ระบบอื่น ๆ เช่น หน้าเว็บไซต์
หลัก ระบบฝากและถอน
ทรัพย์สิน เป็นต้น 

60 นาท ี

(6) รายงานสำนกังานโดยไมช่ักช้าภายใน 3 ชัว่โมง 
นับแต่ทราบเหตกุารณ ์ 

(7) ในกรณีหนว่ยงานโครงสรา้งพ้ืนฐานที่สำคัญทาง
สารสนเทศ (Critical Information Infrastructure 
หรือ CII) ให้รายงานโดยไม่ชกัช้าภายใน 1 ชัว่โมง
นับแต่ทราบเหตกุารณ ์ 

(8) รายงานความคบืหน้าเป็นลายลักษณ์อักษรเมื่อมี
ความคืบหน้า อย่างน้อยทุกวันทำการภายในเวลา 
15:00 น. เริ่มจากวนัทำการถัดไปหลงัทราบ
เหตกุารณห์รือตามที่สำนกังานร้องขอ จนกว่าระบบ
สารสนเทศจะกลับสู่การใหบ้ริการได้อย่างเป็นปกติ  

(9) ในกรณีหนว่ยงานโครงสรา้งพ้ืนฐานที่สำคัญทาง
สารสนเทศ (Critical Information Infrastructure 
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หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
ธุรกิจอยา่งนอ้ยปีละ 1 ครัง้  ทั้งนี ้
การดำเนนิการดังกล่าวต้อง
กระทำโดยบุคคลทีเ่ปน็อิสระจาก
ผู้มีหนา้ที่รับผดิชอบในการบริหาร
จัดการเหตุการณ์ตาม (2) 

(7) จัดเกบ็เอกสารหลกัฐานที่
เกี่ยวขอ้งกบัการดำเนนิการในการ
บริหารจัดการเหตุการณ์ดงักล่าว
เป็นระยะเวลาไม่นอ้ยกวา่ 2 ปีนบั
แตว่ันที่จดัทำเอกสารนัน้ โดยต้อง
เก็บรกัษาไว้ในลักษณะที่พรอ้มให้
สำนักงานสามารถเรียกดแูละ
ตรวจสอบไดโ้ดยไม่ชักชา้ 

หรือ CII)  ใหร้ายงานความคบืหนา้เปน็ลายลักษณ์
อักษรครั้งแรก ภายใน 2 ชัว่โมงนับแต่ทราบ
เหตกุารณ ์และรายงานครั้งต่อไปเมื่อมีความคบืหน้า 
อย่างน้อยทกุวนัทำการ เริ่มจากวนัทำการถดัไปหลงั
ทราบเหตกุารณห์รือตามที่สำนักงานรอ้งขอ จนกวา่
ระบบสารสนเทศจะกลับสู่การให้บริการได้อย่างเป็นปกต ิ

เพิ่มเติมข้อกำหนดต่อไปนี้ในหลักเกณฑ์ปัจจุบนั 
(1) จัดให้มีช่องทางรับแจ้งเหตุการณ์ผิดปกต ิ

ด้านเทคโนโลยีสารสนเทศจากพนักงาน ผู้ใช้บริการ 
และผู้ที่เกี่ยวข้อง 

(2) วิเคราะห์สาเหตุทีแ่ท้จรงิ (Root Cause) ของ
เหตกุารณ์ผดิปกตดิ้านเทคโนโลยีสารสนเทศ เพื่อหา
แนวทางการแกไ้ขจากสาเหตุที่แท้จริง และป้องกัน
ไม่ให้เกิดเหตกุารณซ์้ำในอนาคต 

3.6.13. การจดัทำแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ (IT Contingency Plan) 

หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
ผู้ประกอบธุรกจิตอ้งมกีารบรหิารความ
ต่อเนื่องทางธรุกิจในด้านความมั่นคง
ปลอดภัยของระบบสารสนเทศ 
(Information Security of Business 
Continuity Management) ให้เปน็ไป 
ตามหลกัเกณฑ์ดงัตอ่ไปนี้ 
(1) กำหนดมาตรการรองรับสำหรับ

กรณีที่อาจเกิดเหตุการณ์ไมพึ่ง
ประสงค ์

(2) กำหนดขั้นตอน กระบวนการ
ดำเนินการ และการควบคุม 
เกี่ยวกบัความมัน่คงปลอดภยัของ
ระบบสารสนเทศให้สอดคลอ้งกับ

เพิ่มเติมข้อกำหนดต่อไปนี้ในหลักเกณฑ์ปัจจุบนั 
(1) จัดให้มแีผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ (IT 

Contingency Plan) ที่สอดคล้องกับแผนการ
บริหารความต่อเนื่องทางธุรกิจ (BCP) และทบทวน
อย่างน้อยปีละ 1 ครัง้ หรือเมื่อมีการเปลี่ยนแปลง
อย่างมีนัยสำคัญ 

(2) กำหนดคณะทำงานหรือหนว่ยงานที่รับผดิชอบใน
การจดัทำแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ 
โดยมีผูบ้รหิารและบุคลากรของหนว่ยงานด้านตา่ง  ๆ
ที่เกี่ยวข้องเข้ารว่มดว้ย เชน่ ด้านเทคโนโลยีสารสนเทศ 
ด้านธรุกิจ และด้านสื่อสารองค์กร เป็นตน้ 

(3) มีการประเมนิความเสี่ยง (Risk Analysis) เพ่ือให้
สามารถระบเุหตุการณค์วามเสี่ยงซึง่ส่งผลกระทบต่อ
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หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
แผนบริหารความต่อเนื่องทาง
ธุรกิจ 

(3) กำหนดระยะเวลาในการกลบัคืนสู่
สภาพการดำเนนิงานปกตขิอง
ระบบสารสนเทศและจดัลำดับ
การกูค้ืนระบบงานสารสนเทศที่มี
ความสำคัญให้สอดคล้องกับ
ผลกระทบที่อาจเกิดขึ้น 

(4) มีระบบสารสนเทศสำรองทีอ่ยู่ใน
สภาพพร้อมใช้งาน ซึง่ต้อง
สอดคล้องกับระยะเวลาในการ
กลับคนืสู่สภาพการดำเนินงาน
ตามปกตขิองระบบสารสนเทศ 

การหยดุชะงักของกระบวนการและระบบเทคโนโลยี
สารสนเทศ  

(4) วิเคราะหผ์ลกระทบทางธุรกิจ (Business Impact 
Analysis) จากการหยดุชะงกัของกระบวนการทางธรุกจิ 
(Business Process) เพ่ือกำหนดระยะเวลาเป้าหมาย 
ในการกูค้ืนระบบสารสนเทศ (RTO) ระยะเวลาเปา้หมาย
สูงสุดที่ยอมให้ข้อมูลเสียหาย (RPO) และระยะเวลา
สูงสุดที่ยอมให้กระบวนการทางธรุกิจหยดุชะงกั (MTD) 
อย่างเหมาะสม 

(5) กำหนดระยะเวลาในการกูค้นืระบบ (RTO) ไม่เกนิ  
2 ชั่วโมง สำหรบัระบบเทคโนโลยีสารสนเทศที่
สนับสนนุกระบวนการทางธรุกิจที่สำคญัของศนูย์ 
ซื้อขายสญัญาซื้อขายล่วงหน้า สำนักหักบญัชีสัญญา
ซื้อขายลว่งหน้า สำนักหกับญัชีหลักทรัพย์ และศนูย์
รับฝากหลักทรัพย์  

(6) กำหนดระยะเวลาในการกู้คนืระบบ (RTO) ไม่เกนิ  
4 ชั่วโมง สำหรบัระบบเทคโนโลยีสารสนเทศที่
สนับสนนุกระบวนการทางธรุกิจที่สำคญัสำหรับ
ธุรกิจอืน่ ๆ นอกเหนอืจาก (5) 

(7) กรณีที่ผู้ประกอบธรุกิจไม่สามารถกำหนด RTO ของ
ระบบเทคโนโลยีสารสนเทศไดต้ามทีก่ำหนดข้างตน้ 
ผู้ประกอบธุรกิจสามารถใช้วธิีการให้บรกิารแบบ 
Manual ทดแทนได ้โดยวธิกีารดังกล่าวต้องไม่ส่งผล
ต่อประสิทธิภาพการใหบ้ริการอย่างมีนัยสำคัญ 

(8) สื่อสารให้พนกังานที่เกี่ยวขอ้งมีความเข้าใจและ
สามารถปฏิบตัิตามแผนฉุกเฉินด้านเทคโนโลยี
สารสนเทศอย่างถูกต้อง 

(9) ทบทวน และทดสอบการปฏิบัติตามแผนฉุกเฉินด้าน
เทคโนโลยีสารสนเทศ อย่างน้อยปีละ 1 ครั้ง และ
เมื่อมีการเปลี่ยนแปลงอยา่งมีนัยสำคญั โดยรายงาน
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หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
ผลการทดสอบต่อคณะกรรมการของผูป้ระกอบ
ธุรกิจหรือคณะกรรมการที่ได้รับมอบหมายจาก
คณะกรรมการของผู้ประกอบธุรกิจ 

(10) กำหนดกระบวนการดำเนนิงาน เพื่อรับมือ
เหตกุารณก์ารใช้ทรัพยากรดา้นเทคโนโลยี
สารสนเทศหรือการใช้ประสทิธิภาพของระบบงาน
เกินขดีจำกัดของตัวชี้วดัที่กำหนดไว้ เช่น การจำกดั
การใหบ้ริการบางช่องทาง หรือตัดการเชื่อมต่อกบัผู้
ให้บริการหรือบคุคลภายนอกที่มีผลกระทบต่อระบบ 

3.7 การตรวจสอบด้านเทคโนโลยีสารสนเทศ 

หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
มีการตรวจสอบระบบสารสนเทศดังนี้  
(ก) วางแผนการตรวจสอบระบบ

สารสนเทศให้สอดคล้องกับความ
เสี่ยงที่ได้ประเมนิไว ้

(ข) กำหนดขอบเขตในการตรวจสอบ
ระบบสารสนเทศทางเทคนคิให้
ครอบคลุมถงึจุดเสี่ยงที่สำคญั 
โดยการตรวจสอบดังกล่าวตอ้งไม่
กระทบต่อการปฏิบัตงิาน 

(ค) ตรวจสอบระบบสารสนเทศนอก
เวลาทำงาน ในกรณีที่การ
ตรวจสอบนั้นอาจส่งผลกระทบ
ต่อความพร้อมในการใช้งาน
ระบบดังกล่าว 

เพ่ิมเตมิขอ้กำหนดดา้นการตรวจสอบดา้นเทคโนโลยี
สารสนเทศ ได้แก ่
(1) ผู้ตรวจสอบซึง่อาจเปน็ผูต้รวจสอบภายในหรือภายนอก

ที่มีความเปน็อิสระจาก (ก) ผูป้ฏิบัตงิานดา้นเทคโนโลยี
สารสนเทศ (First line of defense) และ (ข) ผูบ้รหิาร
ความเสีย่งและกำกับดแูลการปฏิบัตติามกฎหมายและ
หลกัเกณฑ์ (Second line of defense)   

(2) ผู้ตรวจสอบหรือผูค้วบคุมการตรวจสอบตอ้งผา่นการ
รับรองหรอืมวีุฒบิัตร Certified Information System 
Auditor (CISA), Certified Information Security 
Manager (CISM), Certified Information Security 
Professional (CISSP), ISO/IEC 27001 Lead 
Auditor หรอืใบรบัรองอืน่ ๆ ตามทีส่ำนักงานประกาศ
กำหนด  

(3) วางแผนงานและกำหนดขอบเขตการตรวจสอบให้
สอดคลอ้งกบัความเสี่ยงด้านเทคโนโลยีสารสนเทศและ
ข้อกำหนดของสำนกังาน โดยทบทวนแผนงานและ
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หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
ขอบเขตของการตรวจสอบอยา่งน้อยปีละ 1 ครัง้ และ
เมื่อมีการเปลี่ยนแปลงอยา่งมนีัยสำคญั 

(4) จัดใหม้ีการตรวจสอบตามแผนงานและขอบเขต 
ที่กำหนดไวอ้ย่างนอ้ยปลีะ 1 ครัง้ โดยมีขอบเขตของ
การตรวจสอบ ดังนี ้

• ผู้ประกอบธุรกิจขนาดเล็ก ควรมกีารตรวจสอบ
ตามการรกัษาความมัน่คงปลอดภัยของระบบ
เทคโนโลยขีั้นตน้ที่จำเปน็ (cyber hygiene) ให้
ครบถ้วนทกุหวัข้อการควบคมุ อย่างน้อย 1 ครั้ง
ในทกุ 2 ป ี

• ผู้ประกอบธุรกิจที่มคีวามเสี่ยงภาพรวมตำ่ ควรจดั
ให้มกีารตรวจสอบด้านเทคโนโลยีสารสนเทศ 
อย่างนอ้ยปลีะ 1 ครัง้ โดยเปน็การตรวจสอบแบบ
เตม็รปูแบบทีค่รอบคลุมหลกัเกณฑ์ครบถว้น 
ทุกหวัข้อการควบคุม อยา่งนอ้ย 1 ครัง้ในทกุ 2 ป ี

• ผู้ประกอบธุรกิจที่มคีวามเสี่ยงภาพรวม 
ปานกลางหรือสงู ควรจดัใหม้กีารตรวจสอบดา้น
เทคโนโลยสีารสนเทศ อย่างนอ้ยปีละ 1 ครั้ง  
โดยเปน็การตรวจสอบแบบเตม็รปูแบบที่
ครอบคลมุหลักเกณฑ์ครบถว้นทกุหวัขอ้การ
ควบคุม อยา่งนอ้ย 1 ครัง้ในทกุป ี

(5) จัดใหม้แีผนการแกไ้ขปรับปรงุประเดน็จากการ
ตรวจสอบ และการตดิตามความคืบหน้าในการ
ดำเนินการแก้ไขอย่างเหมาะสม 

(6) จัดทำรายงานผลการตรวจสอบ พร้อมทัง้รายงาน
ข้อบกพร่องทีต่รวจพบ และแผนการปรบัปรงุแกไ้ขตอ่
คณะกรรมการของผูป้ระกอบธุรกิจหรอืคณะกรรมการ
ที่ไดร้บัมอบหมายจากคณะกรรมการของผูป้ระกอบ
ธุรกิจ ตลอดจนจัดเกบ็รายงานผลการตรวจสอบเปน็
ระยะเวลาไม่นอ้ยกวา่ 3 ปีนบัแต่วนัที่จดัทำเอกสารนัน้ 
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หลักเกณฑ์ปัจจุบัน หลักเกณฑ์ที่เสนอปรับปรุง 
โดยต้องเก็บรักษาไว้ในลกัษณะที่พรอ้มให้สำนกังาน
สามารถเรียกดแูละตรวจสอบไดโ้ดยไมช่ักชา้ 

(7) รายงานผลการตรวจสอบตอ่สำนกังานในรปูแบบและ
วิธกีารทีก่ำหนดภายใน 30 วนันบัจากวนัทีไ่ดร้ับผล
การทดสอบอยา่งเปน็ทางการ แตไ่มเ่กนิ 90 วนันบัจาก
วันที่สิน้สดุกระบวนการทดสอบและไมเ่กนิสองเดือน
นับแต่วนัสิน้ปปีฏิทนิ 

ทั้งนี้ สำนักงานไดจ้ัดทำเอกสารแนบแสดงการเปรียบเทยีบรายละเอียดของหลักเกณฑ์เดิม และ
หลักเกณฑ์ทีแ่กไ้ข 
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เรือ่ง หลกัการการแก้ไขหลักเกณฑ์การจดัใหม้ีระบบเทคโนโลยีสารสนเทศ 

ข้อมูลทั่วไป 
ชื่อผู้ตอบ    ตำแหน่ง    
ชื่อบริษัท/องค์กร     
โทรศัพท์    โทรสาร    
อีเมล    
สถานะของผู้ให้ข้อคิดเห็น (ตอบได้มากกว่า 1 ข้อ) 
  บริษัทหลักทรัพย์ 
  บริษัทหลักทรัพย์จัดการกองทุนรวม/กองทุนส่วนบุคคล 
  ผู้ประกอบธุรกิจสัญญาซื้อขายล่วงหน้า 
  ผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล 
  ผู้ให้บริการระบบเสนอขายโทเคนดิจิทัล 
  ผู้ให้บริการระบบคราวด์ฟันดิง (funding portal) 
  ธนาคารพาณิชย์ 
  บริษัทประกัน 
  ผู้ลงทุน 
  อื่น ๆ (โปรดระบุ)   
 

กรุณาส่งแบบสำรวจความคดิเหน็กลบัไปที ่ 
ฝ่ายกำกับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ สำนกังาน ก.ล.ต. 

เลขที่ 333/3  ถนนวิภาวดีรงัสิต  แขวงจอมพล  เขตจตจุักร  กรงุเทพฯ  10900 โทรศัพท์ 1207  
หรือ email : nakharin@sec.or.th  thanakornb@sec.or.th หรอื chat@sec.or.th 

 
*** สำนักงานขอขอบคุณท่านท่ีได้ให้ความร่วมมือในการแสดงความคดิเห็นในครั้งน้ี *** 

 
 
 

แบบสำรวจความคดิเห็น 
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แบบสำรวจความคดิเห็น 
 

ท่านเห็นด้วยหรือไม่กับหลักการการแก้ไขหลักเกณฑ์การจัดให้มีระบบเทคโนโลยีสารสนเทศตามที่สำนักงาน ก.ล.ต. 
กำหนดมาข้างต้น 

1. ขอบเขตการใช้บังคับ  
 เห็นด้วย 
   ไม่เห็นด้วย 
 ข้อเสนอแนะ / ข้อสังเกตเพิ่มเติม ........................................... 

2. โครงสร้างของประกาศและแนวปฏิบัติ  
 เห็นด้วย 
   ไม่เห็นด้วย 
 ข้อเสนอแนะ / ข้อสังเกตเพิ่มเติม ........................................... 

3. บทนิยาม  
 เห็นด้วย 
   ไม่เห็นด้วย 
 ข้อเสนอแนะ / ข้อสังเกตเพิ่มเติม ........................................... 

4. การกำหนดมาตรการควบคุมตามระดับความเสี่ยงในการดำเนินธุรกิจ  
 เห็นด้วย 
   ไม่เห็นด้วย 
 ข้อเสนอแนะ / ข้อสังเกตเพิ่มเติม ........................................... 

5. การกำกับดูแลและบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ  
5.1 บทบาทหน้าที่และความรับผิดชอบของคณะกรรมการของผู้ประกอบธุรกิจ 

เห็นด้วย 
  ไม่เห็นด้วย 
ข้อเสนอแนะ / ข้อสังเกตเพิ่มเติม ........................................... 
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5.2 โครงสร้างการกำกับดูแล 
เห็นด้วย 
  ไม่เห็นด้วย 
ข้อเสนอแนะ / ข้อสังเกตเพิ่มเติม ........................................... 

5.3 นโยบายที่เกี่ยวข้องกับการกำกับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
เห็นด้วย 
  ไม่เห็นด้วย 
ข้อเสนอแนะ / ข้อสังเกตเพิ่มเติม ........................................... 

6. การรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ (IT Security)  
6.1 โครงสร้างการบริหารงานเพื ่อการรักษาความมั ่นคงปลอดภัยด้านเทคโนโลยี

สารสนเทศ (Organization of Information Security) 
เห็นด้วย 
  ไม่เห็นด้วย 
ข้อเสนอแนะ / ข้อสังเกตเพิ่มเติม ........................................... 

6.2 การบริหารจัดการบุคลากร (Human Resource Security) 
เห็นด้วย 
  ไม่เห็นด้วย 
ข้อเสนอแนะ / ข้อสังเกตเพิ่มเติม ........................................... 

6.3 การบริหารจัดการทรัพย์สินด้านเทคโนโลยีสารสนเทศ (IT Asset Management) 
เห็นด้วย 
  ไม่เห็นด้วย 
ข้อเสนอแนะ / ข้อสังเกตเพิ่มเติม ........................................... 

6.4 การรักษาความมั่นคงปลอดภัยของข้อมูล (Data Security) 
เห็นด้วย 
  ไม่เห็นด้วย 
ข้อเสนอแนะ / ข้อสังเกตเพิ่มเติม ........................................... 

6.5 การควบคุมการเข้าถึง (Access Control) 
เห็นด้วย 
  ไม่เห็นด้วย 
ข้อเสนอแนะ / ข้อสังเกตเพิ่มเติม ........................................... 
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6.6 การบริหารจัดการการเข้ารหัสข้อมูล (Cryptography) 
เห็นด้วย 
  ไม่เห็นด้วย 
ข้อเสนอแนะ / ข้อสังเกตเพิ่มเติม ........................................... 

6.7 การรกัษาความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อม  
(Physical and Environmental Security) 
เห็นด้วย 
  ไม่เห็นด้วย 
ข้อเสนอแนะ / ข้อสังเกตเพิ่มเติม ........................................... 

6.8 การรกัษาความมั่งคงปลอดภัยในการปฏิบตัิงานด้านเทคโนโลยีสารสนเทศ 
(IT Operations Security) 
เห็นด้วย 
  ไม่เห็นด้วย 
ข้อเสนอแนะ / ข้อสังเกตเพิ่มเติม ........................................... 

6.9 การรกัษาความมั่นคงปลอดภัยของระบบเครือข่ายคอมพิวเตอร์  
(Communications Security) 
เห็นด้วย 
  ไม่เห็นด้วย 
ข้อเสนอแนะ / ข้อสังเกตเพิ่มเติม ........................................... 

6.10 การบริหารจัดการโครงการด้านเทคโนโลยีสารสนเทศ และการจดัหา พัฒนาและ
บำรุงรักษาระบบระบบสารสนเทศ (IT Project Management, and System 
Acquisition, Development and Maintenance) 
เห็นด้วย 
  ไม่เห็นด้วย 
ข้อเสนอแนะ / ข้อสังเกตเพิ่มเติม ........................................... 

6.11 การบริหารจัดการบุคคลภายนอก (Third Party Management) 
เห็นด้วย 
  ไม่เห็นด้วย 
ข้อเสนอแนะ / ข้อสังเกตเพิ่มเติม ........................................... 
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6.12 การบริหารจัดการเหตุการณผ์ิดปกติและปญัหาด้านเทคโนโลยีสารสนเทศ  
(IT Incident Management) 
เห็นด้วย 
  ไม่เห็นด้วย 
ข้อเสนอแนะ / ข้อสังเกตเพิ่มเติม ........................................... 

6.13 การจัดทำแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ (IT Contingency Plan) 
เห็นด้วย 
  ไม่เห็นด้วย 
ข้อเสนอแนะ / ข้อสังเกตเพิ่มเติม ........................................... 

7. การตรวจสอบด้านเทคโนโลยีสารสนเทศ  
 เห็นด้วย 
   ไม่เห็นด้วย 
 ข้อเสนอแนะ / ข้อสังเกตเพิ่มเติม ........................................... 

8. ข้อเสนอแนะ/ข้อสังเกตเพิ่มเติมอื่น ๆ  
 
 
  
  
  


