
จรรยาบรรณ ข้อก าหนดและวิธีปฏิบัติในการใช้คอมพิวเตอร์และระบบส่ือสารของส านักงาน 

เพือ่ประโยชน์ในการท างานใหเ้ป็นไปดว้ยความสะดวก รวดเร็ว และมี 
ประสิทธิภาพ  ส านกังานจึงไดจ้ดัหาเคร่ืองมือและอุปกรณ์คอมพวิเตอร์ รวมถึงระบบการส่ือสาร  
ทางอิเล็กทรอนิกส์ ทั้งในรูปแบบของ e-mail, intranet, internet และอ่ืน ๆ เพือ่อ านวยความสะดวก
ใหแ้ก่พนกังาน  

 ในการใชเ้คร่ืองมือหรือระบบส่ือสารของส านกังาน  พนกังานมีหนา้ที่ตอ้งปฏิบตั ิ
ตามกฎหมายที่เก่ียวขอ้งกบัสารสนเทศ ระเบียบ ขอ้บงัคบั ค  าสัง่และนโยบายที่ส านกังานก าหนด  
โดยการปฏิบตัิที่เป็นการฝ่าฝืนกฎหมาย ระเบียบ ขอ้บงัคบั ค  าสัง่หรือนโยบายดงักล่าวอาจท าใหมี้
ความผดิวนิยั รวมถึงควรปฏิบตัิตามค าแนะน าของฝ่ายเทคโนโลยสีารสนเทศและการส่ือสารเพือ่
ระมดัระวงัมิใหเ้กิดภยัอนัตรายแก่เคร่ืองมือ อุปกรณ์ ระบบงาน หรือฐานขอ้มูลของส านกังาน 
นอกจากน้ี การใชห้รือการจะกระท าการใด ๆ ควรตอ้งเคารพสิทธิของผูอ่ื้นดว้ย ดงัน้ี 

1. การรักษาความปลอดภยัข้อมูลสารสนเทศ การจัดเก็บและใช้ข้อมูล 
-   ตอ้งปฏิบติังานดว้ยความระมดัระวงั เพือ่มิให้ขอ้มูลทีไ่ม่พงึเปิดเผยหรือ 

ขอ้มูลที่เป็นความลบัถูกเปิดเผย   
-   การด าเนินการใด ๆ กบัขอ้มูลลบั เช่น การจดัชั้นความลบั การเขา้ถึง 

การจดัเก็บ การส ารอง การท าลาย และการแลกเปล่ียนขอ้มูลกบัหน่วยงานภายนอก ผา่นทุก 
ช่องทางการส่ือสาร การเขา้รหสัเพือ่ใชง้าน หรือการใช ้digital signature  ตอ้งปฏิบตัิตามวธีิปฏิบตัิ 
ที่ก  าหนด  รวมถึงตอ้งมีการตรวจสอบและไดรั้บอนุญาตอยา่งถูกตอ้งดว้ย   

-   ตอ้งเก็บรักษาและไม่ยนิยอมใหผู้อ่ื้นใชบ้ญัชีผูใ้ชง้านและรหสัผา่นของตน   
และท าการ lock หนา้จอก่อนลุกออกจากโตะ๊ท างาน 

-   ควรก าหนดใหมี้ผูรั้บผดิชอบความครบถว้นถูกตอ้งของขอ้มูลทีมี่ 
การจดัเก็บ  เผยแพร่และตรวจสอบปรับปรุงขอ้มูลที่จะมีการแลกเปล่ียนกนักบัหน่วยงานภายนอก 
ใหเ้ป็นปัจจุบนัอยา่งสม ่าเสมอเพือ่ใหข้อ้มูลมีความน่าเช่ือถือและเป็นประโยชน์กบัผูใ้ชง้าน 

-   ขอ้มูลขา่วสารต่าง ๆ ในระบบ intranet  มีไวเ้พือ่ใชภ้ายในส านกังาน           
การคดัลอกเพือ่ส่งต่อใหบุ้คคลภายนอก ควรขออนุญาตจากผูบ้งัคบับญัชาหรือเจา้ของขอ้มูล 
ก่อน และตอ้งไม่ก่อใหเ้กิดความเสียหายกบัส านกังาน 

2. การรักษาความปลอดภยัอุปกรณ์คอมพิวเตอร์ ระบบงานและทรัพย์สินของ 
ส านักงาน (Hardware และ Software) 

-   การใชง้านเคร่ืองมือ อุปกรณ์ ระบบงานของส านกังาน ตอ้งระมดัระวงั 
มิใหเ้กิดความเสียหาย หรือสูญหาย โดยการจดัเก็บในที่ปลอดภยั ปฏิบติัตามขั้นตอนการใชง้าน 
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ที่ถูกตอ้ง  
-   ไม่น าซอฟทแ์วร์ที่ไม่ไดรั้บอนุญาตหรือที่จะมีการละเมิดลิขสิทธ์ิ/ สิทธิบตัร 

น ามาติดตั้งในเคร่ืองคอมพวิเตอร์ของส านกังาน   
-   การใชอุ้ปกรณ์บนัทึกขอ้มูลจากภายนอก  เช่น thumb drive, memory card,  

CD, DVD รวมถึงการ download file จาก internet ตอ้งมาจากแหล่งที่น่าเช่ือถือเท่านั้น การน าอุปกรณ์
อ่ืนมาต่อพว่งและการเช่ือมสญัญาณตอ้งระมดัระวงัมิใหมี้การโจมตีหรือมีการน า virus เขา้สู่ระบบ
สารสนเทศของส านกังานโดยปิดการเช่ือมต่อเครือข่ายภายใน และเพือ่ป้องกนัไม่ใหต้ิด virus หรือ
โปรแกรมประสงคร้์าย (malicious code)  ควรท าการตรวจสอบฐานขอ้มูลไวรัส (virus signature)  
ใหท้นัสมยัอยูเ่สมอก่อนการใชง้าน หรือสอบถามวธีิปฏิบตัิจาก helpdesk ฝ่ายเทคโนโลยสีารสนเทศ
และการส่ือสาร 

-   ตอ้งใชง้านตามสิทธิที่ตนมีอยูเ่ท่านั้น และไม่ละเมิดการใชง้านโดยลกัลอบสิทธิ
ของบุคคลอ่ืน  

3. การใช้จดหมายอิเล็กทรอนิกส์ (E - Mail)   
-   ตอ้งท าความเขา้ใจกบัขอ้หา้มทางลิขสิทธ์ิและทรัพยสิ์นทางปัญญา  โดยจะตอ้ง

ไม่พยายามเขา้ใชบ้ริการอยา่งผดิกฎหมาย  ระมดัระวงัการละเมิดสิทธิของบุคคลอ่ืน และไม่ใชเ้ลขที่อยู่
จดหมายอิเล็กทรอนิกส์ที่ออกใหโ้ดยส านกังานในเร่ืองที่ไม่เก่ียวขอ้งกบังานของส านกังาน (ควรใช้
เลขที่อยูข่องผูใ้หบ้ริการอ่ืน หรือ free e-mail แทน)  

-   การสร้างและส่งจดหมายอิเล็กทรอนิกส์ในงานของส านกังาน ควรใชข้อ้ความ 
ที่ส่ือความหรือแสดงวตัถุประสงคข์องการสร้างและการส่งที่ชดัเจน กระชบั สุภาพ ไม่ใชอ้กัขระหรือ
เคร่ืองหมายยอ่ที่ก่อใหเ้กิดความเขา้ใจผดิหรือมีความหมายที่คลาดเคล่ือน 

-   การใชจ้ดหมายอิเล็กทรอนิกส์  ควรตระหนกัถึงปริมาณขนาดของขอ้มูล 
ในจดหมายและความเหมาะสมของช่วงเวลาที่ใชรั้บส่ง เช่น ในช่วงเวลาท าการ ควรส่งขอ้มูลเฉพาะ 
ในงานเท่านั้น  เน่ืองจากมีความสมัพนัธก์บัขนาดช่องสญัญาณ   การเขา้ถึงเครือข่าย รวมถึงปริมาณ
ขนาดของขอ้มูลทีมี่การรับส่งผา่นเครือข่ายในช่วงเวลานั้น ๆ ดว้ย  

4. การใช้เคร่ืองมือส่ือสาร การสนทนาผ่านเคร่ืองมือหรือเครือข่ายส่ือสารต่าง ๆ  
มีขอ้ปฏิบติั ดงัน้ี 

-   ตอ้งไม่เขียน ส่งหรือส่งต่อ รูปหรือรูปภาพ ขอ้ความทีอ่าจมีผลกระทบต่อ 
ความมัน่คงของประเทศ  หรือมีเน้ือหาอนัเป็นการวพิากษว์จิารณ์ หรือมีลกัษณะเป็นการลอ้เลียน
สถาบนัศาสนาและพระมหากษตัริย ์ 

-   ตอ้งไม่ท าการตดัต่อ ต่อเติม ดดัแปลงขอ้มูลหรือรูปภาพ รวมถึงการส่งต่อ 
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ขอ้มูลหรือรูปภาพซ่ึงจะท าใหมี้ผูไ้ดรั้บความเสียหายจากการกระท านั้นหรือท าใหเ้กิดความเขา้ใจผดิ
ขึ้นได ้ ไม่ใชถ้อ้ยค  าหยาบคาย ส่อเสียด ลามกอนาจาร หรือในลกัษณะกา้วร้าว ข่มขู่คุกคาม ถอ้ยค า 
ย ัว่ยหุรือท าใหผู้ไ้ดรั้บขอ้ความหรือร่วมสนทนาเกิดปฏิกิริยาโตต้อบ การหลอกลวงหรือมีเจตนา       
ใส่ความใหร้้ายบุคคลอ่ืนหรือใหไ้ดรั้บการดูหม่ินเกลียดชงั ตอ้งค  านึงถึงผลกระทบที่อาจเกิดจาก
ถอ้ยค าหรือรูปภาพที่ส่งหรือเผยแพร่แก่บุคคลอ่ืน รวมถึงตอ้งค านึงเร่ืองเด็กและสิทธิมนุษยชน  
สิทธิพื้นฐาน ความรับผดิชอบต่อสงัคมและส านกังาน ตลอดจนความรุนแรงทางการเมืองดว้ย  
เช่น ขอ้ความที่มีการแสดงรูปเด็กหรือช่ือที่อยูข่องเด็กในเร่ืองที่อาจจะเส่ือมเสียหรือเกิดการดูถูก 
ชาติพนัธุ ์หรือขอ้ความที่ใชโ้จมตีกนัทางการเมือง เป็นตน้ 

-   การส่งหรือส่งต่อขอ้ความหรือรูปภาพใด ๆ ควรอ่านหรือพจิารณาทบทวน 
ก่อนส่งหรือเผยแพร่ เพือ่มิให้เกิด “การกระท าผดิกฎหมาย” หรือ “ความเขา้ใจที่ผดิพลาด” โดย 
การกระท าผดิหรือที่ไม่เหมาะสมใด ๆ นอกจากจะมีผลต่อช่ือเสียงของตนเองแลว้ ยงัอาจมีผลกระทบ
กบัช่ือเสียงและภาพลกัษณ์ของส านกังานดว้ย  นอกจากน้ี เม่ือพนกังานไดรั้บขอ้ความหรือรูปภาพ
ดงักล่าวควรลบทิ้งเพราะหากเกิดความเสียหายใด ๆ แลว้ พนกังานตอ้งรับผดิชอบ 

-   การสนทนาหรือส่งขอ้ความในระบบ social networks ผา่นระบบเครือข่าย
ส่ือสารของส านกังาน จะท าไดเ้ฉพาะในเครือข่ายกลุ่มประเภทที่มีความเส่ียงต ่าและในเวลา 
ที่ส านกังานอนุญาต   

-   การอา้งอิงค  าพดู ภาพ ขอ้ความ เสียง ค  าร้อง ท านอง กราฟฟิกใด ๆ  
ตลอดจนผลงานและขอ้มูลของผูอ่ื้นมาใช ้ พนกังานพงึค านึงถึงกฎหมายลิขสิทธ์ิและทรัพยสิ์น 
ทางปัญญาเป็นส าคญั การอา้งอิงหรือน าขอ้มูลของผูอ่ื้นควรระบุถึงที่มาของแหล่งขอ้มูลและเจา้ของ
ผลงานเสมอ ตลอดจนควรมีการเช่ือมลิงคไ์ปยงัของเจา้ของขอ้มูลผลงาน เพือ่ใหเ้ป็นการให้เกียรติ 
แก่เจา้ของผลงานและขอ้มูลดงักล่าว 

-   ควรแสดงความรับผดิชอบดว้ยการขอโทษ และแสดงความเสียใจทนัที  
หากทราบภายหลงัวา่ ขอ้มูลที่ post หรือ share หรือเผยแพร่บน social media นั้น เป็นเทจ็ ไม่ถูกตอ้ง 
หรือกระทบต่อบุคคลอ่ืน หากสามารถตรวจสอบขอ้เทจ็จริงไดภ้ายหลงั พงึแสดงขอ้เทจ็จริงให้เป็นที่
ประจกัษ ์ หากพบขอ้มูลใดที่ไม่เหมาะสมควรด าเนินการอยา่งรวดเร็ว โดยลบขอ้ความดงักล่าวออก
ทนัที เพือ่ลดโอกาสที่จะเกิดขอ้ขดัแยง้ทางกฎหมาย และผลกระทบดา้นลบต่อส านกังาน  

-   พงึระวงัการ post เร่ืองภายในส านกังานออกสู่สาธารณะ เช่น นโยบายที่ยงั 
ไม่เปิดเผย การบริหารจดัการภายในของส านกังาน โดยค านึงถึงภาพลกัษณ์ของส านกังาน และตอ้ง
รับผดิชอบในกรณีที่เกิดความเสียหาย 

-   ควรน า logo หรือสญัลกัษณ์ของส านกังานไปใชใ้น social media และ  
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digital media ดว้ยความเหมาะสมกบัภาพลกัษณ์และอตัตลกัษณ์ของส านกังาน  พงึระวงัการ post  
หรือ share ภาพถ่ายที่อาจติดรูป logo หรือสญัลกัษณ์ของส านกังานในสถานที่ไม่เหมาะสม ตลอดจน
ไม่ควรการน า logo หรือสญัลกัษณ์ใชเ้ป็น profile ของระบบ social networks ส่วนตวั  

-   ควรระมดัระวงัในการ post และ share ภาพและขอ้ความที่แสดงบน  
social networks ตอ้งสอดคลอ้งกบัภาพลกัษณ์และอตัตลกัษณ์ของส านกังานดว้ย 

5. การใช้ Social Networks 
-   หา้มพนกังานใช ้user account และ password เดียวกนักบั user account และ 

password ที่ใชใ้นงานของส านกังาน   
-   หา้มใช ้e-mail ของส านกังานในการสมคัรสมาชิกหรือติดต่อกบั social 

networks ใด ๆ เวน้แต่ไดรั้บอนุญาตจากส านกังาน  
-   ตอ้งไม่น าเลขทีอ่ยูจ่ดหมายอิเล็กทรอนิกส์ (e-mail address) ของส านกังาน  

(.......@ sec.or.th)  ขอ้มูลส่วนตวั ขอ้มูลทีไ่ม่พงึเปิดเผยหรือเร่ืองภายในองคก์รที่อาจน าภยัมาสู่ตนเอง
หรือองคก์รไปแสดงใหป้รากฏในเครือข่าย 

-   ตอ้งก าหนดสิทธิการเขา้ถึงขอ้มูลบน social media อยา่งปลอดภยั เช่น จ ากดั 
ผูเ้ขา้ถึงขอ้มูลบน social media จ  ากดัสิทธิของผูอ่ื้นที่อาจจะแกไ้ขขอ้มูลได ้

-   หมัน่ตรวจสอบและคอยสงัเกตพฤติกรรมที่ผดิปกติ เช่น มี friend ที่เราไม่รู้จกั
เพิม่ขึ้น หรือการ post ขอ้ความที่เราไม่เคย post ใหพ้นกังานรีบด าเนินการลบทิ้งและเปล่ียน password 
ทนัที 

  6. ข้อพึงระวังในการใช้เคร่ืองมือหรือระบบเครือข่ายส่ือสารทางอิเลก็ทรอนิกส์  
    การใชเ้คร่ืองมือหรือระบบเครือข่ายส่ือสารสามารถบนัทึกการใชง้านและ 

สามารถตรวจสอบการใชร้วมถึงขอ้ความที่ติดต่อส่ือสารระหวา่งกนัในภายหลงัได ้ แมว้า่ท่านจะท า
การ “ลบทิ้งขอ้มูล” ไปแลว้  แต่ในทางเทคนิค อาจมีการดึงขอ้มูลหรือรูปภาพเพือ่ตรวจสอบความผดิ 
รวมถึงยงัอาจมีการน าไปกระท าการอนัไม่เหมาะสมหรือกระท าความผดิต่อไปอีกได ้
 
 


