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ค  ม อนี เ  นแนวทำงหร อ ้อแนะน ำ นเบ  องต้น ม     ้อก ำหนดหร อ ้อบังคับทำงก หมำย

                                                                     
                                                                            

                                     

มีกำรรำยงำนควำมค บหน้ำ ควำมเส่ียงคงเหล อ    หำอ  สรรค
งบ ระมำณและเร ่องท่ีต้องตัดส น จ ต อคณะกรรมกำร

มีโครงกำรน ำร อง ทดสอบก อนกำรเ ล่ียน  ำนหร อกำร  ้งำนจร ง

มีกำรก ำหนด       มีกำรจัดสรรงบ ระมำณ
เบ  องต้น

มีกำรบร หำรควำมเสี่ยง นด้ำนค  ค้ำและ  ้ ห้บร กำรท่ีเกี่ยว ้อง

จัดล ำดับควำมส ำคั ระบ  ้อม ล ระบบ และ  รกรรมที่ต้องด ำเน นกำรก อน
พร้อมเหต  ล

มีบั  ีรำยกำร  ้รหัสลับ องระบบส ำคั พร้อมระบ ส วนท่ียังส ำรวจ
 ม ครบ

มี  ้บร หำรท่ีรับ  ด อบหลักและบทบำท องแต ละฝ่ำย ัดเจน

ก ำหนด  ้บร หำร  ฝ่ำยงำนที่รับ  ด อบ จัดสรรงบ ระมำณ
และทรัพยำกรที่เหมำะสม

                              

ต ดตำมควำมค บหน้ำและ   หำอ  สรรค
เ  นระยะ

 

 

 

 

มีกำรจัดท ำ        กำรเตรียมควำมพร้อม
 นด้ำนที่เก ี่ยว ้อง

มีกำรจัดท ำบั  ีรำยกำรกำรเ ้ำรหัส โดย ห้
ควำมส ำคั กับ ้อม ลและระบบที่มีควำมเสี่ยงส ง

 

ก ำหนด ห้             เ  นควำมเส่ียงเ  งย ท ศำสตร์
และเ  ่อมโยงกบัระบบกำรบร หำรควำมเสี่ยงองค์กร

            
                   

จัดท ำบั  ีรำยกำรกำร  ้รหัสลับ
                                
     เพ ่อ ห้ทรำบว ำแต ละระบบ  ้
อัลกอร ท มกำรเ ้ำรหัส ด
มี  ้รับ  ด อบและพ ่งพำ  ้ ห้บร กำร
รำย ด เพ ่อ  ้จ ัดล ำดับ
กำรเ ล่ียน  ำน

 ก ำหนด  ้รับ  ด อบหลัก
เพ ่อบร หำรจัดกำร น ำพรวม

 ก ำหนดโครงสร้ำงกำรก ำกับ
ด แลท่ีมีกำร ระสำน
ควำมร วมม อ อง
                

 พั นำควำมคล องตัวทำงว ทยำกำรรหัสลับ
               

  นวกกำรด ำเน นกำรเ ้ำกับวงจร
กำรพั นำระบบ กำรจัด   อจัดจ้ำง และ
กำรตรวจสอบ พร้อมทบทวนมำตร ำน
ควำมเส่ียง และแ นงำนอย ำงสม ่ำเสมอ

               
                
              

         
           

                 
             

      
             

 

   เ  นแนวทำงกำรเ ลี่ยน  ำนที่องค์กรส วน ห  
เล อก  ้ ส วน    และ     เ  นทำงเล อกเพ ่มเต ม
ที่อำจพ จำรณำตำมควำมจ ำเ  นและควำมเหมำะสม
กับร  แบบ องแต ละองค์กร

 ม    กำรเร งลงท น นเทคโนโลยีหร อเ ล่ียนกำรเ ้ำรหัสทั งหมดทันที
แต ค อกำรตระหนักว ำควำมเสี่ยงอย  ท่ี ด จัดล ำดับส ่งทีค่วรเร งด ำเน นกำร
และก ำหนด         นกำรเ ลี่ยน  ำนโดย ม กระทบควำมต อเน ่องทำง  รก จ

        

                                   
                                  
                                     
           

                         

                              

                            

                             
                        
                               
              

                           
                                 
                            
                  
             
              

                           

 ท กนำทีค อกำรแ  งกับเวลำ เพ ่อเ ลี่ยน  ำนส  ย ค         ห้ทัน ก อนท่ีควำมเสี่ยงจะเก ด   นจร ง 
เพรำะ ัยค กคำมร  แบบ หม อำจมำ  งเร วกว ำท่ีคำด องค์กรท่ีเร ่มลงม อ ตั งแต วันนี  ทั  งกำรก ำกับด แล

กำรบร หำรควำมเส่ียง และกำรพั นำบ คลำกร ค อ   ท้ี่รัก ำควำมเ  ่อมั่น และสร้ำงควำม ด้เ รียบ
อย ำงย่ังย น นระยะยำว

                                          
                                                       

                       
                   

                 

                           

  

    

 พ จำรณำตำมร  แบบ  รก จ
 ควำมส ำคั  องระบบ
 อำย ควำมลับ อง ้อม ล
  ้อ  กพันตำมก หมำย
 กำรพ ่งพำ  ้ ห้บร กำร

มีกำรทดสอบก อนกำรเ ล่ียน  ำน
หร อกำร  ้งำนจร ง โดยอำจ
ทดลองกับโครงกำรน ำร อง
 น อบเ ตท่ีควบค ม ด้ก อน
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 คอมพ วเตอร์ควอนตัมมีศักย ำพสร้ำง ระโย น์อย ำงมำก แต  นอีกด้ำนหน ่ง หำกพั นำ    งระดับที่ อดรหัส
 ้อม ล  ่ง  ้อย   น  จจ บัน ด้  หร อที่ เ รียกว ำ Cryptographically Relevant Quantum Computer (CRQC)  
ก อำจส ง ลกระทบต อ ้อม ลกำรท ำ  รกรรม ลำยม อ  ่อด จ ทัล  บรับรองอ เล กทรอน กส์ และ ้อม ลส ำคั  ององค์กร 
แม้ยัง ม มี  ้  ดระบ  ด้แน  ัดว ำจะเก ด   นเม ่อ ด แต จำกกำร ระเม นควำมเห น อง  ้ เ ี่ยว ำ ตำมรำยงำน  
Quantum Threat Timeline  อง Global Risk Institute  ี  ห้เห นว ำควำมเส่ียงอำจมีนัยส ำคั ตั งแต   วงทศวรร  
2030 ดังนั น กำรเตรียมควำมพร้อมจ งม    เร ่อง องอนำคตอัน กล แต เ  นวำระที่ควรเร ่มพ จำรณำตั งแต วันนี  

ควำมเส่ียง ม  ด้มีเพียง ้อม ลลับ  กเ ิดเ ย แต อำจกระทบ  ง “ควำมเ  ่อ  อ”  นโลกด จ ทัลด้วย  ระเด นแรกค อ 
Harvest Now, Decrypt Later (HNDL) หร อ “ดักเก บ ้อม ลที่ยังอ ำน ม  ด้ นวันนี  แล้วรอ อดรหัส นอนำคต”  
  ่งกระทบควำมลับ อง ้อม ล อีก ระเด นหน ่งมักเรียกว ำ Trust Now, Forge Later (TNFL) หร อ “ส ่งที่เรำเ  ่อว ำ
เ  น องจร ง นวันนี  อำจ  ก ลอม ด้ นอนำคต” เม ่อ  ้โจมตีสำมำร  ลอมลำยม อ  ่อด จ ทัลหร อ บรับรอง
อ เล กทรอน กส์ ระบบอำจแยก องจร งออกจำก อง ลอม ม  ด้ และอำจยอมรับ  ้สวมรอยเ  นล กค้ำ   ้บร หำร ค  ค้ำ  
  ้ ห้บร กำร หร อระบบที่เ  ่อ  อ ด้ รวม  งรับเอกสำร ค ำส่ัง  รกรรม เว บ  ต์ หร อ อฟต์แวร์อั เดต ลอมว ำเ  น  
 องแท้ ควำมเส่ียงจำก Quantum Computing จ งครอบคล มทั ง                                        
                   ณะที่กำรส ำรวจระบบ  รับเทคโนโลยี กำรทดสอบ และกำร ระสำนค  ค้ำหร อ  ้ ห้บร กำร  
อำจต้อง  ้เวลำเ  น ี  งหลำย ี 

สั  ำณจำกทัว่โลก ัดเจน   น หลำย ระเทศ ม  ด้รอ ห้ Quantum Computing มำ  งก อน แต  ด้ก ำหนดกรอบ
เตรียมพร้อมรองรับแล้ว สหรั อเมร กำโดยส ำบันมำตร ำนและเทคโนโลยีแห ง ำต   National Institute of 
Standards and Technology: NIST)  ระกำศมำตร ำนกำรเ ้ำรหัส ้อม ลแบบ หม  สหรำ อำณำจักรและแคนำดำ
วำงเ ้ำหมำยเ ลี่ยน  ำนเ  นระยะจน  ง ี 2035 และสห ำพย โร เร ง ห้โครงสร้ำงพ  น ำนส ำคั ด ำเน นกำร
เตรียมพร้อมรองรับ ำย น ี 2030 ท ศทำงที่สอดคล้องกัน องนำนำ ระเทศม  ด้เ  นกำรย นยัน  วงเวลำที่ ัย  
จะเก ด   น หำกแต สะท้อนว ำหน วยงำนก ำกับด แลและหน วยงำนด้ำนควำมมัน่คง ลอด ัย  เบอร์ นระดับสำกล ระเม น
สอดคล้องกันว ำ ควำมเส่ียงดังกล ำวมีนัยส ำคั เพียงพอที่จะก ำหนดเ  นวำระเ  งนโยบำย และกำรเ ลี่ยน  ำน  
เ  นกระบวนกำรที่  ้ระยะเวลำด ำเน นกำรหลำย ี ดังนั น กำรเตรียมควำมพร้อมจ งควรเร ่มด ำเน นกำรตั งแต   จจ บัน 

ส ำหรับ ระเทศ ทย เพ ่อ ห้กำรด ำเน นงำน องหน วยงำน ำครั  หน วยงำนก ำกับด แล   ้ ห้บร กำรโครงสร้ำง
พ  น ำนส ำคั ทำงสำรสนเทศ และองค์กร ำคเอก นเ  น   นท ศทำงเดียวกัน ส ำนักงำนคณะกรรมกำรกำรรัก ำ
ควำมมั่นคง ลอด ัย  เบอร์แห ง ำต   สกม .   ด้จัดท ำ  ร ำง  กรอบกำรเตรียมควำมพร้อมเ ้ำส  ย คควอนตัม  
พ.ศ. 2569–2578  ค.ศ. 2026–2035  เพ ่อก ำหนดท ศทำงและเ ้ำหมำยเ  งเวลำระดับ ระเทศ  โดยสร  ตำม ำพ
ด้ำนล ำง 



ค  ม อกำรก ำกับด แลควำมเส่ียงจำกเทคโนโลยีควอนตัม  
 Quantum Risk Governance & PQC Transition) 

หน้า | 2 

 

จัดท ำโดย ฝ่ำยก ำกับและตรวจสอบควำมเส่ียงด้ำนเทคโนโลยีสำรสนเทศ  ส ำนักงำนคณะกรรมกำรก ำกับหลักทรัพย์และตลำดหลักทรัพย์ 

 นกำรนี  องค์กร น ำคตลำดท นอำจพ จำรณำจัดท ำแ นกำรเตรียมควำมพร้อม องตนเอง ห้สอดคล้องกับ
กรอบระยะเวลำและหม ดหมำยระดับ ระเทศ ้ำงต้น โดย รับ  ้ ห้เหมำะสมกับลัก ณะระบบงำน ระดับควำมเส่ียง และ
 ้อจ ำกัด นทำง ฏ บัต  องแต ละองค์กร เพ ่อ ห้กำรเตรียมควำมพร้อม อง ำคตลำดท นโดยรวมเ  น   นท ศทำง
เดียวกันและบรรล เ ้ำหมำยตำมกรอบเวลำระดับ ระเทศ 
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                                ศ                                        

          
 0 6 

                        ฐ   จัดตั งกล ก ับเคล ่อน ำย นองค์กร มอบหมำย
  ้รับ  ด อบ และเตรียมเคร ่องม อพ  น ำนส ำหรับ 
กำรส ำรวจและต ดตำม 

          
 0 6– 0 7 

                               ส ำรวจกำร  ้งำนรหัสลับ จัดท ำบั  ีรำยกำรกำร  ้
รหัสลับ  CBOM) จัดระดับควำมเส่ียง ระบ ระบบส ำคั 
และระบบน ำร อง และจัดท ำแ นกำรเ ลี่ยน  ำน 

          
 0 8– 0 0 

                                            ด ำเน นโครงกำรน ำร อง ทดสอบควำมเหมำะสมและ
ควำมเ ้ำกัน ด้  และเร งลดควำมเส่ียง องระบบ 
ที่มี ลกระทบส ง 

          
 0  – 0   

                                       ยำยกำรเ ลี่ ยน  ำน  นวงกว้ำง  ทยอยเล ก   ้
อัลกอร ท มรหัสลับที่เ รำะบำง และ ระเม นควำมพร้อม
อย ำงต อเน ่อง 

         
       0 0 

                                       โครงสร้ำงพ  น ำนส ำคั ทำงสำรสนเทศ ระบบงำน
ส ำคั  ระบบโครงสร้ำงพ  น ำนควำมน ำ เ  ่อ  อ  
เ  น PKI ลำยม อ  ่อด จ ทัล และระบบบร หำรจัดกำร
ก  แจ รวม  งระบบที่  อครอง ้อม ลที่ต้องรัก ำ
ควำมลับเ  นเวลำนำน ควรลดควำมเส่ียงหร อเ ลี่ยน
  ำนส วนที่มีควำมเส่ียงส ง ห้แล้วเสร จ 

         
       0   

                                  ควรเ ลี่ยน  ำน ห้แล้วเสร จหร อมีมำตรกำรรองรับ 
ที่ เหมำะสมตำมระดับควำมเส่ียงและควำมพร้อม 
 องแต ละระบบ สอดคล้องกับท ศทำง องสหรำ 
อำณำจักร แคนำดำ  ี่  ่น และกำรเล ก  ้อัลกอร ท ม
รหัสลับที่เ รำะบำงตำมแนวทำง อง NIST 

หมำยเหต   กรอบเวลำ ้ำงต้น  ้เพ ่อวำงแ นกำรเตรียมควำมพร้อม ม    กำรคำดกำรณ์ ีท่ี ัยจำกคอมพ วเตอร์ควอนตัมจะเก ด   น 
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ค  ม อฉบับนี เ  นแนวทำงหร อ ้อแนะน ำ นเบ  องต้นส ำหรับคณะกรรมกำร และ  ้บร หำรระดับส ง ององค์กร  

 นตลำดท น เพ ่อสนับสน นกำรก ำกับด แลควำมเส่ียง และม     ้อก ำหนดทำงก หมำยหร อมำตร ำนบังคับ  ้

ส ำหรับท กองค์กร กำรน ำ    ้จ งควรพ จำรณำตำมร  แบบ  รก จ ควำมส ำคั  องระบบ อำย ควำมลับ อง ้อม ล 

 ำระ  กพันตำมก หมำย และกำรพ ่งพำค  ค้ำหร อ  ้ ห้บร กำร ำยนอก องแต ละแห ง 

สำระส ำคั  องค  ม อนี จ งม    กำรเร งเ ลี่ยนอัลกอร ท มทั งหมด นครำวเดียว แต ค อกำรเร ่มจำกส ่งที่องค์กร

ท ำ ด้ทันทีและเก ด ระโย น์อย ำงค ้มค ำ  ด้แก  ก ำหนด  ้บร หำรที่รับ  ด อบหลัก จัดท ำบั  ีรำยกำรกำร  ้ 

รหัสลับ ระบ  ้อม ลและระบบที่มีควำมเส่ียงส ง  ระเม นควำมพร้อม องค  ค้ำและ  ้ ห้บร กำร ทดลอง น อบเ ต 

ที่ควบค ม ด้ และสร้ำงควำมสำมำร กำรเ ลี่ยนรหัสลับรองรับควำมเส่ียง หม โดย ม กระทบควำมต อเน ่อง 

ทำง  รก จ  Crypto Agility  กำรด ำเน นกำรดังกล ำวจะ  วย ห้องค์กรมี ้อม ลและทำงเล อกเพียงพอ สำมำร 

ก ำหนดจังหวะกำรเ ลี่ยน  ำน ด้ด้วยตนเองบน ำนควำมเส่ียงที่เหมำะสม และด ำเน นกำร ด้อย ำงเ  นล ำดับ

 ำย นกรอบเวลำที่วำงแ น ว้ 
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บทที่ 1 

ความเส่ียงเชิงยทุธศาสตร์จาก Quantum Computing: 
เหตุใดจึงเป็นวาระส าคัญของคณะกรรมการ 

───────────────────────────────────────────────────────────────── 

ควำมก้ำวหน้ำ อง Quantum Computing ก ำลังท้ำทำยกล กที่โลกด จ ทัล  รั้ก ำควำมลับ ย นยนัตัวบ คคล และ

รับรองว ำ ้อม ลมีควำม  กต้อง   ่งเ  นกล กเดียวกับที่ระบบ   อ ำยหลักทรัพย์ กำร  ำระรำคำและส งมอบ และ 

กำร ห้บร กำร  ้ลงท น  ้อย  เ  น ระจ ำ ควำมเส่ียงนี จ ง ม    เพียงเร ่อง องเคร ่องคอมพ วเตอร์ร  น หม  แต เ  น  

ควำมเส่ียงต อควำมน ำเ  ่อ  อ อง  รกรรมและบร กำรด จ ทัลที่องค์กร น ำคตลำดท นพ ่งพำอย  ท กวัน 

ระบบงำนส ำคั  อง ำคตลำดท น ตั งแต กำรเ ิดบั  ีและย นยันตัวตน  ้ลงท น กำรส งค ำส่ัง   อ ำย  

กำร  ำระรำคำและส งมอบหลักทรัพย์   จน  งกำรเ  ่อมต อ ้อม ลระหว ำง  ้ ระกอบ  รก จกับโครงสร้ำงพ  น ำน  

 องตลำด ล้วนอำศัยกำรเ ้ำรหัสลับแบบก  แจสำ ำรณะ  Asymmetric Key Encryption  เ  น RSA และ ECC 

เพ ่อแลกเ ลี่ยนก  แจและสร้ำงลำยม อ  ่อด จ ทัล ระบบเหล ำนี ยังคงมีควำมมั่นคง ลอด ัยเพียงพอต อกำรโจมตี

ด้วยคอมพ วเตอร์ทั่ว   หำก  ้งำนอย ำงเหมำะสม แต  Quantum Computing ที่มี ีดควำมสำมำร เพียงพออำจ  ้

อัลกอร ท ม อง อร์  Shor’s Algorithm) แก้โจทย์คณ ตศำสตร์ที่เ  น ำนควำมมัน่คง ลอด ัย องระบบดังกล ำว ด้ 

 ลกระทบจ ง ม  ด้จ ำกัดอย  ที่กำรอ ำน ้อควำมลับ แต อำจรวม  งกำร ลอมลำยม อ  ่อ  บรับรอง เว บ  ต์  อฟต์แวร์ 

หร อค ำส่ัง  รกรรม ห้ระบบเ  ่อว ำเ  น องจร ง 

ส วนกำรเ ้ำรหัสแบบก  แจเดียวกันทั งสองฝ่ำย   Symmetric Key Encryption  เ  น AES   ่ง  ้ ก ้อง

 ้อม ล ร มำณมำกทั งที่จัดเก บ ว้และที่รับส งระหว ำงระบบ จะ ด้รับ ลกระทบน้อยกว ำมำก และยังบร หำรควำมเส่ียง ด้

ด้วยกำรเล อก นำดก  แจที่เหมำะสมตำมมำตร ำนที่ ด้รับกำร รับ ร ง ดังนั น  ระเด นส ำหรับคณะกรรมกำร 

จ ง ม    กำรส่ังเล ก  ้กำรเ ้ำรหัสทั งหมด แต ค อกำร ห้ฝ่ำยบร หำรแยก ห้ออกว ำ ส วน ดมีควำมเส่ียงส ง ส วน ด

 รับ ร ง ด้ และส วน ดต้องรอกำรเ ลี่ยน  ำนร วมกับค  ค้ำหร อ  ้ ห้บร กำรที่องค์กร  ้บร กำรอย   

ควำมเร งด วนเก ดจำก ลกระทบสองด้ำน ด้ำนแรกค อ Harvest Now, Decrypt Later (HNDL) หร อ “ดักเก บ

 ้อม ลวันนี เพ ่อรอ อดรหสั นอนำคต” ด้ำนที่สองค อ Trust Now, Forge Later (TNFL) หร อ “ควำมน ำเ  ่อ  อที่ระบบ

ยอมรับ นวันนี อำจ  ก ลอม ด้ นอนำคต”  ส ำหรับ ำคตลำดท น ควำมเส่ียงทั งสองมี ลต อระบบงำนอย ำงเ  น

ร   รรม  ้อม ล  ้ลงท นและ ระวัต กำร   อ ำยที่ต้องจัดเก บตำมระยะเวลำที่ก หมำยก ำหนด ตลอดจน ้อม ลที่ยัง ม 

เ ิดเ ยต อสำ ำรณะ เ  น กำรควบรวมก จกำรหร อค ำส่ัง   อ ำย นำด ห   อำจ  กดักเก บ ว้ตั งแต วันนี และ  

  กเ ิดเ ย น ำยหลัง  ณะที่กำรย นยันตัวตน  ้ลงท น ลำยม อ  ่อด จ ทัลบนค ำส่ัง   อ ำย และ บรับรองที่  ้เ  ่อมต อ

กับโครงสร้ำงพ  น ำน องตลำด หำก  ก ลอมย อมน ำ  ส  กำรสวมรอยท ำรำยกำรแทน  ้ลงท นและ ้อพ พำท  
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เร ่องกำร ฏ เส รำยกำร  ลกระทบจ งอำจล กลำมจำกเหต  ้อม ลรั่ว  ส  ว กฤตควำมเ  ่อมั่น และเน ่องจำกตลำดท น  

มีลัก ณะเ  นโครงสร้ำงที่ท กฝ่ำยเ  ่อมต อ  งกัน ควำมเส่ียงจ งม  ด้จ ำกัดอย  ที่องค์กร ดองค์กรหน ่งเพียงล ำพัง 

                                                          

                                                                    

 ้อม ล  ้ลงท นและ ระวัต กำร   อ ำยที่ต้อง
จัดเก บตำมระยะเวลำที่ก หมำยก ำหนด 

HNDL  ้อม ลที่  กดักเก บ นวันนี อำจ  กเ ิดเ ย ำยหลัง  
พร้อมควำมรับ  ดตำมก หมำยค ้มครอง ้อม ลส วนบ คคล 

 ้อม ลที่ยัง ม เ ิดเ ยต อสำ ำรณะ เ  น 
กำรควบรวมก จกำร บทว เครำะห์  
ค ำส่ัง   อ ำย นำด ห   

HNDL ส  เสียควำม ด้เ รียบทำง  รก จ และอำจกระทบ 
ควำมเ  น รรม องตลำด 

กำรย นยันตัวตน  ้ลงท นและกำรเ ิดบั  ี
ทำงอ เล กทรอน กส์ 

TNFL กำรเ ิดบั  ีสวมรอยหร อท ำรำยกำรแทน  ้ลงท น 

ลำยม อ  ่อด จ ทัลบนค ำส่ัง   อ ำยและ
เอกสำรย นยันรำยกำร 

TNFL  ้อพ พำทจำกกำร ฏ เส รำยกำร และ ำระ นกำรพ ส จน์ 
ควำม  กต้อง อง  รกรรม 

ก  แจที่  ้ด แลทรัพย์ส น องล กค้ำ HNDL, TNFL ควำมเสียหำยต อทรัพย์ส น องล กค้ำโดยตรง และควำมรับ  ด
 อง  ้ ระกอบ  รก จ 

กำรเ  ่อมต อระหว ำง  ้ ระกอบ  รก จกับ
โครงสร้ำงพ  น ำน องตลำด 

HNDL, TNFL ควำมเส่ียงล กลำมทั งระบบ ม    เฉพำะรำยองค์กร จ งต้อง
เ ลี่ยน  ำนอย ำง ระสำนกัน 
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ด้วยเหต ที่ควำมเส่ียง ้ำงต้นส ง ล  ง ้อม ล   รกรรม และควำมเ  ่อมั่น อง  ้ลงท นโดยตรง กำรเตรียม  

ควำมพร้อมจ งเ  นวำระ องกำรก ำกับด แล ม    โครงกำร องฝ่ำยเทคโนโลยีสำรสนเทศเพียงล ำพัง ตำมหลักกำร

ก ำกับด แลก จกำรที่ดี คณะกรรมกำรมีหน้ำที่ก ำหนดท ศทำง ด แล ห้มีระบบบร หำรควำมเส่ียงและกำรควบค ม ำย น  

ที่เหมำะสม ตลอดจนต ดตำม ลกำรด ำเน นงำน  นบร บทนี  คณะกรรมกำรจ งมีบทบำทส ำคั  นกำรท ำ ห้องค์กร

มองเห นจ ดเส่ียง ด้อย ำง ัดเจน มี  ้รับ  ด อบที่ระบ  ด้ จัดล ำดับควำมส ำคั บน ำน ลกระทบทำง  รก จ และจัดสรรเวลำ 

งบ ระมำณ และบ คลำกรอย ำงเพียงพอต อกำรด ำเน นงำน 

 นระดับสำกล  ำคกำรเง นกำร นำคำร ด้ก้ำวจำกกำรตระหนักร ้ส  กำรทดลอง  ้งำนจร งแล้ว  เ  น  

Project Leap  อง นำคำรเพ ่อกำร  ำระหนี ระหว ำง ระเทศ  BIS Innovation Hub  ร วมกับ นำคำรกลำงหลำยแห ง

 ด้ทดสอบกำร  ้ว ทยำกำรรหัสลับหลังย คควอนตัม   Post-Quantum Cryptography  กับกำรส ่อสำรและระบบ 

  ำระเง น และแสดง ห้เห นว ำกำรเ ลี่ยน  ำนสำมำร ด ำเน นกำร ด้จร ง โดยมี  จจัยที่ต้องเตรียมกำรอย ำงรอบคอบ 

 ด้แก   ระส ท   ำพ ควำมเ ้ำกัน ด้กับระบบเด ม กำร ระสำนงำน และกำรทดสอบ บทเรียนส ำหรับคณะกรรมกำร  

จ ง ัดเจนว ำ กำรเร ่มด ำเน นกำรตั งแต วันนี ม  ด้หมำย  งกำรเ ลี่ยนท กระบบพร้อมกัน หำกแต เ  นกำรสร้ำง ้อม ลและ

ทำงเล อก ห้พร้อม เพ ่อ ห้องค์กรสำมำร ก ำหนดจังหวะกำรเ ลี่ยน  ำน ด้ด้วยตนเอง ำย นกรอบเวลำที่วำงแ น ว้ 

✓               ✗                  

✓          ฝ่                                      
                                และเ  ่อมโยงกับ
 ลกระทบทำง  รก จ 

✗                       ฝ่                  ศ         
จน ม มี  ้รับ  ด อบทำง  รก จและ ม เ  ่อมกับควำมเส่ียงองค์กร 

✓                              ฐ   ว ำ ้อม ล ระบบ และ
  รกรรม ดเส่ียง รวม  งด ำเน นกำร  ง ั น ดแล้ว 

✗              “                     ” โดย ม มี อบเ ต  
ระบบเส่ียงส ง กรอบเวลำ หร อหลัก ำน ระกอบ 

✓          ฝ่                                         
              โดยเร ่มจำก ้อม ลที่ต้องเก บเ  นควำมลับเ  น
เวลำนำน ระบบที่  ้ย นยันตัวตน และระบบงำนส ำค ั 

✗                                   ทั งที่ ้อม ลอำจ  ก 
ดักเก บแล้วและกำรเ ลี่ยนระบบต้อง  ้เวลำเ  น ี  งหลำย ี 

✓      ฝ่                                         
                  โดยเร ่มจำกระบบส ำคั ตำมควำม
เส่ียงและตรวจควำมเ ้ำกัน ด้กับระบบเด ม 

✗                                             ก อนร ้ 
จ ดเส่ียง  ลกระทบ และควำมพร้อม องระบบเด ม 

✓             ฐ            /                       พร้อม
 ้อ  กพัน  ลทดสอบ และแ นส ำรองหำกเ ลี่ยน  ำน ม ทัน 

✗                         /                              
โดย ม มี ลทดสอบ  ้อ  กพันตำมสั  ำ หร อทำงเล อกส ำรอง 
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1. องค์กร ด้น ำควำมเส่ียงจำกเทคโนโลยีควอนตัมเ ้ำส  ทะเบียนควำมเส่ียงองค์กรแล้วหร อ ม  และ  ้บร หำรท ำน ด 
เ  น  ้รับ  ด อบหลักต อ ลลัพ ์โดยรวม? 

2.  ้อม ลหร อ  รกรรม ด ององค์กรต้อง ด้รับกำรค ้มครองเ  นเวลำนำน และมีควำมเส่ียงจำกกำร  กดักเก บวันนี เพ ่อรอ
 อดรหัส นอนำคต? 

3. ระบบ ดอำจ ด้รับ ลกระทบหำกลำยม อ  ่อด จ ทัล  บรับรอง หร อกำรย นยันตัวตน  ก ลอม ด้ และ ลกระทบต อ  รก จ  
รวม  งควำมเ  ่อมัน่จะเ  นอย ำง ร? 

4. ฝ่ำยบร หำร ระเม นหร อยังว ำองค์กรต้อง  ้เวลำเท ำ ด นกำรส ำรวจ ทดสอบ และเ ล่ียน  ำนระบบส ำคั  และสมมต  ำน
ดังกล ำวอำศัย ้อม ล ด? 

5.  ำย น 12 เด อน ้ำงหน้ำ คณะกรรมกำรควรคำดหวัง ลลัพ ์ ดจำกฝ่ำยบร หำร และมีเร ่อง ดที่ต้องกำรกำรตัดส น จ 
งบ ระมำณ หร อกำรยกระดับจำกคณะกรรมกำร? 
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บทที่ 2 

                                                  

───────────────────────────────────────────────────────────────── 

เม ่อองค์กรเ ้ำ จแล้วว ำ ัยควอนตัมกระทบทั งควำมลับ ควำม  กต้อง และกำรย นยันตัวตน ค ำ ำม ัด  ค อ 

“ควร  ้เทคโนโลยี ดรับม อ” ค ำตอบ ม  ด้มีเพียงทำงเล อกเดียว   จจ บันมี 3 แนวทำงที่มักกล ำว  ง  ด้แก  แนวทำงที่ 1 

                               Post-Quantum Cryptography: PQC) แนวทำงที่ 2                

             Quantum Key Distribution: QKD) และ แนวทำงที่  3                                 

 Quantum Random Number Generator: QRNG) ทั งนี  ทั ง 3 แนวทำง  วยคนละหน้ำที่และ ม สำมำร   ้แทนกัน

 ด้ทั งหมด 

PQC ค อกำรเ ลี่ยนระบบกำรเ ้ำรหัส ้อม ล หม ที่ ลอด ัยและทนต อกำร อดรหัสจำก Quantum Computing 

จำกคณ ตศำสตร์ที่ควอนตัมอำจแก้ ด้   เ  นคณ ตศำสตร์แบบ หม ที่ออกแบบ ห้ทนต อทั งคอมพ วเตอร์ทั่ว  และ

คอมพ วเตอร์ควอนตัม จ ดเด นค อเ  นแนวทำง อฟต์แวร์ที่น ำ   นวกกับ ล ต ัณฑ์ บร กำร และระบบเด ม ด้  

 นวงกว้ำง จ งเ  น ำนหลัก องกำรเ ลี่ยน  ำนส ำหรับองค์กรส วน ห   NIST  ระกำศมำตร ำน FIPS 203–205 

แล้ว และแนะน ำ ห้องค์กรเร ่มน ำมำตร ำนดังกล ำว    ้และวำงแ นเ ลี่ยน  ำน ด้ทันที อย ำง รก ดี ค ำว ำ “ต ดตั ง ด้

บนระบบเด ม”  ม  ด้แ ลว ำเ  นเพียงกำรกดอั เดต เพรำะอำจต้อง รับโ รโตคอล แอ พล เค ัน อ  กรณ์ และ  

กำรเ  ่อมต อกับค  ค้ำหร อ  ้ ห้บร กำร รวม  งทดสอบ ระส ท   ำพและควำมเ ้ำกัน ด้ก อน  ้งำนจร ง 

QKD   ้ค ณสมบัต ทำงฟสิ กส์ควอนตัม นกำรสร้ำงและส งก  แจระหว ำงจ ดส ่อสำร โดยเ  น  องทำงส งก  แจ

ที่สำมำร ตรวจพบ ด้เม ่อมีกำรดักฟ งหร อแทรกแ ง อย ำง รก ดี QKD  ก ้องเฉพำะ ั นตอนกำรแจกจ ำยก  แจ  

ม  ด้เ ้ำรหัส ้อม ลหร อย นยันตัวตน ด้ครบ ้วนด้วยตัวเอง จ งยังต้อง  ้ร วมกับกล กอ ่น รวม  ง PQC นอกจำกนี  

ยังต้องพ ่งอ  กรณ์และโครง  ำยเฉพำะ มี ้อจ ำกัดด้ำนระยะทำง กำร ยำยระบบ กำรเ  ่อมต อหลำยจ ด และต้นท น  

จ งเหมำะกับกรณีเฉพำะที่มีควำมจ ำเ  นส งและ  ำนกำรว เครำะห์ควำมค ้มค ำ ม    ค ำตอบเร ่มต้นส ำหรับท กองค์กร 

QRNG   ้ รำกฏกำรณ์ควอนตัม นกำรสร้ำงเล ส  มส ำหรับก  แจและกระบวนกำรด้ำนควำมมั่นคง ลอด ัย 

จ ง  วย ห้วัต  ด บที่  ้สร้ำงก  แจมีควำมคำดเดำ ด้ยำกย ่ง   น อย ำง รก ดี QRNG ม  ด้เ ลี่ยนรหัสที่เ รำะบำง ห้ทน

ต อควอนตัม และม    มำตรกำรทดแทน PQC ค ณค ำ อง QRNG จ ง ม  ด้อย  ที่ตัวอ  กรณ์เพียงอย ำงเดียว แต อย  ที่

หลัก ำนว ำเล ส  มที่  ้สร้ำงก  แจมีค ณ ำพ ตรวจพบควำม  ด กต  ด้ และเ  ่อมต อกับระบบบร หำรจัดกำรก  แจ

 ององค์กรอย ำง ลอด ัย 

ส ำหรับองค์กรส วน ห   ล ำดับค ดที่เหมำะสมค อ          PQC     ฐ   แล้วพ จำรณำ QKD หร อ QRNG เฉพำะ

เม ่อมีกรณี  ้งำนรองรับ  น  วงเ ลี่ยน  ำน องค์กรอำจ  ้                   Hybrid Approach)  

ค อ  ้รหัสแบบเด มร วมกับ PQC เพ ่อลดกำรพ ่งพำกล ก หม เพียง ั นเดียว แต ต้องก ำหนดว  ี สม ห้  กต้องและ 
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  ำนกำรทดสอบ เพรำะกำรมีสองอัลกอร ท ม ม  ด้ท ำ ห้ระบบ ลอด ัย   นโดยอัตโนมัต   ระเด นที่คณะกรรมกำร  

ควรก ำกับจ ง ม     “จะเล อกเทคโนโลยี ด” แต ค อฝ่ำยบร หำรมีเหต  ลทำง  รก จ หลัก ำนกำรทดสอบ ต้นท นรวม และ

แ นรองรับเพียงพอหร อ ม  

                                                   

PQC 
รหัสแบบ หม  

แลกเ ลี่ยนก  แจและ 
ลงลำยม อ  ่อ ห้ทนต อควอนตัม 

เ  น ำนหลักส ำหรับองค์กร 
ส วน ห  และระบบทัว่   

ต้อง รับและทดสอบระบบเด ม 
 ระส ท   ำพ และกำรท ำงำน
ร วมกับค  ค้ำหร อ  ้ ห้บร กำร 

QKD 
ส งก  แจ  ำน
ควอนตัม 

  วยตรวจพบกำรดักฟ งระหว ำง
ส งก  แจ 

กำรเ  ่อมต อเฉพำะจ ดที่มี
ควำมส ำคั และมีเหต  ล 
รองรับส ง 

 ม ย นยันตัวตนด้วยตัวเอง ต้อง  ้
โครง  ำยเฉพำะและมีต้นท นส ง 

QRNG 
สร้ำงเล ส  ม 

เพ ่มค ณ ำพ องเล ส  มที่  ้
สร้ำงก  แจ 
 

ระบบที่ต้องกำรแหล งเล ส  ม
ค ณ ำพส งและตรวจสอบ ด้ 

 ม ทดแทน PQC และต้อง ระเม น
ค ณ ำพอ  กรณ์กับกำรเ  ่อม
ระบบ 

 

✓               ✗                  

✓                 PQC                            ฐ    
และ ห้ฝ่ำยบร หำร ระเม นระบบทีต่้อง รับพร้อม ลกระทบ 

✗                                      
โดยยัง ม ร ้ว ำ  วยลดควำมเส่ียง ด ององค์กร 

✓                               
ทั ง ระส ท   ำพ ควำมเ ้ำกัน ด้ และ ลต อบร กำร โดยอำจท ำ
เ  นโครงกำรน ำร องบำงระบบก อน 

✗          PQC                              
แล้วน ำ    ้โดย ม ทดสอบ ลกระทบกับระบบและบร กำร 
ที่เ  ่อมต อก อน 

✓                   QKD                                
       พร้อม อกำร ระเม นกำรย นยันตัวตน โครง  ำย และ
ต้นท นรวม 

✗           QKD                                    
ทั งที่ยังต้อง  ้กล กย นยันตัวตนและกำรเ ้ำรหัสอ ่นร วมด้วย 

✓                   QRNG                        
                                 และ อหลัก ำนว  ี
ตรวจสอบค ณ ำพ 

✗                QRNG                         
แม้อัลกอร ท มหลักยังมีควำมเ รำะบำง 

✓                                ฑ                  
          รวม  งเง ่อน  หย ด เ ลี่ยนแนวทำง หร อ ยำย ล 

✗                                           ม มีเกณฑ์
วัด ล หร อแ น อยกลับ 

 

 



ค  ม อกำรก ำกับด แลควำมเส่ียงจำกเทคโนโลยีควอนตัม  
 Quantum Risk Governance & PQC Transition) 

หน้า | 11 

 

จัดท ำโดย ฝ่ำยก ำกับและตรวจสอบควำมเส่ียงด้ำนเทคโนโลยีสำรสนเทศ  ส ำนักงำนคณะกรรมกำรก ำกับหลักทรัพย์และตลำดหลักทรัพย์ 

                         

1. ฝ่ำยบร หำรก ำหนด ห้ PQC เ  นแนวทำง องกำรเ ล่ียน  ำนแล้วหร อ ม  และระบบ ดควรเร ่ม ระเม นหร อน ำร องก อน 
ด้วยเหต  ล ด? 

2.  ลทดสอบ PQC ครอบคล ม ลต อควำมเร ว ควำมจ  ควำมเ ้ำกัน ด้ ควำมต อเน ่อง องบร กำร และกำรเ  ่อมต อกับค  ค้ำ
หร อ  ้ ห้บร กำรแล้วหร อยัง? 

3. หำกมี ้อเสนอ ห้ลงท น น QKD องค์กรก ำลังแก้ควำมเส่ียง ด เหต  ด PQC เพียงอย ำงเดียวจ ง ม เพียงพอ และต้นท นรวม
ตลอดอำย โครงกำรเ  นเท ำ ด? 

4. หำก  ้ QRNG องค์กรมีว  ีพ ส จน์หร อ ม ว ำแหล งควำมส  มมีค ณ ำพ ตรวจพบควำม  ด กต  ด้ และเ  ่อมกับระบบบร หำร
ก  แจอย ำง ลอด ัย? 

5. โครงกำรน ำร องแต ละโครงกำรมีเกณฑ์ควำมส ำเร จ   ้รับ  ด อบ งบ ระมำณ แ น อยกลับ และเง ่อน  ตัดส น จว ำ  
จะ ยำย ลหร อ รับเ ล่ียนแนวทำง ว้อย ำง ัดเจนหร อ ม ? 
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บทที่ 3 

                          :                          

───────────────────────────────────────────────────────────────── 

ค ำ ำมส ำคั ส ำหรับคณะกรรมกำร ม     “คอมพ วเตอร์ควอนตัมจะมำ น ี ด” แต ค อ “หำกเหต กำรณ์ดังกล ำว

เก ด   นเร วกว ำที่คำด องค์กรจะเ ลี่ยน  ำนทันหร อ ม ” ก  องมอสกำ  Mosca’s Theorem)   ่งมักอ  บำย 

 นร  อสมกำร องมอสกำ  Mosca’s Inequality)   วยตอบค ำ ำมนี ด้วยกำรพ จำรณำ 3   วงเวลำ  ด้แก   

                      X)                                       Y) และ                       

                                      ั           Z) หำก X + Y มำกกว ำ Z  ้อม ลอำจ ม  ลอด ัยตลอดอำย  

ที่องค์กรต้องกำร แม้ระบบยัง ม   ก อดรหัส นวันนี  

 

ทั งสำมค ำม    ตัวเล ตำยตัว เน ่องจำก ้อม ลแต ละ ระเ ทมีระยะเวลำที่ต้องรัก ำควำมลับแตกต ำงกัน ระบบ 

แต ละระบบ  ้ระยะเวลำ นกำรเ ลี่ยน  ำน ม เท ำกัน และยัง ม อำจระบ  ด้แน  ัดว ำคอมพ วเตอร์ควอนตัมที่สำมำร 

ท ำลำยรหัส น  จจ บันจะเก ด   นเม ่อ ด แนวทำงที่รอบคอบค อกำรก ำหนด ห้ฝ่ำยบร หำร ระเม นอย ำงน้อย 3 กรณี 

 ด้แก   1  กรณีเก ด   นเร วกว ำที่คำด  2  กรณีเ  น  ตำมที่คำด และ  3  กรณีเก ด   น ้ำกว ำที่คำด แล้วพ จำรณำว ำ



ค  ม อกำรก ำกับด แลควำมเส่ียงจำกเทคโนโลยีควอนตัม  
 Quantum Risk Governance & PQC Transition) 

หน้า | 13 

 

จัดท ำโดย ฝ่ำยก ำกับและตรวจสอบควำมเส่ียงด้ำนเทคโนโลยีสำรสนเทศ  ส ำนักงำนคณะกรรมกำรก ำกับหลักทรัพย์และตลำดหลักทรัพย์ 

ระบบ ดอำจเ ลี่ยน  ำน ม ทันหำกเหต กำรณ์เก ด   นเร วกว ำ ระมำณกำร แนวทำงดังกล ำว  วย ห้องค์กรจัดล ำดับ  

กำรด ำเน นงำนจำกจ ดที่มีควำมเส่ียงอย ำงแท้จร ง แทนกำรม  งหำ ้อย ต ว ำ ี ดเ  นกำรคำดกำรณ์ที่แม นย ำที่ส ด 

     ฎ         

X —                                  : เ  น  ้อม ลล กค้ำ ควำมลับทำงกำรค้ำ หร อ ้อม ลควบรวมก จกำร เ  นต้น 
Y —                      ี            : ครอบคล มกำรส ำรวจ กำรจัด   อ กำรทดสอบ ระบบเด ม และค  ค้ำ /   ้ ห้บร กำร 

Z —                                 : ยัง ม มีค ำตอบแน นอน จ งควรลองค ำนวณทั งกรณีมำเร ว ตำมคำด และมำ ้ำ 

    X + Y > Z                                                                                     

 

✓               ✗                  

✓      ฝ่                  ฉ                ฐ   ทั งอำย 
ควำมลับ อง ้อม ลและเวลำที่ต้อง  ้เ ลี่ยนระบบ 

✗           ฉ                             
จนมอง ้ำมระบบเก ำหร อ ้อม ลเฉพำะ ององค์กร 

✓          ฝ่                               :         
                เพ ่อระบ ระบบที่อำจเ ลี่ยน  ำน ม ทัน 

✗     ี              ี       
แล้วหย ดรอเม ่อ  ้เ ี่ยว ำ  ห้ควำมเห น ม ตรงกัน 

✓     ี 2030–2035                             
                        ม    วันที่คำดว ำเหต กำรณ์จะเก ด   น 

✗                                       
หร อค ดว ำระบบจะยัง ลอด ัยแน นอนจน  ง ีนั น 

✓          ฝ่                                และเสนอ
เ ้ำหมำยตำมควำมเส่ียงกับควำมพร้อม องระบบและค  ค้ำ /  
  ้ ห้บร กำร 

✗                               
โดย ม ด  ลกระทบและเวลำที่ต้อง  ้จร ง 

                         

1.  ้อม ล ระเ ท ดต้องรัก ำควำมลับนำนที่ส ด และฝ่ำยบร หำรก ำหนดค ำ X จำก ้อก ำหนดทำง  รก จ ก หมำย และสั  ำ
 ว้อย ำง ร? 

2. ค ำ Y  องระบบส ำคั รวมเวลำส ำรวจ จัด   อ ทดสอบ แก้ระบบเด ม และ ระสำนค  ค้ำ /   ้ ห้บร กำรครบแล้วหร อ ม  และ 
มีหลัก ำน ดสนับสน น? 

3. ฝ่ำยบร หำรลองค ำนวณทั งกรณีที่เหต กำรณ์เก ด   นเร วกว ำที่คำด เ  น  ตำมที่คำด และ ้ำกว ำที่คำดแล้วหร อยัง และ  
หำกเก ด   นเร วกว ำ ระมำณกำร ระบบ ดอำจจะเ ล่ียน ม ทัน? 

4. หม ดหมำย ององค์กรสอดคล้องกับกรอบ อง สกม . และแนวโน้มสำกลเพียง ด และระบบควำมเส่ียงส งควรมีเ ้ำหมำย
เร วกว ำกรอบทัว่  หร อ ม ? 

5. คณะกรรมกำรมีกำรทบทวนสมมต  ำน กรอบมำตร ำน ควำมค บหน้ำ และเร ่องที่ต้องตัดส น จเ  นระยะหร อเม ่อมี 
กำรเ ล่ียนแ ลงส ำคั หร อ ม ? 
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บทที่ 4 

                                  :                      
                 

───────────────────────────────────────────────────────────────── 

กำรเ ลี่ยน  ำน  ส  ว ทยำกำรรหัสลับหลังย คควอนตัม  PQC  ม     ำรก จ องฝ่ำยเทคโนโลยีสำรสนเทศ 

เพียงล ำพัง เน ่องจำกส ง ลกระทบต อ ้อม ลส ำคั  กำร ห้บร กำรล กค้ำ  ้อ  กพันตำมสั  ำกับค  ค้ำหร อ  ้ ห้บร กำร 

กำรจัดสรรงบ ระมำณ ตลอดจนควำมต อเน ่อง นกำรด ำเน น  รก จ ส ่งที่องค์กรพ งมีจ งม    กำรจัดตั งคณะท ำงำน

เพ ่ม   นอีกหน ่ง  ด หำกแต เ  นกำรก ำหนดควำมรับ  ด อบ ห้ ัดเจนว ำ                                              

                                          

                 มีบทบำทส ำคั  นกำรก ำหนดท ศทำงและระดับควำมเส่ียงที่องค์กรยอมรับ ด้ พ จำรณำ

อน มัต ทรัพยำกรที่จ ำเ  น ต ดตำม ลกำรด ำเน นงำน ตลอดจนสอบ ำมและท้ำทำย ้อม ลเม ่อควำมค บหน้ำม  ด้เ  น  

ตำมแ นที่ก ำหนด ทั งนี  ควรก ำหนด ห้ควำมเส่ียงด้ำนควอนตัมเ  นส วนหน ่ง องระบบบร หำรควำมเส่ียงองค์กรและ

แ นกำรลงท นตำม กต  โดย ม จ ำเ  นต้องจัดท ำนโยบำยฉบับ หม ที่แยกออกจำกกรอบกำรก ำกับด แลที่องค์กร  

มีอย  แล้ว  ม ว ำจะเ  นกรอบด้ำนควำมมัน่คง ลอด ัย  เบอร์  Cybersecurity  กำรบร หำรควำมเส่ียงด้ำนเทคโนโลยี 

 Technology Risk  หร อกำรบร หำรควำมเส่ียงองค์กร  Enterprise Risk Management  

องค์กรควรแบ งหนำ้ที่ตำม        Three Lines Model  องส ำบัน  ้ตรวจสอบ ำย นสำกล  The Institute 

of Internal Auditors: IIA) เพ ่ อ ห้  ้ ฏ บัต งำน   ้ก ำกับด แล และ  ้ตรวจสอบ มีบทบำท ัดเจนและ  วงด ลกัน 

อย ำงเหมำะสมโดย  

         1 (First Line)  ด้แก  หน วย  รก จ เจ้ำ องระบบ และฝ่ำยเทคโนโลยีสำรสนเทศ   ่งเ  น  ้ ฏ บัต งำนและ

รับ  ด อบควำมเส่ียงจำกงำน องตนโดยตรง 

         2 (Second Line) ค อกำรบร หำรควำมเส่ียงและก ำกับด แลกำร ฏ บัต ตำมก หมำยและหลักเกณฑ์ 

ที่เก่ียว ้อง มีหน้ำที่ก ำหนดกรอบ  ห้ค ำแนะน ำ ต ดตำม และสอบทำนกำรด ำเน นงำน องระดับที่ 1 เพ ่อ ห้เกณฑ์ ระเม น 

ว  ีรำยงำน และกำรยกระดับ   หำเ  นมำตร ำนเดียวกัน 

         3 (Third Line) ค อกำรตรวจสอบ   ่ง ห้ควำมเ  ่อมั่นอย ำงเ  นอ สระต อคณะกรรมกำรบร  ัทและ

คณะกรรมกำรตรวจสอบว ำ กำรก ำกับด แล กำรบร หำรควำมเส่ียง และกำรควบค มกำรท ำงำนตำมที่ก ำหนด  

  ่งกำรตรวจสอบควรเน้นค ณ ำพ องหลัก ำน เ  น ควำมครบ ้วน อง อบเ ตส ำรวจ เหต  ล นกำรจัดล ำดับระบบ 

กำรอน มัต  ้อยกเว้น และกำรต ดตำมแ นแก้   
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องค์กรควรแต งตั งหร อก ำหนด             ฝ่                      เพ ่อรับ  ด อบ ลลัพ ์โดยรวม และ 

มีอ ำนำจ นกำร ระสำนกำรด ำเน นงำนระหว ำงสำยงำน โดย  ้บร หำรดังกล ำวควร ด้รับมอบอ ำนำจ นกำรตัดส น จ 

สำมำร เ ้ำ  งงบ ระมำณที่จ ำเ  น และน ำเสนอ ระเด นส ำคั ต อ ระ ำนเจ้ำหน้ำที่บร หำรหร อคณะกรรมกำรบร  ัท

 ด้โดยตรง ส ำหรับคณะท ำงำน ้ำมสำยงำนนั น มีบทบำทสนับสน นกำร ับเคล ่อนกำรด ำเน นงำน ห้เ  น  ตำมแ น 

โดยยังคงควำมรับ  ด อบต อ ลลัพ ์ ว้ที่  ้บร หำรที่รับ  ด อบหลักอย ำง ัดเจน เพ ่อ ห้กำรต ดตำมและกำรแก้  

   หำเ  น  อย ำงมี ระส ท   ำพ 

รำยงำนต อคณะกรรมกำรควรจัดท ำอย ำงน้อยรำย ตรมำส โดยน ำเสนอสำระส ำคั อย ำงกระ ับและเพียงพอ

ต อกำรก ำกับด แล น 5  ระเด น  ด้แก                                                                      

                                                                                           

              รำยงำนควรแสดงส ำนะเทียบแ น แนวโน้ม ควำมเส่ียงที่ยังคงเหล อ  ้อยกเว้นที่เก นก ำหนด 

และระบบหร อค  ค้ำหร อ  ้ ห้บร กำรรำยส ำคั ที่เ  น ้อจ ำกัดต อกำรเ ลี่ยน  ำน โดยหลีกเลี่ยงกำร  ้เ อร์เ  นต์ 

ที่ ม ระบ  อบเ ต หร ออำจท ำ ห้เ ้ำ จว ำควำมเส่ียงลดลงแล้วโดยยัง ม มีหลัก ำนรองรับ 

✓               ✗                  

✓                      / ฝ่                        ่งมีอ ำนำจ
ตัดส น จและรับ  ด อบ ลลัพ ์โดยรวม 

✗                                              
จน   หำค้ำงระหว ำงหลำยฝ่ำย 

✓                                             
           โดยมีฝ่ำยเทคโนโลยีสำรสนเทศสนับสน น 
กำรด ำเน นงำน 

✗                               ฝ่           
       ศ  
ทั งที่ ลกระทบและอ ำนำจ นกำรตัดส น จอย  ที่หน วย  รก จ 

✓                   ฏ                                   
               พร้อมรัก ำควำมเ  นอ สระ องหน วยงำน
ตรวจสอบ 

✗                                    ฏ            
                       
จน ำดกำรตรวจสอบและ  วงด ลจำก  ้ที่เ  นอ สระ 

✓                                                  
โดยบ รณำกำรควำมเส่ียงควอนตัมเ ้ำกับ ERM งบลงท น และ
กำรจัด   อ 

✗                                                        
            ่งเพ ่ม ำระกำร ระ  ม โดยควำมรับ  ด อบต อ ลลัพ ์
ยัง ม  ัดเจน   น 

✓                                               
         พร้อม อบเ ตและหลัก ำน 

✗                                            
                             
  ่ง ม อำจสะท้อน ด้ว ำควำมเส่ียงลดลงอย ำงแท้จร งหร อ ม  
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1.  ครค อ  ้บร หำรที่รับ  ด อบ ลลัพ ์ องกำรเตรียมควำมพร้อมด้ำนควอนตัมโดยรวม และ  ้บร หำรดังกล ำวมีอ ำนำจ
ตัดส น จ เ ้ำ  งงบ ระมำณ และเสนอเร ่องต อ  ้บร หำรระดับส งหร อคณะกรรมกำร ด้เพียงพอหร อ ม ? 

2. เจ้ำ องระบบและหน วย  รก จเ ้ำ จหร อ ม ว ำตนยังเ  นเจ้ำ องควำมเส่ียง และ ม สำมำร โอนควำมรับ  ด อบทั งหมด  
 ห้ฝ่ำยเทคโนโลยีหร อฝ่ำยบร หำรควำมเส่ียง? 

3. บทบำท อง  ้ลงม อ   ้ก ำหนดกรอบ   ้ต ดตำม และ  ้ตรวจสอบแยกจำกกัน ัดเจนเพียง ด และตรวจสอบ ำย น  
ยังคงควำมเ  นอ สระหร อ ม ? 

4. เม ่อแ นล ำ ้ำ เก นงบ หร อค  ค้ำ /   ้ ห้บร กำร ม พร้อม มีเกณฑ์ นกำรยกระดับและรำยงำนต อคณะกรรมกำรควำมเส่ียง
หร อคณะกรรมกำรบร  ัทอย ำง ัดเจนหร อ ม ? 

5. รำยงำนท่ีคณะกรรมกำร ด้รับบอกควำมเส่ียงที่ยังเหล อ อ  สรรค หลัก ำน ควำมต้องกำรทรัพยำกร และเร ่องที่ต้อง
ตัดส น จ หร อเ  นเพียงรำยงำนก จกรรมและเ อร์เ  นต์ควำมค บหน้ำ? 
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บทที่ 5 

                          CBOM)                          
                 

───────────────────────────────────────────────────────────────── 

องค์กร ม อำจวำงแ นเ ลี่ยน  ำนว ทยำกำรรหัสลับ ด้ หำกยัง ม ทรำบว ำมีกำร  ้รหัสลับอย   ณ จ ด ดบ้ำง  

 นทำง ฏ บัต  รหัสลับม  ด้ รำกฏเฉพำะ นระบบรัก ำควำมมั่นคง ลอด ัย หำกแต แฝงอย   นเว บ  ต์ แอ พล เค ัน 

กำรเ  ่อมต อระหว ำงระบบ ลำยม อ  ่อด จ ทัล  บรับรองอ เล กทรอน กส์  ำน ้อม ล อ  กรณ์ ตลอดจนบร กำร องค  ค้ำ 

 ำรก จล ำดับแรกจ งม    กำรเล อกเทคโนโลยี หม  หำกแต เ  นกำรท ำ ห้ส ่งที่มอง ม เห นกลำยเ  น ้อม ลที่  ้

 ระกอบกำรตัดส น จ ด้ 

Cryptographic Bill of Materials (CBOM) หร อ “บั  ีรำยกำรกำร  ้รหัสลับ” เ  นทะเบียนที่บอกว ำ  

ระบบ ด  ้รหัสอะ ร เพ ่อท ำหน้ำที่ ด  ครเ  นเจ้ำ อง และพ ่งพำ ครบ้ำง ค ณค ำ อง CBOM  ม  ด้อย  ที่จ ำนวนรำยกำร 

แต อย  ที่กำรตอบค ำ ำมว ำ                                                                           

                  

ส ำหรับคณะกรรมกำร ควำมครบ ้วน อง CBOM                                            

                                                                                                          

                                  ทั งนี  องค์กรควรมอบหมำย ห้เจ้ำ องระบบและหน วยงำนที่เก่ียว ้องจัดท ำ

และด แลรำยละเอียดทำงเทคน ค องแต ละรำยกำร เ  น อัลกอร ท ม ก  แจ  บรับรอง โ รโตคอล  ลบรำรี และอ  กรณ์

บร หำรก  แจ พร้อมก ำหนด  ้รับ  ด อบ นกำรสอบทำนและ รับ ร ง ้อม ล ห้  กต้อง เ  น  จจ บัน และสำมำร 

ตรวจสอบ ด้ 

 อบเ ตต้องรวมส ่งที่องค์กร ม  ด้ควบค มโดยตรงด้วย เ  น ระบบคลำวด์  อฟต์แวร์ส ำเร จร     องทำงเ  ่อมต อ

 ้อม ลระหว ำงระบบ  Application Programming Interface: API) ระบบ  ำระเง น   ้ ห้บร กำร บรับรอง และอ  กรณ์

จำก  ้ ำย หำกร ้เฉพำะระบบ ำย น CBOM จะ ห้ ำพควำมเส่ียงที่ ม ครบ เพรำะกำรเ ลี่ยนรหัส ององค์กรอำจต ดอย  

ที่ ล ต ัณฑ์ ค  ค้ำหร อ  ้ ห้บร กำรที่เ ลี่ยน ม ทัน 

เม ่อจัดท ำบั  ีรำยกำรแล้ว  ั นตอน ัด  ค อ “                                      ” โดย ม ควรก ำหนด

ระดับ “ส ง–กลำง–ต ่ำ” จำกควำมลับ อง ้อม ลเพียงอย ำงเดียว แต ควรพ จำรณำอย ำงน้อย 5   จจัย ระกอบกัน 

 ด้แก                                                                                                     

                                                                                              

                         /                           
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 ้อม ลที่ต้องรัก ำควำมลับเ  นระยะเวลำนำน เ  น  ้อม ลล กค้ำ  ้อม ลทำง  รก จ หร อควำมลับทำงกำรค้ำ  

มักมีควำมเร งด วนส ง เน ่องจำกอำจ  กดักเก บ ว้ตั งแต วันนี เพ ่อรอ อดรหัส น ำยหลัง นอกจำกนี   นกรณี อง ้อม ล

ส วนบ คคล องค์กรมีหน้ำที่จัด ห้มีมำตรกำรรัก ำควำมมั่นคง ลอด ัยที่เหมำะสมตำมพระรำ บั  ัต ค ้มครอง

 ้อม ลส วนบ คคล พ.ศ. 2562 กำรรั่ว หลที่เก ด   นจ งอำจน ำ  ส  ควำมรับ  ดตำมก หมำย เพ ่มเต มจำก ลกระทบ 

ทำง  รก จ  ณะเดียวกัน ระบบที่  ้ย นยันตัวตน ลงลำยม อ  ่อ หร อท ำ  รกรรม อำจมีควำมส ำคั ส งเ  นกัน แม้ม  ด้

จัดเก บ ้อม ล ว้เ  นเวลำนำน เน ่องจำกหำก  ก ลอมย อมส ง ลกระทบต อควำมน ำเ  ่อ  อและกำรด ำเน น  รก จ  

โดยทันที 

 ลลัพ ์ องกำรจัดล ำดับจ งควร รำกฏเ  นรำยกำรระบบที่ต้องด ำเน นกำรก อน พร้อมเหต  ล ระกอบ 

  ้รับ  ด อบ กรอบเวลำ และทำงเล อก นกำรแก้   ทั งนี   ม ควรก ำหนดเกณฑ์ตำยตัวว ำ ้อม ลที่ต้องจัดเก บเก น 10  ี

เท ำนั นจ ง  อเ  นควำมเส่ียงส ง หร อ ้อม ลที่มีอำย สั นย อมรอด ำเน นกำร ด้เสมอ เน ่องจำก ้อก ำหนดทำงก หมำย 

 ลกระทบต อ  รก จ และควำมเส่ียงจำกกำร ลอมแ ลงหร อกำรสวมรอย อำจท ำ ห้ล ำดับควำมส ำคั เ ลี่ยนแ ลง   

คณะกรรมกำรควรก ำกับ ห้  ้รับ  ด อบ  ้ ้อม ลจำกหลำยแหล ง นกำรจัดท ำและตรวจทำน  CBOM รวมทั ง
เจ้ำ องระบบ เอกสำร เคร ่องม อค้นหำ และ ้อม ลจำก  ้ ำย พร้อมเ  ่อมกับทะเบียนส นทรัพย์ที่มีอย   และมีกล ก 
 รับ ้อม ลเม ่อระบบ  บรับรอง  อฟต์แวร์ หร อสั  ำค  ค้ำหร อ  ้ ห้บร กำรเ ลี่ยนแ ลง เพ ่อ ห้ทะเบียนยัง  ้ 
ตัดส น จ ด้และ ม ล้ำสมัย 

✓               ✗                  

✓                                                         
          เพ ่อ ห้ CBOM   ้ต ดตำมและแก้   ด ้

✗                                       
โดย ม ระบ ว ำ  ้ นระบบ ด  ก ้อง ้อม ลหร อกระบวนกำร ด และ
  ้ ดเ  น  ้รับ  ด อบ 

✓                                                  CBOM 
และ อรำยงำนควำมครบ ้วน อง อบเ ต 

✗   ศ                                             
      แล้วสร  ว ำ อบเ ตกำรส ำรวจครอบคล มครบ ้วนแล้ว 

✓                                                  /  
                        CBOM เพ ่อ ห้เห น ้อจ ำกัด องกำร
เ ลี่ยน  ำนจร ง 

✗          ฉ                         
โดยมอง ้ำมคลำวด์ API  อฟต์แวร์ส ำเร จร   หร อ บรับรอง 

✓                                       ั     ทั งอำย  ้อม ล 
ควำมส ำคั ทำง  รก จ ควำมเส่ียงจำกกำรสวมรอย ระบบเด ม 
และค  ค้ำ /   ้ ห้บร กำร 

✗       ฑ                   10  ี           
จนมอง ้ำมระบบ  รกรรมหร อกำรย นยันตัวตนที่ส ำคั  

✓                                       CBOM  ห้เ  น
  จจ บันเม ่อระบบ  บรับรอง หร อสั  ำเ ลี่ยนแ ลง 

✗     CBOM                           ทั งที่ระบบ  บรับรอง 
และค  ค้ำ /   ้ ห้บร กำร อำจมีกำรเ ลี่ยนแ ลง 
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1. CBOM ครอบคล มระบบส ำคั   ้อม ล ลำยม อ  ่อด จ ทัล  บรับรองอ เล กทรอน กส์ กำรย นยันตัวตน ระบบคลำวด์ API และ 
ค  ค้ำหลัก นสัดส วนเท ำ ด และยังมีส วน ดที่องค์กรยัง ม สำมำร ตรวจสอบ ด้? 

2. ฝ่ำยบร หำรมีว  ีกำร ด นกำรพ ส จน์ควำมครบ ้วนและควำม  กต้อง อง CBOM และ ด้สอบทำน ้อม ลจำกเจ้ำ องระบบ 
เคร ่องม อค้นหำ และ  ้ ำย  ระกอบกันแล้วหร อ ม ? 

3. ระบบที่  กจัด ห้มีควำมเส่ียงส ง  ้เกณฑ์ ด และ ด้พ จำรณำทั งอำย ควำมลับ ควำมส ำคั ทำง  รก จ กำรสวมรอย  
ระบบเด ม และกำรพ ่งพำค  ค้ำ /   ้ ห้บร กำรแล้วหร อ ม ? 

4. รำยกำรเส่ียงส งแต ละรำยกำรมีเจ้ำ อง ก ำหนดเวลำ ทำงเล อกแก้   และเร ่องที่ต้องกำรงบ ระมำณหร อกำรตัดส น จ
แล้วหร อยัง? 

5. มีกล ก ดท ำ ห้ CBOM  รับตำมระบบ หม  กำรเ ล่ียน บรับรอง กำรอั เกรด และกำรต อสั  ำค  ค้ำ /   ้ ห้บร กำร  
โดย ม ต้องรอท ำส ำรวจครั ง ห   หม ทั งหมด? 
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บทที่ 6 

Crypto Agility                               :           
                                                             

───────────────────────────────────────────────────────────────── 

กำรเ ลี่ยน  ำน  ส  กำร  ้อัลกอร ท มรหัสลับที่ทนต อกำร ระมวล ลเ  งควอนตัมม     ำรก จที่ด ำเน นกำร  

เพียงครั งเดียวแล้วเสร จสมบ รณ์ เน ่องจำกมำตร ำน   องโหว   ล ต ัณฑ์ และ  ้ ห้บร กำร ำยนอกอำจเ ลี่ยนแ ลง

 ด้ตลอดเวลำ องค์กรจ งจ ำเ  นต้องมี Crypto Agility อันหมำย  งควำมสำมำร  นกำรเ ลี่ยนหร อยกเล กกำร  ้

อัลกอร ท มที่  ้อย   ด้อย ำงทันกำรณ์ โดย ม ท ำ ห้กำร ห้บร กำรหย ด ะงัก และ ม จ ำเ  นต้อง รับร  อระบบครั ง ห   

 นท กครั ง 

แม้อัลกอร ท มหร อเทคโนโลยีจะ  ำนกำรพ จำรณำรับรอง นระดับสำกลแล้ว องค์กรยังอำจมีควำมจ ำเ  น  

ต้องเ ลี่ยนแ ลง นอนำคต อันเน ่องมำจำกกำรค้นพบ  องโหว  กำร ระกำศ ้อก ำหนด หม  หร อควำม ม เหมำะสมกับ

บำงระบบ  ้อพ งตระหนักที่ส ำคั ค อ องค์กร ม ควรออกแบบระบบ ห้  กต ดกับอัลกอร ท ม ดอัลกอร ท มหน ่งจนยำก

ต อกำรเ ลี่ยนแ ลง และควรคง ว้  ่งทำงเล อก นกำร รับเ ลี่ยนเม ่อมำตร ำนหร อ ัยค กคำมเ ลี่ยนแ ลง   

ระบบที่มีควำมส ำคั ควร ด้รับกำรออกแบบ ห้สำมำร เ ลี่ยนว  ีกำรเ ้ำรหัส ด้โดย ม จ ำเ  นต้องแก้   

 นหลำยจ ดหร อ รับร  อระบบทั งหมด เพ ่อ ห้องค์กรสำมำร  รับตัว ด้อย ำงทันกำรณ์เม ่อมำตร ำนหร อ ัยค กคำม

เ ลี่ยนแ ลง คณะกรรมกำรควรก ำหนดควำมคำดหวังเ  งนโยบำยและ อหลัก ำนย นยันว ำฝ่ำยบร หำร ด้จัด ห้มี  

กำรควบค มส ท   กำรอน มัต  กำรบันท กเหต กำรณ์ และแ นส ำรองที่เหมำะสม ทั งนี  รำยละเอียดเ  งส ำ  ตยกรรมและ

กำรพั นำ  อเ  นควำมรับ  ด อบ องฝ่ำยบร หำรและทีมเทคน ค 

Crypto Agility ม  ด้จ ำกัดอย  เฉพำะ นระดับ อฟต์แวร์ หำกแต ครอบคล ม  งโ รโตคอล ฮำร์ดแวร์ เฟิร์มแวร์ 

อ  กรณ์บร หำรจัดกำรก  แจ  บรับรอง และบร กำร อง  ้ ห้บร กำร ำยนอกด้วย องค์กรจ งควรทรำบว ำ นกรณีที่

จ ำเ  นต้องเ ลี่ยนอัลกอร ท มอย ำงเร งด วน จะต้องด ำเน นกำรแก้   ณ จ ด ดบ้ำง   ้ระยะเวลำเท ำ ด   ้ ดเ  น  ้มีอ ำนำจ

อน มัต  และมีระบบหร อ  ้ หบ้ร กำรรำย ดที่เ  น ้อจ ำกัดส ำคั  องกำรเ ลี่ยน  ำน ทั งนี   ้อม ลจำก CBOM ตำมที่กล ำว

 ว้ นบทก อนหน้ำ ควร  ก  ้เ  น ำน ้อม ล ระกอบค ำตอบดังกล ำว 

ก อนกำรน ำ    ้งำนจร ง จ ำเ  นต้องทดสอบทั งควำมเ ้ำกัน ด้และ ลกระทบต อกำร ห้บร กำร เน ่องจำก

อัลกอร ท ม PQC แต ละ ระเ ทมี นำดก  แจ ลำยม อ  ่อด จ ทัล และ ำระกำร ระมวล ลที่แตกต ำงจำกอัลกอร ท มเด ม 

 ลกระทบอำจเก ด   นกับระยะเวลำกำรเ ้ำส  ระบบ ควำมเร ว นกำรท ำ  รกรรม  ร มำณ ้อม ล เคร อ  ำย อ  กรณ์

 ลำยทำง และวงจร ีว ต อง บรับรอง ทั งนี  คณะกรรมกำรควร ด้รับกำรย นยันว ำบร กำรที่มีควำมส ำคั  ด้  ำน 

กำรทดสอบ ำย ต้ ร มำณงำนจร งตำมเกณฑ์ที่ก ำหนด และมีแ น อยกลับรองรับ นกรณีเก ด   หำ 
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✓               ✗                  

✓                                          
                                  และ ห้ฝ่ำยบร หำร
ย นยันว ำ ด้บรรจ  ้อก ำหนดดังกล ำว ว้ นกระบวนกำร
ออกแบบและกำรจัด   อ 

✗                                                  
                จนกำร รับเ ลี่ยนแต ละครั งส ง ล
กระทบต อหลำยระบบหร อจ ำเ  นต้อง รับร  อระบบทั งหมด 

✓       ฐ                                          
            ์ กำรอน มัต  กำรบันท กเหต กำรณ์ และ 
แ นส ำรองที่รัดก มอย ำงเพียงพอ 

✗    ศ                   ศ                 
          จนอำจกลำยเ  นเ ้ำหมำยกำรโจมตีที่ส ำคั  

✓                                      เกณฑ์
กำร  ำน และแ น อยกลับ ก อนพ จำรณำอน มัต กำร ยำย ล 

✗                                    โดย ม 
 ระเม นควำมเร ว  ร มำณ ้อม ล ควำมเส ียร และ ลกระทบ
ต อล กค้ำ 

✓                     Hybrid  ฉ                  
       ฐ                    โดยก ำหนด ห้ฝ่ำยบร หำร
ระบ ว  ีกำร สม สำนและเง ่อน  กำรยกเล ก  ้งำนอย ำง
 ัดเจน 

✗                                                   
     ทั งที่กำร สม สำนอย ำง ม   กต้องอำจเพ ่ม 
ควำม ับ ้อนและ  องโหว  

✓                                                
                     พร้อมระบ  ้อจ ำกัดส ำคั ที่อำจท ำ
 ห้กำรเ ลี่ยน  ำน ม แล้วเสร จตำมก ำหนด 

✗         ฉ                         ฒ          
โดยละเลย ล ต ัณฑ์หร อ  ้ ห้บร กำร ำยนอกที่องค์กร
 ม สำมำร แก้   ด้เอง 

 

                         

1.  นกรณีที่จ ำเ  นต้องเ ล่ียนหร อยกเล กกำร  ้อัลกอร ท มอย ำงเร งด วน องค์กรทรำบหร อ ม ว ำระบบ ด ด้รับ ลกระทบ  
  ้ ดเ  น  ้มีอ ำนำจอน มัต  และต้อง  ้ระยะเวลำด ำเน นกำรจร งเท ำ ด? 

2. ระบบที่มีควำมส ำคั  ดยังคงก ำหนดอัลกอร ท มหร อ บรับรอง ว้อย ำงตำยตัว ำย นระบบ และ ด้ก ำหนดแ นด ำเน นกำร 
  ้รับ  ด อบ งบ ระมำณ และกรอบเวลำ นกำรแก้   ว้แล้วหร อ ม ? 

3.  ลกำรทดสอบ PQC ครอบคล ม ร มำณงำนจร ง ควำมเร ว นกำรท ำ  รกรรม เคร อ  ำย อ  กรณ์ ลำยทำง  บรับรอง และ
กำรเ  ่อมต อกับ  ้ ห้บร กำร ำยนอกครบ ้วนแล้วหร อ ม ? 

4. จ ดควบค มกำรตั งค ำรหัสลับมีกำรแบ งแยกส ท  ์ กำรอน มัต  กำรบันท กเหต กำรณ์ แ นส ำรอง และกำรทดสอบแ น 
 อยกลับอย ำงเพียงพอหร อ ม ? 

5.   ้ ห้บร กำร ำยนอก  ล ต ัณฑ์ หร อระบบเด ม ดเ  น ้อจ ำกัดส ำคั ที่ท ำ ห้องค์กร ม สำมำร เ ล่ียนอัลกอร ท ม ด้ทัน  
ตำมก ำหนด และฝ่ำยบร หำร ด้เตรียมทำงเล อก ว้ล วงหน้ำหร อ ม   นกรณีที่  ้ ห้บร กำรดังกล ำว ม สำมำร ด ำเน นกำร ด้  
ตำมแ น? 
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บทที่ 7 

                          :                                  
                             PQC 

───────────────────────────────────────────────────────────────── 

กำรเ ลี่ยน  ำน  ส   PQC  ององค์กรม  ด้   นอย  กับระบบ ำย นเพียง ระกำรเดียว ระบบคลำวด์  อฟต์แวร์

ส ำเร จร   ระบบ   อ ำย ระบบ  ำระเง น อ  กรณ์รัก ำก  แจ  บรับรอง และกำรเ  ่อมต อกับหน วยงำนอ ่น ล้วนมีกำร  ้

อัลกอร ท มรหัสลับ อง  ้ ห้บร กำร ำยนอกอย  เบ  องหลัง  นกรณีที่  ้ ห้บร กำรรำยส ำคั  ม สำมำร ด ำเน นกำรเ ลี่ยน

  ำน ด้ทันตำมก ำหนด องค์กรอำจยังคงมีจ ดเส่ียงคงค้ำงหร อ ม สำมำร  ห้บร กำร ด้ แม้ระบบ ำย น ององค์กร  

จะมีควำมพร้อมแล้วก ตำม 

องค์กร ม จ ำเ  นต้อง ระเม น  ้ ห้บร กำร ำยนอกท กรำยด้วยระดับควำมเ ้ม ้นที่เท ำเทียมกัน หำกแต ควรเร ่ม

จำก  ้ ห้บร กำรที่หำก ม สำมำร  ห้บร กำรอย ำงต อเน ่องหร อเ ลี่ยน  ำนระบบ ด้ทันตำมก ำหนด แล้วจะส ง ลกระทบ

ต อ  รก จ นระดับส ง เ  น   ้ ห้บร กำรคลำวด์ ระบบแกนหลัก ระบบ   อ ำยและ  ำระเง น   ้ ห้บร กำร บรับรอง อ  กรณ์

บร หำรก  แจ และ  ้เ  ่อมต อ  ำน API ทั งนี  กำรจัดล ำดับควรพ จำรณำทั งควำมส ำคั  องบร กำร  ้อม ลที่  ้ ห้บร กำร

เ ้ำ  ง กำร  ้ลำยม อ  ่อด จ ทัลหร อกำรย นยันตัวตน ควำมยำก นกำรเ ลี่ยน  ้ ห้บร กำร และระยะเวลำที่  ้ ห้บร กำร

ต้อง  ้ นกำร รับ ร ง ล ต ัณฑ์ 

กำร ระเม นจ ำเ  นต้อง อ     ฐ         มำกกว ำกำรรับค ำย นยันเพียงว ำ “รองรับ PQC แล้ว”  

โดยอย ำงน้อยควรทรำบว ำ ล ต ัณฑ์ร  น ดรองรับมำตร ำน ด ต้อง รับ ร ง อฟต์แวร์ เฟิร์มแวร์ หร ออ  กรณ์

หร อ ม    ำนกำรทดสอบกับระบบ ด มี ้อจ ำกัดด้ำน ระส ท   ำพและควำมเ ้ำกัน ด้อย ำง ร รวม  งก ำหนดเวลำ  

ที่ล กค้ำจะ  ้งำน ด้จร ง  นกรณีที่  ้ ห้บร กำร ำยนอก ม สำมำร  ห้ค ำตอบที่ ัดเจน ด้ องค์กรควรบันท กเ  น  

ควำมเส่ียงและก ำหนดวันที่ต ดตำม โดยองค์กรยังคงต้องรับ  ด อบ นกำรบร หำรจัดกำรควำมเส่ียงดังกล ำว  

 ม ควร  อว ำควำมเส่ียง ด้  กส งต อ ห้  ้ ห้บร กำร ำยนอกแล้ว 

คณะกรรมกำรควรก ำหนดนโยบำย ห้ฝ่ำยบร หำรบรรจ ควำมพร้อมด้ำน PQC และ Crypto Agility  ว้ นเกณฑ์

กำรจัด   อจัดจ้ำง หม ท กรำยกำรตั งแต  ั นตอนกำรก ำหนดควำมต้องกำร โดยมอบหมำย ห้ฝ่ำยจัด   อ ฝ่ำยก หมำย 

และหน วยงำนเจ้ำ องระบบร วมกันรับ  ด อบ พร้อมก ำกับ ห้มีกำรรำยงำน ลกำร ฏ บัต ตำมนโยบำยดังกล ำวต อ

คณะกรรมกำรเ  นระยะ 

ส ำหรับบร กำรที่มีควำมส ำคั  เง ่อน   นเอกสำรก ำหนด อบเ ต องงำน  Terms of Reference: TOR) หร อ

สั  ำควรครอบคล มอย ำงน้อย 6  ระกำร  ด้แก   1  มำตร ำนและ ล ต ัณฑ์ที่  ้ ำยต้องรองรับ  2  ก ำหนดส งมอบ

และแ นกำร รับ ร ง ล ต ัณฑ์  3  กำรแจ้ง ห้องค์กรทรำบล วงหน้ำเม ่อ  ้ ำยมีกำรเ ลี่ยนแ ลงแ น  4  กำรร วม
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ทดสอบ  5  ส ท   นกำร อ ้อม ลหร อเ ้ำสอบทำน และ  6  แนวทำงด ำเน นกำร นกรณีที่  ้ ำย ม สำมำร ส งมอบ 

 ด้ตำมก ำหนด ทั งนี  ควรก ำหนดระดับควำมเ ้ม ้น องเง ่อน   ห้เหมำะสมกับควำมส ำคั  องบร กำร 

ส ำหรับ  ้ ห้บร กำร ำยนอกรำยเด ม คณะกรรมกำรควร ห้ฝ่ำยบร หำรเ  ่อมโยง ลกำร ระเม นควำมพร้อม  

 อง  ้ ห้บร กำรเ ้ำกับ CBOM  ององค์กร เพ ่อ ห้เห นว ำ ล ต ัณฑ์หร อบร กำร ด  ้อัลกอร ท มที่จ ำเ  นต้องเ ลี่ยน 

รวมทั งควำมล ำ ้ำ อง  ้ ห้บร กำรรำย ดจะส ง ลกระทบต อระบบ ด ององค์กร และหน วยงำน ดเ  น  ้รับ  ด อบ

ต ดตำม  ้ ห้บร กำรแต ละรำย อย ำง รก ตำม กำร อ CBOM จำก  ้ ห้บร กำร ำยนอกอำจด ำเน นกำร ด้เฉพำะบำงรำย 

เน ่องจำก  ้ ห้บร กำรบำงรำยยังม  ด้จัดท ำ CBOM หร อมี ้อจ ำกัดด้ำนควำมลับทำงกำรค้ำ ฝ่ำยบร หำรจ งควรก ำหนด

 ้อม ล ั นต ่ำที่จ ำเ  นต อกำร ระเม นควำมเส่ียง อำท  หน้ำที่ องอัลกอร ท มรหัสลับที่   ้  มำตร ำนที่รองรับ  

ร  น ล ต ัณฑ์ ก ำหนดกำร รับ ร ง และส วนที่องค์กรต้องด ำเน นกำรเอง แทนกำรเรียก อเอกสำรฉบับสมบ รณ์  

จำก  ้ ห้บร กำรท กรำย 

คณะกรรมกำรควร อหลัก ำนย นยันว ำฝ่ำยบร หำร ด้จัดท ำแ นส ำรองส ำหรับ  ้ ห้บร กำร ำยนอกส ำคั และ

ก ำหนดจ ดตัดส น จล วงหน้ำแล้ว  นกรณีที่  ้ ห้บร กำรดังกล ำว ม สำมำร เ ลี่ยน  ำน ด้ตำมก ำหนด ทำงเล อก  

อำจรวม  งกำรจ ำกัด ้อม ลหร อบร กำรที่  ้ กำรแยกกำรเ  ่อมต อ กำร  ้มำตรกำร ั่วครำว กำรเร งเ ลี่ยนร  น

 ล ต ัณฑ์ หร อกำรเตรียม  ้ ห้บร กำรทำงเล อก โดยฝ่ำยบร หำรควร ระเม น ลกระทบ ต้นท น ระยะเวลำ และ  ้มีอ ำนำจ

ตัดส น จ องแต ละทำงเล อก ว้ก อนเก ดเหต  ทั งนี  ควำมร วมม อระดับอ ตสำหกรรมอำจ  วยลดกำร ระเม น   ำ ้อนและ

ท ำ ห้ ้อก ำหนดที่ส ง  ยัง  ้ ำยมีควำมสอดคล้องกันมำก   น 

 

✓               ✗                  

✓          ฝ่                                      
                 และก ำหนดระดับกำร ระเม นที่เ ้ม ้นย ่ง   น
ส ำหรับบร กำรที่มีควำมส ำคั  

✗                                                   
โดย ม  รับระดับกำร ระเม น ห้สอดคล้องกับควำมส ำคั  อง
บร กำรและ ลกระทบต อ  รก จ 

✓                            ฑ                พร้อม
ก ำหนดวันที่ล กค้ำจะสำมำร   ้งำน ด้จร ง 

✗                         “       PQC”       ศ   
    ฐ         หร อม  ด้ทรำบว ำต้อง รับ ร งส วน ดบ้ำง 

✓                     TOR                         
ครอบคล มกำร รับ ร ง กำรทดสอบ กำรแจ้งเ ลี่ยนแ ลงแ น 
และแนวทำงด ำเน นกำรรองรับ 

✗                                            PQC  
 น ำยหลัง อำจท ำ ห้อ ำนำจต อรอง ององค์กรลดลง 

✓                                      CBOM           
เพ ่อ ห้ทรำบว ำระบบ ดมีควำม  กพันกับ  ้ ห้บร กำรรำย ด 

✗                                               
     อำจท ำ ห้ ม เห น ลกระทบต อก ำหนดกำรเ ลี่ยน  ำน อง
องค์กร 

✓                                        นกรณีที่ 
  ้ ห้บร กำร ำยนอก ม มีควำมพร้อมตำมก ำหนด 

✗                                                ทั งที่
กำรเ ลี่ยนระบบหร อ  ้ ห้บร กำรต้อง  ้ระยะเวลำด ำเน นกำรนำน 
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1.   ้ ห้บร กำร ำยนอกหร อ ล ต ัณฑ์ ดเ  น ้อจ ำกัดส ำคั  องกำรเ ล่ียน  ำน และฝ่ำยบร หำร ด้จัดล ำดับตำม ลกระทบ
ทำง  รก จ  ้อม ลที่เ ้ำ  ง และควำมยำก นกำรเ ล่ียน  ้ ห้บร กำร ว้แล้วหร อ ม ? 

2. หลัก ำนควำมพร้อม อง  ้ ห้บร กำร ำยนอกรำยส ำคั  ด้ระบ ร  น ล ต ัณฑ์ มำตร ำนที่รองรับ  ลกำรทดสอบ  
ส ่งท่ีล กค้ำต้องด ำเน นกำร รับ ร ง และวันท่ีสำมำร   ้งำน ด้จร ง ว้ครบ ้วนแล้วหร อ ม ? 

3. TOR และสั  ำ หม  ด้ก ำหนดเร ่องกำร รับ ร ง PQC กำรร วมทดสอบ กำรแจ้งเม ่อมีกำรเ ล่ียนแ ลงแ น ส ท   นกำร
สอบทำน และแนวทำงด ำเน นกำร นกรณีที่ส งมอบ ม ทันตำมก ำหนด ว้หร อ ม ? 

4.  ลกำร ระเม น  ้ ห้บร กำร ำยนอก ด้เ  ่อมโยงกับ CBOM และแ นเ ล่ียน  ำนระบบ ององค์กรแล้วหร อ ม  เพ ่อแสดง 
 ห้เห นว ำควำมล ำ ้ำ อง  ้ ำยรำย ดส ง ลกระทบต อระบบ ด? 

5.  นกรณีที่  ้ ห้บร กำร ำยนอกรำยส ำคั  ม มีควำมพร้อมตำมก ำหนด องค์กร ด้ก ำหนดจ ดตัดส น จ มำตรกำร ั่วครำว  
  ้ ห้บร กำรทำงเล อก งบ ระมำณ และ  ้มีอ ำนำจอน มัต  ว้ล วงหน้ำแล้วหร อ ม ? 
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───────────────────────────────────────────────────────────────── 

ควำมส ำเร จ องกำรเ ลี่ยน  ำน  ส  กำร  ้ว ทยำกำรรหัสลับที่ทนทำนต อควอนตัม  PQC)    นอย  กับควำมพร้อม

 องบ คลำกรควบค  กับเทคโนโลยี หม  เน ่องจำก  ้ก ำหนดนโยบำยและท ศทำง ออกแบบระบบ จัด   อจัดจ้ำง  

จัดท ำสั  ำ ทดสอบ และ  ้งำนจร ง ต ำงมีบทบำทส ำคั ต อ ลลัพ ์ทั งส  น ควำมพร้อมด้ำนบ คลำกรจ งม    กำรจัด

อบรมเร ่องควอนตัม ห้บ คลำกรท กคน หำกแต เ  นกำรพั นำ ห้                                         

                         ่งเ  นแนวทำงที่  ้ทรัพยำกร ด้อย ำงค ้มค ำและเห น ล นทำง ฏ บัต  

องค์กรควรมีกำรจัดท ำ แ นทัก ะตำมบทบำท โดยเร ่มจำก ำรก จที่ต้องด ำเน นกำร น 12–24 เด อน แล้วเทียบ

กับบ คลำกรที่มีอย   เพ ่อ ห้เห น  องว ำงด้ำนจ ำนวน ควำมร ้ และ ระสบกำรณ์ จำกนั นจ งเล อกแนวทำงที่เหมำะสม  

ทั งกำรพั นำบ คลำกร ำย น กำรสรรหำเพ ่มเต ม กำร  ้  ้เ ี่ยว ำ  ำยนอก หร อควำมร วมม อกับส ำบันกำรศ ก ำ 

กำรด ำเน นกำร นลัก ณะดังกล ำวจะ  วย ห้องค์กรจัดสรรทรัพยำกร ด้ตรงกับทัก ะที่จ ำเ  นต อกำรเ ลี่ยน  ำน  

ทั งนี  แ นทัก ะตำมบทบำทยัง  ้เ  น ้อม ล ระกอบกำรพ จำรณำ องคณะกรรมกำร นกำรอน มัต แ นก ำลังคนและ

งบ ระมำณ ด้อีกทำงหน ่งด้วย 

✓               ✗                  

✓                                
 ห้สอดคล้องกับ ำรก จที่แต ละหน วยงำนต้องรับ  ด อบ 

✗                                             
โดย ม  ด้พ จำรณำหน้ำที่และระดับควำมร ้ที่จ ำเ  นต้อง  ้ 

✓             ฏ                           
อำท  กำรส ำรวจ CBOM กำรทดสอบระบบ หร อกำรจัดท ำเง ่อน  
กับ  ้ ห้บร กำร ำยนอก 

✗                                              
อำจยัง ม สะท้อนควำมพร้อมที่แท้จร ง นกำร ฏ บัต งำน อง
องค์กร 

✓                     ฎ                            
 ห้สำมำร  ฏ บัต หน้ำที่ องตน ด้ 

✗   ฒ        ฉ   ฝ่                  ศ 
โดย ม  ด้ ห้ควำมส ำคั กับฝ่ำยงำนส ำคั อ ่น ๆ ที่เก่ียว ้อง 

✓         ฒ                                  
             พร้อม  ำยทอดควำมร ้กลับส  องค์กร 

✗                                                 
                        
และม  ด้มีกระบวนกำร นกำร  ำยทอดองค์ควำมร ้ 

✓                                        
พร้อมรำยงำน  องว ำงที่อำจส ง ล ห้กำรด ำเน นงำนล ำ ้ำ 

✗                                     
อำจท ำ ห้ควำมร ้ที่ ด้รับม  ด้  กน ำ    ้กับกำร ฏ บัต งำนจร ง 
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1. บทบำท ดจ ำเ  นต อแ นเ ล่ียน  ำน น 12–24 เด อน และบ คลำกรมีควำมร ้หร อสำมำร เพียงพอต อกำร ฏ บัต งำน 
 นบทบำทดังกล ำวหร อ ม ? 

2.   องว ำงส ำคั อย  ที่จ ำนวนบ คลำกร ควำมร ้  หร อ ระสบกำรณ์ด้ำน ด และ  องว ำง ดที่อำจส ง ล ห้ ั นตอน  
กำรเ ล่ียน  ำน เ  น CBOM กำรทดสอบ ระบบ หร อสั  ำกับ  ้ ห้บร กำร ำยนอกล ำ ้ำ? 

3. องค์กร ด้วัด ลกำรพั นำทัก ะจำก ลงำนจร งหร อ ม   อำท  กำรส ำรวจ กำรทดสอบ กำร รับแก้ระบบ และกำรก ำหนด
เง ่อน  กับ  ้ ห้บร กำร ำยนอก เ  นต้น  ? 

4.  นกรณีที่จ ำเ  นต้อง  ้ที่ ร ก ำหร อ  ้ ห้บร กำร ำยนอก องค์กร ด้จัดท ำแ น  ำยทอดควำมร ้ ลดกำรพ ่งพำ และรัก ำ
ควำมสำมำร ส ำคั  ว้ ำย นองค์กรแล้วหร อ ม ? 

5. คณะกรรมกำร ด้รับรำยงำนเร ่อง  องว ำงทัก ะ แ นก ำลังคน งบ ระมำณ ควำมค บหน้ำ และควำมเส่ียง นกรณี  
ที่บ คลำกร ม มีควำมพร้อม ควบค  กับแ น นเร ่องระบบหร อ ม ? 
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บทที่ 9 

             ฏ     :                          

───────────────────────────────────────────────────────────────── 

แ นเ ลี่ยน  ำน 5 ระยะต อ  นี เ  นกรอบส ำหรับกำรด ำเน นงำน ม    แนวทำงตำยตัว บำงระยะอำจด ำเน นกำร

ค   นำนกัน ด้ และระยะเวลำที่  ้จร งย อม   นอย  กับ นำดองค์กร ลัก ณะและควำม ับ ้อน องระบบเด ม   ้ ห้บร กำร

 ำยนอก และอำย กำรรัก ำควำมลับ อง ้อม ล  โดยแต ละระยะควรมี                                   

                                           ทั งนี  อำจพ จำรณำ  ้กรอบ ี 2026–2035  อง สกม . และ  ้หม ด

หมำยสำกลเ  นกรอบอ้ำงอ ง นกำรก ำหนดท ศทำงและวำงแ นกำรเตรียมควำมพร้อม 

        1 —                               องค์กรมีกำรแต งตั ง  ้บร หำร / ฝ่ำยงำนที่รับ  ด อบหลัก 

ก ำหนดโครงสร้ำง  อบเ ต และแ นงำนกำรด ำเน นงำน 

                   : มี  ้บร หำรที่รับ  ด อบหลักและโครงสร้ำงกำรก ำกับด แลที่ ัดเจน มีกำรก ำหนด อบเ ต 

กำรด ำเน นกำร และแ นกำรด ำเน นงำน 12 เด อนแรก 

        2 —                               จัดท ำ CBOM  ห้ครอบคล มระบบที่มีควำมส ำคั  เ  ่อมโยง ้อม ล

กับ ลกระทบทำง  รก จ และจัดล ำดับควำมส ำคั โดยพ จำรณำจำกอำย  องควำมลับ กำรย นยันตัวตน ระบบเด ม  

กำรพ ่งพำค  ค้ำและ  ้ ห้บร กำร ำยนอก พร้อมจัดท ำงบ ระมำณและแ นรองรับ 

                   : มีรำยกำรงำนเรียงตำมควำมเส่ียง   ้รับ  ด อบ ก ำหนดเวลำ งบ ระมำณ และแ นรองรับ 

ค  ค้ำและ  ้ ห้บร กำร ำยนอกรำยส ำคั  

        3 —                               คัดเล อกระบบน ำร องที่ก อ ห้เก ดกำรเรียนร ้ แต สำมำร ควบค ม

 ลกระทบ ด้ ทดสอบมำตร ำน PQC กับ ร มำณงำนจร ง ควำมเ ้ำกัน ด้  บรับรอง อ  กรณ์ ค  ค้ำและ  ้ ห้บร กำร

 ำยนอก  นกรณีที่เล อก  ้แนวทำงแบบ สม สำน ควรระบ เหต  ล ว  ีกำร และเง ่อน  ที่ ัดเจน 

                   : มี ลกำรทดสอบ เกณฑ์กำร  ำน  ้อจ ำกัด แ น อยกลับ และเง ่อน   นกำร ยำย ล  รับแก้ 

หร อย ต  

        4 —                                            เร ่มจำก ้อม ลและระบบที่มีควำมเส่ียงส ง โดยแบ ง

รอบกำรเ ลี่ยน  ำน ห้อย   นระดับที่ควบค ม ด้  ระสำนงำนกับ  ้ ห้บร กำร ำยนอก  รับ ร ง บรับรอง ระบบบร หำร

จัดกำรก  แจ และแ นรองรับเหต  ัด ้อง พร้อมต ดตำม ลกระทบต อกำร ห้บร กำรและล กค้ำ 

                   : ระบบเ ้ำหมำยสำมำร   ้งำน ด้ตำมเกณฑ์ที่ก ำหนด ควำมเส่ียงคงเหล อ ด้รับกำรพ จำรณำ

หร อมีแ นแก้  รองรับ และ ม  รำกฏ ้อยกเว้นส ำคั ที่ยัง ม มี  ้รับ  ด อบ 
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        5 —                                           นวก Crypto Agility และกำรด ำเน นกำร ้ำงต้น  

เ ้ำกับวงจรกำรพั นำระบบ กำรจัด   อจัดจ้ำง และกำรตรวจสอบ พร้อมทบทวนมำตร ำน ควำมเส่ียง และแ น 

อย ำงสม ่ำเสมอ 

       : องค์กรสำมำร คงกำรมองเห นกำร  ้อัลกอร ท มรหัสลับ ด้อย ำงต อเน ่อง  ม ย้อนกลับส  ส ำวะที่ ำด  
กำรมองเห นอีก และสำมำร  รับเ ลี่ยน ด้เม ่อมำตร ำนหร อ ัยค กคำมเ ลี่ยนแ ลง โดย ม จ ำเ  นต้องเร ่มโครงกำร
 หม ทั งหมด 

✓               ✗                  

✓                                              
พร้อมหลัก ำน ระกอบที่คณะกรรมกำร  ้ ระกอบกำรตัดส น จ 

✗                                          
ทั งที่ ำรก จส ำคั หร อหลัก ำนยัง ม ครบ ้วน 

✓                                                 
                              
เม ่อมีมำตรกำรควบค มอย ำงเพียงพอ 

✗                                                     
จนระบบที่มีควำมเร งด วนต้องล ำ ้ำ  ด้วย 

✓                                                   
     เพ ่อกระจำยต้นท นและลดควำม   ำ ้อน องงำน 

✗                                                
อำจท ำ ห้มีแ นแต  ำดทรัพยำกร นกำรด ำเน นกำร 

✓                                          
รวม  งเกณฑ์กำรย ต เม ่อ ล ม เ  น  ตำมที่คำดกำรณ์ 

✗                                                    
โดย ม  ด้ทบทวน ลกระทบและ ้อจ ำกัด 

✓                  ฐ                              
            และรำยงำน ลกระทบต อควำมเส่ียงและ
งบ ระมำณ 

✗                                                      
         แม้สมมต  ำนหร อควำมพร้อมจะเ ลี่ยนแ ลง   

                         

1. คณะกรรมกำรจะ  ้ ลลัพ ์และหลัก ำน ดเ  นเง ่อน   นกำรอน มัต  ห้เ ้ำส  ระยะ ัด   และ  ้ ดเ  น  ้รับรองว ำหลัก ำน
ดังกล ำวครบ ้วนเพียงพอ? 

2. แ นเ ล่ียน  ำน  กเ  ่อมกับรอบงบ ระมำณ แ น รับเ ล่ียนระบบ และรอบกำรต ออำย สั  ำกับค  ค้ำและ  ้ ห้บร กำร
หร อ ม  หร อยังคงเ  นแ นเฉพำะก จที่ ม มีทรัพยำกรรองรับ? 

3. มีระบบหร อควำมเส่ียง ดที่ควรเร งด ำเน นกำรค   นำน โดย ม รอ ห้ระยะก อนหน้ำแล้วเสร จทั งหมด และองค์กรมีมำตรกำร
ควบค มควำมเส่ียงจำกกำรด ำเน นกำรหลำยระยะพร้อมกันอย ำง ร? 

4.  นกรณีที่แ นล ำ ้ำ งบ ระมำณ ม เพียงพอ ค  ค้ำหร อ  ้ ห้บร กำรรำยส ำคั  ม มีควำมพร้อม จ ด ดเ  นเกณฑ์ ห้ฝ่ำยบร หำร
ต้องเสนอทำงเล อก หม  ยกระดับควำมเส่ียง หร อเสนอ อมต จำกคณะกรรมกำร? 

5. แ น ด้ก ำหนดรอบกำรทบทวนเม ่อมำตร ำน  ัยค กคำม สมมต  ำน ระบบ หร อควำมพร้อม องค  ค้ำหร อ  ้ ห้บร กำร
เ ล่ียนแ ลง ว้หร อ ม  และกำรเ ล่ียนแ นจะแสดง ลต อควำมเส่ียง งบ ระมำณ และกรอบเวลำ ห้คณะกรรมกำร  
เห นอย ำง ร? 
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          —                                

              1 —                             

        1 —                               

  ้เม ่อองคก์รเร ่มน ำควำมเส่ียงด้ำนควอนตัมเ ้ำส  กำรก ำกับด แล ก ำหนด  ร้ับ  ด อบ และวำง อบเ ตงำนระยะแรก 

                              ฐ                                   

1. ควำมเส่ียงด้ำนควอนตัม  กจัดท ำเ ้ำส  ทะเบียนควำมเส่ียง
องค์กรแล้วหร อ ม ? 

☐ ทะเบียนควำมเส่ียงและ ลกระทบทำง
  รก จ 
☐ ค ำส่ังแต งตั ง  ้บร หำรทีร่ับ  ด อบ
หลัก 
☐ บทบำทตำมหลักกำร Three Lines 
Model 
☐  อบเ ตและแ นงำน 12 เด อนแรก 
☐ ร  แบบและรอบกำรรำยงำน 
☐ รำยกำร ้อม ลที่ยัง ม เพียงพอ 

☐ รับรอง ห้เ  นควำมเส่ียง 
เ  งย ท ศำสตร์ 
☐ ก ำหนด  ร้ับ  ด อบหลัก 
☐ ก ำหนด อบเ ตและกรอบ
เวลำ 
☐ อน มัต ทรพัยำกรเร ม่ต้น 
☐  อกำรสอบทำนอ สระ 
☐ ก ำหนดวันที่รำยงำนกลับ 

2.  ครค อ  ้บร หำรที่รับ  ด อบ ลลัพ ์โดยรวม และมีอ ำนำจ
เพียงพอหร อ ม ? 

3. เจ้ำ องควำมเส่ียง   ้ ฏ บัต งำน   ต้ ดตำม และ  ้ตรวจสอบ
แยกจำกกัน ัดเจนหร อ ม ? 

4.  ้อม ล ระบบ   รกรรม และค  ค้ำ /   ้ ห้บร กำรกล  ม ดอย   น
 อบเ ตเร ่มตน้? 

5. ฝ่ำยบร หำร ระเม นกรณีที่ ัยจำก Quantum Computing 
กรณี มำเร ว เ  น  ตำมคำด และมำ ้ำแล้วหร อยัง? 

6. องคก์รตอ้งกำร ลลัพ ์ ด ำย น 12 เด อน และอะ รค อเง อ่น  
ว ำส ำเร จ? 

7. คณะกรรมกำรจะ ด้รับรำยงำน  ำน  องทำงและควำม ี่ ด? 

8.  ้อม ล ดยัง ม เพียงพอ และฝ่ำยบร หำรจะ ิด  องว ำงเม ่อ ด? 

                     
มต    ท ศทำง ____________________________________   ้บร หำรที่รับ  ด อบหลกั __________ 
หลัก ำนที่ตอ้ง ด้รับ ____________________________ ก ำหนดรำยงำนกลับ __________ 

        

                                                               แต อำจเล อกเฉพำะค ำ ำม หลัก ำน และ ระเด น
พ จำรณำที่สอดคล้องกับระยะกำรเ ลี่ยน  ำน ององค์กร วำระกำร ระ  ม และระดับควำมเส่ียง ณ  ณะนั น ทั งนี  ค ำ ำมส วนที่
เหล อสำมำร น ำ    ้ ระกอบกำรพ จำรณำ นกำร ระ  มครำว ัด   ด้ตำมควำมเหมำะสม 
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        2 —                              

                              ฐ                                   

1. CBOM ครอบคล มระบบส ำค ั คลำวด์ API  บรับรอง และค  ค้ำ / 
  ้ ห้บร กำรหลักแล้วเพียง ด? 
2. ส วน ดยัง ม  ด้จัดท ำ และมี ลต อกำรตัดส น จเพียง ด? 
3. ฝ่ำยบร หำรพ ส จนค์วำมครบ ้วน อง CBOM ด้วยว  ี ด? 
4.  ้อม ล ดต้องเก บเ  นควำมลับนำน และต้องค ้มครอง  งเม ่อ ด? 
5. ระบบ ดเส่ียงต อกำร ลอมลำยม อ  ่อ  บรับรอง หร อกำรสวมรอย? 
6. ระบบ ดส ำคั ต อ  รก จและต้องเ ลี่ยนก อน แม้ ้อม ล ม  ด้ 
เก บ ว้นำน? 
7. ล ำดับควำมส ำคั พ จำรณำระบบเด ม ค  ค้ำ     ้ ห้บร กำร  
และเวลำที่ต้อง  ้จร งแล้วหร อ ม ? 
8. ค  ค้ำ /   ้ ห้บร กำรรำย ดอำจท ำ ห้องค์กรเ ลี่ยน  ำน ม ทัน  
และมีหลัก ำน ดรองรับ? 
9. รำยกำรที่ตอ้งท ำก อนมี  ้รับ  ด อบ งบ ระมำณ และก ำหนดแล้ว
เสร จหร อยัง? 
10. ระบบ หม และสั  ำ หม   กกัน ม  ห้เพ ่ม ำระที่ต้องแก้ นอนำคต
หร อ ม ? 

☐  อบเ ตและควำมครอบคล ม 
 อง CBOM 
☐ ว  ีพ ส จน์ควำมครบ ้วนและ 
ควำม  กต้อง 
☐ รำยกำรควำมเส่ียงส ำคั  
พร้อมเหต  ล 
☐ อำย ควำมลับและ ลกระทบ 
ทำง  รก จ 
☐ ควำมเส่ียงด้ำนลำยม อ  ่อและ
ตัวตน 
☐ แ นและหลัก ำนจำกค  ค้ำ /  
  ้ ห้บร กำรรำยส ำคั  
☐ งบ ระมำณและแ นหลำย ี 

☐ รับรองล ำดับควำมส ำคั  
☐  อ ยำย อบเ ตส ำรวจ 
☐ ก ำหนดกรอบเวลำค  ค้ำ / 
  ้ ห้บร กำร 
☐ อน มัต งบ ระมำณ 
☐ พ จำรณำยอมรับควำม
เส่ียง 
☐  อทำงเล อกหร อแ น
ส ำรอง 

                     
ล ำดับที่รับรอง __________ มต    เง ่อน   __________ ก ำหนดรำยงำนกลับ __________ 
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        3 —                              

                              ฐ                                   

1. เหต  ดจ งเล อกระบบนี เ  นโครงกำรน ำร อง และต้องกำรเรียนร ้
อะ ร? 
2. เกณฑ ์ ำน เกณฑ์หย ด และแ น อยกลับ ัดเจนหร อ ม ? 
3.  ลทดสอบครอบคล ม ร มำณงำนจร ง ควำมเร ว ควำมจ  
เคร อ  ำย  บรับรอง และอ  กรณ์หร อยัง? 
4. ทดสอบกำรเ  ่อมต อกับค  ค้ำ     ้ หบ้ร กำรและ ลต อล กค้ำ
หร อ ม ? 
5. หำก  ้ Hybrid, QKD หร อ QRNG มีเหต  ลและมำตร ำนรองรับ
หร อ ม ? 
6. ก อน ยำย ล ยังมี ้อจ ำกัดและควำมเส่ียง ดเหล ออย  ? 
7.  ครมีอ ำนำจตัดส น จว ำจะ ยำย ล  รับแก้ หร อย ต ? 

☐ เหต  ลและ อบเ ตกำรน ำร อง 
☐ เกณฑ์  ำนและแ น อยกลับ 
☐  ลทดสอบกับระบบจร ง 
☐  ลต อบร กำรและค  ค้ำ     ้ ห้บร กำร 
☐  ้อจ ำกัดและควำมเส่ียงที่ยังเหล อ 
☐ ควำมเห นจำก  ้สอบทำนอ สระ 

☐ อน มัต น ำร อง 
☐  รับ อบเ ตหร อเกณฑ์
ทดสอบ 
☐  อ ้อม ลเพ ่มเต ม 
☐  ยำย ลแบบมีเง ่อน   
☐  ห้ทดสอบ   ำ 
☐ ย ต โครงกำรน ำร อง 

                     
มต  ☐  ยำย ล ☐ มีเง ่อน   ☐ ทดสอบ   ำ ☐ ย ต   เง ่อน   __________ ก ำหนดรำยงำนกลับ __________ 

 

        4 —                                            

                              ฐ                                   

1. ระบบและ ้อม ล ดอย   นรอบกำรเ ลีย่น  ำนนี  และเหต  ดจ งต้อง
เร ่มก อน? 
2. งบ ระมำณและก ำลังคนเพียงพอหร อ ม ? 
3. ค  ค้ำ     ้ ห้บร กำรรำยส ำคั พร้อมตำมก ำหนดและมีหลกั ำน
เพียงพอหร อยัง? 
4.  บรับรอง ระบบบร หำรก  แจ และกำรเ  ่อมต อ  ก ระสำนงำน
ครบแล้วหร อ ม ? 
5. แ น อยกลับและแ นรับเหต  ดั ้อง   ำนกำรทดสอบหร อยัง? 
6. มี ้อยกเว้น ดเก นก ำหนดหร อ ม ม ี ้รับ  ด อบ? 
7. ควำมเส่ียงที่ยังเหล ออย   นระดับที่องค์กรยอมรับ ด้หร อ ม ? 
8. หำกค  ค้ำ     ้ ห้บร กำร ม พร้อม ทำงเล อกส ำรองค ออะ ร? 

☐ แ นเ ล่ียน  ำนตำมควำมเส่ียง 
☐ งบ ระมำณ ก ำลังคน และค  ค้ำ   
  ้ ห้บร กำร 
☐  ลทดสอบก อน  ้งำนจร ง 
☐ แ น อยกลับ 
☐  ลกระทบต อล กค้ำและบร กำร 
☐  ้อยกเว้นและควำมเส่ียงที่ยังเหล อ 

☐ อน มัต งบหร อทรัพยำกร
เพ ่ม 
☐ ก ำหนดกรอบเวลำ 
☐ อน มัต  ้อยกเว้น 
☐ พ จำรณำควำมเส่ียงที่ยัง
เหล อ 
☐ เ ลี่ยนค  ค้ำ     ้ ห้บร กำร
หร อ ล ต ัณฑ ์
☐  ะลอหร อ รับล ำดับ 

                     
มต    เง ่อน   __________ ควำมเส่ียงที่รับทรำบ __________ ก ำหนดรำยงำนกลับ __________ 
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        5 —                                         

                              ฐ                                   

1. CBOM   ก รับเม ่อมีระบบ หม  อั เกรด เ ลี่ยน บรับรอง หร อต อ
สั  ำหร อ ม ? 
2. ระบบ หม เ ล่ียนรหัส ด้โดย ม ต้องร  อระบบครั ง ห  หร อ ม ? 
3. TOR และสั  ำ หม ครอบคล ม PQC กำรทดสอบ กำรอั เดต 
และทำงออกหร อยัง? 
4. หำกตอ้งเ ล่ียนหร อ อนอัลกอร ท มเร งด วน องค์กรท ำ ด้ ำย น
เวลำเท ำ ด? 
5. คนที่มีบทบำทส ำคั ท ำงำน ด้จร งและมีกำร  ำยทอดควำมร ้
หร อ ม ? 
6. หน วยงำนก ำกับควำมเส่ียงและตรวจสอบ ำย น ห้ควำมเ  ่อมัน่
เร ่อง ดแล้วบ้ำง? 
7. มำตร ำน  ัย หร อควำมพร้อม องค  ค้ำ     ้ ห้บร กำรเ ลี่ยนจน
ต้อง รับ Roadmap หร อ ม ? 
8. รำยงำนต อคณะกรรมกำรยังสะท้อนควำมเส่ียงที่เหล อและเร ่องที่
ต้องตัดส น จหร อ ม ? 

☐ หลัก ำนกำร รับ CBOM 
☐ มำตร ำน Crypto Agility 
☐  ้อก ำหนด น TOR และสั  ำ 
☐  ลกำร ้อมเ ลี่ยนรหัสเร งด วน 
☐ แ นทัก ะและกำร  ำยทอดควำมร  ้
☐  ลกำรสอบทำนจำกหน วยงำน 
Second Line และ Third Line 
☐ สร  มำตร ำนและสมมต  ำนที่
เ ลี่ยน 

☐  รับนโยบำยหร อ
มำตร ำนองคก์ร 
☐ ก ำหนดควำม ี ่
กำรสอบทำน 
☐ อน มัต กำรลงท นต อเน อ่ง 
☐  อกำรทดสอบเพ ่มเต ม 
☐  ิด ้อยกเว้นที่ค้ำง 
☐  รับ Roadmap 

                     
เร ่องที่ตอ้ง รับ ร ง __________ มต    เง ่อน   __________ ก ำหนดทบทวนครั ง ดั   __________ 
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              2 —                                      
  ้เ  นเคร ่องม อ  วยกลัน่กรอง ระเด นส ำคั ท่ีคณะกรรมกำรควรต ดตำมเ  นล ำดับแรก เพ ่อ ระโย น์ นกำรจัดล ำดับควำมส ำคั  

รอบรำยงำน __________   ้บร หำรที่รับ  ด อบหลัก __________ วันท่ีทบทวนครั ง ัด   __________ 

                    
          

                                
              / 
             /  
                

                
          
        

         

ระบบลงนำมค ำส่ัง  รกรรม 
เจ้ำ องควำมเส่ียง  COO 

☑ มีควำมเส่ียงต อกำร
 ลอมแ ลงหร อสวมรอย 

☑ กระทบระบบหร อบร กำร
ส ำคั  ององคก์ร 

☑         
        

ค  ค้ำ     ้ ห้บร กำร
ยัง ม ย นยันวันที่
พร้อม  ้งำน 

กำรด ำเน นกำร  เสนอ
 ลทดสอบและแ นส ำรอง 

  ้รับ  ด อบ  CIO 

ก ำหนดแล้วเสร จ  ก อนกำร
 ระ  มครั ง ัด   

☑ อน มัต งบ ระมำณ 

☑ ก ำหนดกรอบเวลำ
 ห้ค  ค้ำ      ้ห้บร กำร 

☑  อ ห้เสนอ
ทำงเล อกส ำรอง 

1. __________________ 
เจ้ำ องควำมเส่ียง  ______ 

☐  ้อม ลที่ต้องเก บเ  น
ควำมลับนำน 
☐ มีควำมเส่ียงต อกำร
 ลอมแ ลงหร อสวมรอย 
☐ กระทบระบบหร อบร กำร
ส ำคั  ององคก์ร 
☐ ต้องรอควำมพร้อมจำก 
ค  ค้ำ     ้ ห้บร กำร 

☐  ้อม ลยัง ม 
เพียงพอ 
☐ ต้องเร ง
พ จำรณำ 
☐ มีแ นและ
ต ดตำม ด ้
☐ เ  น  ตำมแ น 

กำรด ำเน นกำร  _______ 
  ้รับ  ด อบ  _________ 
ก ำหนดแล้วเสร จ  ______ 

☐ อน มัต งบ ระมำณ 
☐ ก ำหนดกรอบเวลำ 
☐ พ จำรณำยอมรับ
ควำมเส่ียง 
☐  อ ้อม ลหร อ
ทำงเล อกเพ ่มเต ม 

2. __________________ 
เจ้ำ องควำมเส่ียง  ______ 

☐  ้อม ลที่ต้องเก บเ  น
ควำมลับนำน 
☐ มีควำมเส่ียงต อกำร
 ลอมแ ลงหร อสวมรอย 
☐ กระทบระบบหร อบร กำร
ส ำคั  ององคก์ร 
☐ ต้องรอควำมพร้อมจำก 
ค  ค้ำ     ้ ห้บร กำร 

☐  ้อม ลยัง ม 
เพียงพอ 
☐ ต้องเร ง
พ จำรณำ 
☐ มีแ นและ
ต ดตำม ด ้
☐ เ  น  ตำมแ น 

กำรด ำเน นกำร  _______ 
  ้รับ  ด อบ  _________ 
ก ำหนดแล้วเสร จ  ______ 

☐ อน มัต งบ ระมำณ 
☐ ก ำหนดกรอบเวลำ 
☐ พ จำรณำยอมรับ
ควำมเส่ียง 
☐  อ ้อม ลหร อ
ทำงเล อกเพ ่มเต ม 

                     

มต    ท ศทำง  __________________________________________________________ 

เง ่อน  และหลัก ำนท่ีต้อง ด้รับ  ___________________________________________ 

  ้บร หำรท่ีรับ  ด อบหลัก __________________ ก ำหนดรำยงำนกลับ __________________ 
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                 — Dashboard                   
รำยงำนหน้ำเดียวท่ีตอบ 3 ค ำ ำมหลัก  ด้แก  ควำมเส่ียงส ำคั อย  ที่ ด ส ำนะเ ลี่ยน  อย ำง รจำกครั งก อน และคณะกรรมกำรต้องตัดส น จ
เร ่อง ด โดยองค์กรก ำหนดรอบกำรรำยงำนตำมควำมเหมำะสม 
        :                ฑ                                                                                                   
                                  . . . 

 

 

 

 

 

 

 

 

                                                    

                                ฑ                    

ระบบส ำคั ท่ียัง ม ทรำบว ำ  ้รหัส ด X% Y%  ม เก น Z %           ฑ  

 ้อม ลอำย ยำวท่ียัง ม  ด้รับกำร ้องกันเพ ่ม X     Y   ด ควรเ  น Z        ฑ  

ค  ค้ำ     ้ ห้บร กำรรำยส ำคั ท่ียัง ม ย นยัน
แ นและก ำหนดเวลำ X     Y รำย  ม เก น Z รำย        ฑ  

 ้อยกเว้นท่ีเก นก ำหนด ิด X        Y รำยกำร ควรเ  น Z       

ระบบส ำคั ท่ีเ ลี่ยน  ำนและ  ำนกำร
ทดสอบแล้ว X / Y  X / Y ตำมแ นท่ีอน มัต               

ระบบส ำคั ท่ียัง  ้รหัส  ่งจะพ้นกำร
รับรองตำมมำตร ำนสำกล 

X      Y ระบบ 
ควรมีแ นรองรับ 

ท กระบบ 
       ฑ  

สั  ำหร อกำรจัด   อ หม ท่ียัง ม มี
 ้อก ำหนดด้ำนรหัสลับ 

X ฉ    Y ฉบับ ควรเ  น Z ฉบับ 
                  

   ฑ  

ระบบ หม ท่ีออกแบบ ห้เ ลี่ยนว  ีเ ำ้รหัส ด้
โดย ม ต้องร  อระบบ X% Y%  ม น้อยกว ำ Z%          ฑ  
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 ้อม ล  กดักเก บวันนี เพ ่อ
 อดรหัส ำยหลัง  HNDL  

            

กำร ลอมลำยม อ  ่อหร อ
ค ำสั่ง  รกรรม 

             

ค  ค้ำ     ้ ห้บร กำรรำยส ำคั 
ยัง ม พร้อมตำมก ำหนด             

 อบเ ตบั  ีรำยกำร 
กำร  ้รหัสลบัยัง ม ครบ ้วน 

             

ระบบเด มท่ีเ ลี่ยนรหัส ด้
ยำก 

               

 

            90             

                                         

จัดท ำบั  ีรำยกำรกำร   ้
รหัสลับ องระบบส ำคั  ห้ครบ 

CIO 90 วัน 

 อค ำย นยันแ นและวันท่ีพร้อม
จำกค  ค้ำ     ้ ห้บร กำร ฝ่ำยจัด   อ 60 วัน 

ทดสอบควำมเ ้ำกัน ด้ องระบบ
น ำร อง 

CTO 90 วัน 

 ้อมแ น อยกลับและกำรรบัม อ
เหต  ัด ้อง 

COO 90 วัน 

 ิด ้อยกเว้นท่ีเก นก ำหนด
ทั งหมด 

CIO 90 วัน 

 

                               

   ้อม ลล กค้ำและ ้อม ลกำรเง น ต้องเก บเ  นควำมลับระยะยำว กระทบควำมเ  ่อมัน่และกำรก ำกับด แลหำกรัว่ หล 

  ลำยม อ  ่อด จ ทัลและกำรย นยันตัวตน ค ำส่ัง ลอมอำจ  กยอมรับว ำเ  น องจร ง กระทบ  รกรรมและควำมรับ  ด 

   บรับรองและระบบบร หำรก  แจ กำรเ ลี่ยนกระทบหลำยระบบพร้อมกนั ต้องวำงแ นล วงหน้ำ 

  โครงสร้ำงพ  น ำนและระบบเด ม เ ลี่ยนยำกและ  ้เวลำนำน เ  น ้อจ ำกัด องกรอบเวลำโดยรวม 

  กำรเ  ่อมต อ ำยนอกและคลำวด์ ทดสอบ  ำนบำงส วน อย  ระหว ำง ยำย อบเ ต 

■ ควรเร งด ำเน นกำร   ■ ควรต ดตำม กล้  ด   ■ เ  น  ตำมแ น 

                    ศ                 

                                            

1. ก ำหนด ห้ค  ค้ำ     ้ ห้บร กำรระบบลงนำมย นยันแ นและวันท่ีพร้อม  ้งำน
 ำย น 60 วัน และอน มัต แนวทำงส ำรองหำกส งมอบ ม ทัน 

CIO / COO รอบ ดั   

2.  ห้เสนอแ นงบ ระมำณ และก ำหนด ิด ้อยกเว้นท่ีค้ำงอย   CFO / CIO  ำย น 2 เด อน 

☐ รับทรำบ ☐ เห น อบตำม ้อเสนอ ☐ เห น อบโดยมีเง ่อน   ☐  อ ้อม ลเพ ่มเต ม ☐ รับทรำบควำมเส่ียงที่ยังเหล อ 

มต และเง ่อน   __________________   ้รับ  ด อบ __________ หลัก ำนที่ต้อง ด้รับ __________ 
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                —                  /                                        
รำยงำนหน้ำเดียวท่ีแสดงค  ค้ำ     ้ ห้บร กำร  ่งหำกเ ลี่ยน  ำน ม ทันแล้วกระทบระบบหร อบร กำรส ำคั  เพ ่อ ห้คณะกรรมกำรเห น นครำวเดียว
ว ำรำย ดเ  น ้อจ ำกัด องแ น และมีเร ่อง ดท่ีต้องตัดส น จ  
ฝ่ำยบร หำรเ  น  ้รวบรวมและรับรอง ้อม ล เสนอตำมรอบเดียวกับเคร ่องม อท่ี 3 และก อนต อสั  ำท่ีมีนัยส ำคั  

                 /                       

รอบรำยงำน __________       ้บร หำรที่รับ  ด อบหลัก __________     วันที่ทบทวนครั ง ัด   __________ 

                     : ______________________________________________________________ 

                      : ___________________________________________________________ 

           /              
                        

          
          PQC 
               

                 / 
               /       

      

                         
     

         

                 
 นำมสมมต   
  ้รับ  ด อบ  CIO 

ระบบรับส งค ำส่ัง   อ ำย
หลักทรพัย์  OMS) 
สัดส วนกำรพ ่งพำ  ☑     

☑               ลกระทบ  กำรรับส งค ำส่ัง   อ
 ำยอำจหย ด ะงัก 
ทำงเล อกส ำรอง  อย  ระหว ำง
จัดท ำ 
วันต อสั  ำ   ตรมำส ดั   

☑     

☑ ก ำหนดกรอบเวลำ 
☑ ทบทวนเง ่อน  สั  ำ 
☑ พ จำรณำยอมรับ 
ควำมเส่ียง 

1.   ่อ  __________ 
  ้รับ  ด อบ  ______ 

ระบบที่พ ่งพำ  ________ 
สัดส วนกำรพ ่งพำ   
☐     ☐      ☐      
 

☐            
☐               
☐              
วันที่พร้อม  
______ 

 ลกระทบ  __________ 
ทำงเล อกส ำรอง  ______ 
วันต อสั  ำ  ______ 

☐     ☐      ☐      

☐ ก ำหนดกรอบเวลำ 
☐ อน มัต ทำงเล อกส ำรอง 
☐ ทบทวนเง ่อน  สั  ำ 
☐ พ จำรณำยอมรับ 
ควำมเส่ียง 

2.   ่อ  __________ 
  ้รับ  ด อบ  ______ 

ระบบที่พ ่งพำ  ________ 
สัดส วนกำรพ ่งพำ   
☐     ☐      ☐      

☐            
☐               
☐              
วันที่พร้อม  
______ 

 ลกระทบ  __________ 
ทำงเล อกส ำรอง  ______ 
วันต อสั  ำ  ______ 

☐     ☐      ☐      

☐ ก ำหนดกรอบเวลำ 
☐ อน มัต ทำงเล อกส ำรอง 
☐ ทบทวนเง ่อน  สั  ำ 
☐ พ จำรณำยอมรับ 
ควำมเส่ียง 

                     

☐ รับทรำบ ☐ เห น อบตำม ้อเสนอ ☐ เห น อบโดยมีเง ่อน   ☐  อ ้อม ลเพ ่มเต ม ☐ รับทรำบควำมเส่ียงท่ียังเหล อ 

มต และเง ่อน   __________________   ้รับ  ด อบ __________ ก ำหนดรำยงำนกลับ __________ 
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ค ำอ  บำยแบบเ ้ำ จง ำย องศัพท์ที่  ้ นเล ม โดยน ยำมบำงค ำ รับ ห้เหมำะกับบร บทกำรก ำกับด แลและควรอ ำนร วมกับแหล งอ้ำงอ ง
ท้ำยเล ม 

         1 —                       
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CRQC 

Cryptographically Relevant 
Quantum Computer 

คอมพ วเตอร์ควอนตัมท่ีมีพลังมำกพอท่ีจะ อดรหัสและท ำ ห้กำรเ ้ำรหัสบำง น ดท่ี  ้อย   
 น  จจ บัน ม  ลอด ัย 

HNDL 

Harvest Now, Decrypt Later 
กำรดักเก บ ้อม ลท่ียังอ ำน ม  ด้ นวันนี  เพ ่อรอ อดรหัสเม ่อเทคโนโลยีพร้อม นอนำคต 

TNFL 

Trust Now, Forge Later 
ควำมเส่ียงท่ีลำยม อ  ่อ  บรับรอง ตัวตน หร อค ำสั่งท่ีเ  ่อ  อ นวันนี อำจ  ก ลอม ด้ นอนำคต 

 ฎ         
Mosca’s Theorem 
(หร ออสมกำร องมอสกำ / Mosca’s 
Inequality) 

กรอบค ดท่ีเ รียบเทียบอำย ควำมลบั อง ้อม ล เวลำท่ี  ้เ ลีย่นระบบ และเวลำท่ีคำดว ำเหล อ
ก อน ัยจะมีนัยส ำคั  

                      

Residual Risk 

ควำมเส่ียงส วนท่ียังคงอย  หลังจำกท่ีองค์กร ด้ด ำเน นมำตรกำรลดควำมเส่ียงแล้ว 
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PQC 

Post-Quantum Cryptography 

ว ทยำกำรรหัสลับร  น หม ท่ีออกแบบ ห้ทนต อกำรโจมตีจำกทั งคอมพ วเตอร์ทัว่  และคอมพ วเตอร์
ควอนตัม 

QKD 

Quantum Key Distribution 

กำร  ้ค ณสมบัต ทำงฟสิ กส์ควอนตัมเพ ่อกระจำยก  แจและ  วยตรวจพบกำรดักฟ งระหว ำง 
ส งก  แจ 

QRNG 

Quantum Random Number Generator 
อ  กรณ์หร อกล กท่ี   ้รำกฏกำรณ์ควอนตัมสร้ำงเล ส  มส ำหรับก  แจและงำนควำมมั่นคง
 ลอด ัย 

                 

Hybrid Approach 

กำร  ้รหัสแบบเด มร วมกับรหัสร  น หม  น  วงเ ลี่ยน  ำน เพ ่อลดกำรพ ่งพำกล ก หม เพียง 
 ั นเดียว 

FIPS 203–205 มำตร ำน PQC   ดแรก อง NIST ส ำหรับกำรสร้ำงควำมลับร วมและลำยม อ  ่อด จ ทัล  
  ่ง ระกำศ  ้ น ี 2024 ทั งนี  ยังมีมำตร ำนลำยม อ  ่อทำงเล อกเพ ่มเต มท่ีอย  ระหว ำงจัดท ำ 

RSA 

Rivest–Shamir–Adleman 

รหัสก  แจสำ ำรณะท่ี  ้แพร หลำย นกำรแลกเ ลี่ยนก  แจ ลำยม อ  ่อด จ ทัล และ บรบัรอง 
ควำม ลอด ัยอำศัยควำมยำก องกำรแยกตัว ระกอบจ ำนวน นำด ห     ่งเ  นโจทย์ 
ท่ีคอมพ วเตอร์ควอนตัมท่ี ห  พอจะแก้ ด้ 

ECC 

Elliptic Curve Cryptography 

รหัสก  แจสำ ำรณะบนเส้นโค้งวงรี  ห้ควำมแ  งแรง กล้เคียงกับ RSA โดย  ้ก  แจสั นกว ำ 
จ งน ยม นอ  กรณ์และ  องทำงส ่อสำรที่มีทรัพยำกรจ ำกัด แต   กท ำลำยด้วยว  ีเดียวกับ RSA 

                  
Shor’s Algorithm 

ว  ีค ำนวณบนคอมพ วเตอร์ควอนตัมท่ีสำมำร แก้   หำกำรแยกตัว ระกอบจ ำนวนเต มและ
   หำลอกำร ท ม ม ต อเน ่อง  Discrete Logarithm Problem)  ด้เร วกว ำว  ีดั งเด มอย ำงมี
นัยส ำคั  จ งเ  นเหต  ลส ำคั ท่ีท ำ ห้กำรเ ้ำรหัสแบบ RSA และ ECC  ม  ลอด ัย นย ค
ควอนตัม 

AES 

Advanced Encryption Standard 

รหัสแบบสมมำตรที่  ้ก  แจเดียวกัน นกำรเ ้ำและ อดรหัส   ้ ก ้อง ้อม ล ร มำณมำกทั ง
 ณะจัดเก บและรบัส ง โดยทัว่  ยัง  ้ต อ ด้ นย คควอนตัมหำกควำมยำวก  แจเพียงพอ เ  น 
AES-256 
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CBOM 

Cryptographic Bill of Materials 

บั  ีท่ีบอกว ำรหัสลบัอย   นระบบ ด  ก ้อง ้อม ลหร อกระบวนกำร ด  ครเ  นเจ้ำ อง และพ ่งพำ
 ครบ้ำง 

                               

Crypto Agility 

ควำมสำมำร  นกำรเ ลี่ยนหร อ อนรหัส ด้ทัน โดยบร กำร ม หย ดและ ม ต้องร  อระบบครั ง ห  
ท กครั ง 

                       
Digital Certificate 

 ้อม ลรับรองอ เล กทรอน กส์ท่ี  กตัวตนหร อระบบกับก  แจสำ ำรณะ  Public Key) เพ ่อ  วย ห้
อีกฝ่ำยย นยัน ด้ว ำ ้อม ลดังกล ำวเ  น องจร ง 

                

Key Management System 

ระบบท่ีควบค มวงจร ีว ต องก  แจ ตั งแต สร้ำง เก บ แจก   ้ หม นเวียน เพ ก อน จน  งท ำลำย 

         

Legacy System 

ระบบเก ำท่ียังจ ำเ  นต อ  รก จ แต อำจแก้  ยำก  ำด  ้ด แล หร อ ม รองรบัมำตร ำนและ
 ล ต ัณฑ์ร  น หม  

           

Rollback Plan 

แ นกลับ  ยังส ำนะท่ี ลอด ัยและ ห้บร กำรต อ ด้ หำกกำรเ ลี่ยนแ ลง หม ท ำ ห้เก ด   หำ
และระบบอำจ ม สำมำร   ้งำนต อ ด้ 

               

Pilot 
กำรทดลอง น อบเ ตท่ีควบค ม ด้ เพ ่อเรียนร ้ ลต อระบบจร งก อน ยำย ล 

               

Transition Roadmap 

แ นหลำย ีท่ีเ  ่อมควำมเส่ียง ระบบ ค  ค้ำ บ คลำกร งบ ระมำณ  ลลพั ์ และเง ่อน  ก อน ยับ
ระยะ ัด   

Project Leap 

โครงกำร Leap 

โครงกำร อง BIS Innovation Hub ร วมกับ นำคำรกลำงและ  ้ ห้บร กำรโครงสร้ำงพ  น ำน 
เพ ่อทดลองท ำ ห้ระบบกำรเง นและระบบกำร  ำระเง นทนต อ ัยควอนตัมด้วย PQC โดยระยะท่ี 1 
เ ยแพร  ี 2023 และระยะท่ี 2  ี 2025 
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Three Lines Model หลักแบ งบทบำทเพ ่อ ห้กำร ฏ บัต งำน กำรก ำกับด แล และกำรตรวจสอบ  วงด ลกัน  
โดยรำยละเอียดต้อง  ้ตำมบร บทและหลักเกณฑ์ ององค์กร 

                            ้บร หำรหน ่งคนท่ีรับ  ด อบ ลลพั ์โดยรวม มีอ ำนำจ ระสำนหลำยฝ่ำย เ ้ำ  งทรัพยำกร  
และยกระดับ   หำ 

                  

Risk Owner 
บ คคลหร อหน วยงำนท่ีรับ  ด อบบร หำรควำมเส่ียงนั น ตัดส น จเล อกว  ีตอบสนอง  
และต ดตำม ล 

   ฑ      /    ฑ      

Go / Stop Criteria 

เง ่อน  ท่ีก ำหนดล วงหน้ำว ำ ลแบบ ดยอมรับ ด้ แบบ ดต้องแก้   และแบบ ดต้องหย ดหร อ
เ ลี่ยนแนวทำง 

               
Independent Review 

กำร ระเม นโดย  ้ท่ี ม รับ  ด อบลงม อท ำงำนนั นโดยตรง เพ ่อท้ำทำย ้อม ล หลัก ำน  
และ ้อสร  อย ำงเ  นกลำง 
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ค  ม อฉบับนี จัดท ำ   นเพ ่อส งเสร มควำมร ้และควำมตระหนักด้ำนควำมเส่ียงจำกเทคโนโลยีควอนตัมและกำรเตรียม
ควำมพร้อม ององค์กร นตลำดท น  ม     ้อก ำหนด หร อหลักเกณฑ์ องส ำนักงำน ก.ล.ต.   ้อ ำนควรตรวจสอบ ้อม ล
ที่เ  น  จจ บันและพ จำรณำควำมเหมำะสมกับบร บท ององค์กรก อนน ำ    ้  

กำรจัดท ำเน  อหำบำงส วนและ ำพ ระกอบมีกำร  ้เคร ่องม อ    ำ ระด   ์  AI) เ  นเคร ่องม อสนับสน น  
โดย ำพ ระกอบทั งหมดสร้ำง   นเพ ่อส ่อควำมหมำยเ  งแนวค ด   ่งเน  อหำและ ำพ ระกอบ ด้  ำนกำรสอบทำน 
โดยฝ่ำยก ำกับและตรวจสอบควำมเส่ียงด้ำนเทคโนโลยีสำรสนเทศ ส ำนักงำน ก.ล.ต. ทั งนี  กำรกล ำว  งเทคโนโลยี 
มำตร ำน  ล ต ัณฑ์ หร อบร กำร ม  ด้หมำย  งกำรรับรองหร อสนับสน นโดยส ำนักงำน ก.ล.ต. 
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