
SEC Classification : ใช้ภายใน (Internal) 

แจงเตือน เฝาระวังและเตรียมพรอมรับมือภัยคุกคามทางไซเบอร
ในชวงวันหยุดเทศกาล

เรียน ผูบริหารฝายเทคโนโลยีสารสนเทศ ของผูประกอบธุรกิจหลักทรัพยและผูประกอบธุรกิจสินทรัพยดิจิทัล  

สํานักงานคณะกรรมการกํากับหลักทรัพยและตลาดหลักทรัพย (สํานักงาน ก.ล.ต.) และศูนยประสานการ
รักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรภาคตลาดทุน (TCM-CERT) ไดติดตามขาวสารเก่ียวกับการโจมตีทางไซเบอร 
จากสถิติพบวา ชวงวันหยุดยาวหรือเทศกาลเปนชวงเวลาที่มักเกิดการโจมตีทางไซเบอร เนื่องจากหลายองคกรอาจมีการ
เฝาระวังท่ีลดลง และมีความพรอมในการตอบสนองตอเหตุการณนอยกวาปกติ

สํานักงาน ก.ล.ต. ขอแจงเตือนใหบริษัทของทานเพิ่มความระมัดระวัง และเตรียมพรอมรับมือกับภัยคุกคาม

ท่ีอาจเกิดข้ึน โดยพิจารณาดําเนินการดังนี้

1. ซักซอมแผนรับมือภัยคุกคามทางไซเบอร ตรวจสอบความพรอมของกระบวนการตอบสนอง
ตอเหตุการณ (incident response) และการควบคุมความเสียหาย (containment) โดยประสานงานกับผูใหบริการ
ภายนอก (third-party) ท่ีเก่ียวของ เชน security หรือ forensic service provider

2. สํารองขอมูลและทดสอบการกู ค ืน ดําเน ินการ snapshot และ/หรือ backup ขอมูลส ําค ัญ

พรอมทดสอบความสามารถในการกูคืนขอมูล เพื่อใหมั่นใจวาสามารถนําขอมูลกลับมาใชงานไดทันตามความตองการ
ในกรณีฉุกเฉิน

3. สื่อสารแผนฉุกเฉินดาน IT กับพนักงานที่เกี่ยวของ การแจงและซักซอมใหพนักงานทุกคนที่มีหนาที่
เกี ่ยวของทราบถึงขั ้นตอนการปฏิบัติในแผนรับมือภัยคุกคามทางไซเบอร โดยเฉพาะผูปฏิบัติงานนอกเวลาทําการ 
หรือผูมีหนาท่ีสํารอง เพ่ือใหสามารถตอบสนองตอเหตุการณไดอยางถูกตอง รวดเร็ว และสอดคลองกับแผนท่ีกําหนด

สํานักงาน ก.ล.ต. ขอแจง URL สําหรับรายงานเหตุการณไซเบอร https://web-incident.sec.or.th/
หากบริษัททานยังไมเคยลงทะเบียนใชงานระบบ กรุณาดูรายละเอียดไดที ่ https://www.sec.or.th/TH/Pages/
CYBERRESILIENCE-INCIDENTREPORT.aspx

สํานักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี ่ยงและภัยคุกคามทางไซเบอรที ่อาจเกิด
ตอผูประกอบธุรกิจในตลาดทุน จึงขอแจงขอมูลดังกลาวใหผูประกอบธุรกิจทราบและพิจารณาดําเนินการตามความ

เหมาะสม เพ่ือลดความเสี่ยงและผลกระทบท่ีอาจจะเกิดข้ึนกับการปฏิบัติงานของบริษัท 

วันท่ีแจงเตือน 1 เมษายน 2568

ý Financial Damage 
ý Reputation Damage 
ý Non-compliance 
ý Privacy Violation

ผลกระทบทางธุรกิจ

ý Loss of Confidentiality

ý Loss of Integrity

ý Loss of Availability

ผลกระทบตอระบบ
แจงเตือน

ฝายกํากับและตรวจสอบความเสี่ยงดานเทคโนโลยีสารสนเทศ

สํานักงานคณะกรรมการกํากับหลักทรัพยและตลาดหลักทรัพย.

TLP Color : CLEAR

ผูรับสามารถเผยแพรขอมูลสูสาธารณะได

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือใหคุณม่ันใจ


