
SEC Classification : ใชภ้ายใน (Internal) 

ข้อมูลอ้างอิง
1. รายงานการแจ้งเตือนของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ ประจ าวันที่ 1 ก.ค. 2569
2. https://hackread.com/bluekit-phishing-uses-browser-in-the-middle-attacks/?

แจ้งเตือนเพื่อเฝ้าระวังภัยคุกคามจาก Bluekit 
แพลตฟอร์มอาชญากรรมไซเบอร์ Phishing-as-a-Service (PHaaS)

วันที่แจ้งเตือน 1 กรกฎาคม 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (ThaiCERT) ได้เผยแพร่รายงานเกี่ยวกับภัยคุกคาม
ทางไซเบอร ์กรณี BlueKit ซึ่งเป็นแพลตฟอร์มอาชญากรรมทางไซเบอร์ในรูปแบบการให้บริการส าเร็จรูป Phishing-as-a-Service (PHaaS) โดยมี
รายละเอียดดังนี้

การโจมตี รายละเอียด

• Bluekit แพลตฟอร์ม Phishing-as-a-Service (PHaaS) 
เป็นชุดเคร่ืองมือทีถู่กพฒันาขึ้นเพือ่ช่วยให้อาชญากรไซเบอร์
สามารถโจมตีและขโมยบัญชผีู้ใช้งาน 

• โดยใช้เทคนิค Browser-in-the-Middle (BitM) ที่สามารถ
หลีกเลี่ยงกลไกตรวจจับของระบบรักษาความมั่นคงปลอดภัย 
โดยสามารถข้ามผ่านกระบวนการยืนยันตัวตนแบบหลายปัจจัย 
(Multi-Factor Authentication: MFA) 

• ส่งผลให้หน่วยงานภาครัฐ เอกชน และหน่วยงานโครงสร้าง
พื้นฐานส าคัญทางสารสนเทศ (CII) ที่ใช้งานบริการคลาวด ์
มีความเสี่ยงระดับสูงทีจ่ะถูกดกัรับข้อมูลประจ าตัวและถูก
โจรกรรมสิทธิ์ในการเขา้ถึงบัญชี โดยเฉพาะกลุ่มบัญชีทียั่งใช้
ระบบ MFA รูปแบบเดิม เช่น การรับรหัสผ่านคร้ังเดียว
ผ่าน SMS หรือแอปพลเิคชันบนโทรศัพทเ์คลือ่นที ่เป็นต้น

• การแสดงหน้า login เข้าสู่ระบบยังเป็นเว็บไซต์จริงและสามารถใช้งาน
ได้ตามปกติท าให้ผู้ใช้งานสังเกตความผดิปกตไิดย้าก
• การดักรับข้อมูลประจ าตัวและรหัสผ่านเมื่อผู้ใช้งานท าการกรอก

รหัสผ่านและรหัสยืนยันตัวตน เช่น OTP จาก SMS หรือ
Authenticator เป็นต้น ท าให้ MFA รูปแบบเดิมไม่สามารถสกดักั้น
การโจมตีได้
• การขโมย Session เพื่อสวมรอย (Session Hijacking) หลังจากยืนยัน

ตัวตนส าเร็จ Bluekit จะท าการคัดลอกคุกกี้ (Session Cookies) และ
ส่งไปให้ผู้โจมตี ท าให้ผู้โจมตีสามารถสวมรอยเข้าสู่ระบบจากอุปกรณ์
อื่นได้โดยไม่ต้องผ่านการพสิูจน์ตัวตน
• มีการน า AI มาใช้บริหารจัดการแคมเปญ เช่น การหลบเลี่ยงระบบ

ตรวจสอบสิทธิ (CAPTCHA) การบิดเบือนโค้ดเพื่อหลบเลีย่ง
การตรวจจับของระบบแอนต้ีไวรัส รวมถึงในบางกรณีพบการใช้
เทคโนโลยีปลอมแปลงเสียง (Voice Cloning) เพื่อล่อลวงผู้เสียหาย

แนวทางการป้องกัน:
1. พิจารณาใช้งานระบบยืนยันตัวตน (Phishing-Resistant MFA): เพื่อป้องกันฟิชชิง เช่น การใช้อุปกรณ์ฮาร์ดแวร์ (Security Key 
ตามมาตรฐาน FIDO2 / WebAuthn) หรือระบบ Passkeys เป็นต้น เน่ืองจากระบบดังกล่าวจะท าการผูกสิทธิเข้ากับโดเมนเนมที่ถูกต้อง
เท่านั้น ผู้ไม่หวังดีไม่สามารถน าคุกกี้เซสชันไปใช้สวมรอยต่อได้
2. การจ ากัดอายุของเซสชัน (Session Timeout) ก าหนดค่าอายุการใช้งานของ Session Cookies เพื่อใหผู้้ใช้งานต้องท าการพิสูจน์ตัวตน
ตามรอบเวลาที่เหมาะสม ซ่ึงจะช่วยลดโอกาสและระยะเวลาในการสวมรอยของผู้โจมตี
3. การประเมินและตรวจสอบความปลอดภัยระบบ: จัดให้มีการบริหารจัดการสิทธิการเข้าถึงข้อมูลภายในองค์กร และการทดสอบ
เจาะระบบ (Penetration Testing) อย่างสม่ าเสมอ
4. ตรวจสอบ URL ก่อนกรอกชื่อผู้ใช้และรหัสผ่าน และหลีกเลี่ยงการเข้าสู่ระบบผ่านลิงก์ที่ไม่น่าเชื่อถือ
5. การปฏิเสธการยืนยันตัวตนที่ไม่ได้ท าธุรกรรมด้วยตนเอง: หากปรากฏหน้าต่างหรือข้อความแจ้งเตือนให้ระบุรหัส OTP หรือ อนุมัติการ
เข้าสู่ระบบ (MFA Prompt) โดยที่ผู้ใช้งานไม่ได้เป็นผู้ด าเนินการในขณะน้ัน ให้ปฏิเสธการกรอกข้อมูล และแจ้งผู้ดูแลระบบเพื่อตรวจสอบ
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