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แจ้งเตือนช่องโหว่บนซอฟต์แวร์ Orkes Conductor 
(Workflow Orchestration Framework)(CVE-2026-58138) 

วันที่แจ้งเตือน 1 ตุลาคม 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

  ThaiCERT สกมช. ได้ติดตามสถานการณ์ภัยคุกคามทางไซเบอร์ พบรายงานการโจมตีที่อาศัยช่องโหว่บนซอฟต์แวร์ 
Orkes Conductor ซึ่งเป็น Open Source Framework ที่ใช้ในการจัดการ Microservices และ Workflow โดยช่องโหว่ดังกล่าว
ท าให้ผู้ไม่หวังดีสามารถเรียกใช้ค าสั่งอันตราย โดยไม่ต้องผ่านกระบวนการตรวจสอบสิทธิ ดังนี้

ช่องโหว่ ผลกระทบ

CVE-2026-58138:  
• ช่องโหว่ประเภท Remote Code Execution (RCE) แบบ Pre-Authentication 

ผู้ไม่หวังดีไม่ต้องล็อกอินหรือยืนยันตัวตนก็สามารถส่ง Workflow ท่ีมี 
JavaScript หรือ Python code อันตรายผ่าน API ของระบบ และสั่งรันค าสั่ง
บนระบบปฏิบัติการของเซิร์ฟเวอร์ได้โดยตรง

• สาเหตุเกิดจากการใช้ GraalVM Evaluator ท่ีอนุญาตให้เข้าถึง Host 
Environment (HostAccess.ALL หรือ allowAllAccess(true)) ท าให้
โค้ดท่ีถูกส่งเข้ามาสามารถหลุดจาก Sandbox และเรียกใช้ค าสั่ง OS ได้

• ส่งผลให้ผู้โจมตีสามารถรันค าสั่งใด ๆ ได้ภายใต้สิทธิของ Process ท่ีรัน Orkes 
Conductor อยู่

เวอร์ชันที่ได้รับผลกระทบ:
• Orkes Conductor ตั้งแต่เวอร์ชัน 3.21.21 จนถึงก่อน 3.30.2
• ควรอัปเกรดเป็น 3.30.2 ขึ้นไป ทันที

แนวทางป้องกันกรณีท่ียังไม่สามารถ Patch ได้ทันท:ี
• ปิดกั้นหรือจ ากัดการเข้าถึง API Endpoint ของเวิร์กโฟลว์จากภายนอกเครือข่าย 
• อนุญาตให้เข้าถึงได้เฉพาะ IP Address ท่ีเชื่อถือได้เท่าน้ัน
• ตรวจสอบว่าระบบ Conductor ถูกติดตั้งอยู่หลัง Firewall หรือ WAF และต้องไม่เปิดบริการให้สามารถเข้าถึงได้โดยตรงจากอินเทอรเ์น็ตสาธารณะ
• ตรวจสอบ Log การท างาน อย่างสม่ าเสมอ เพื่อค้นหาการส่งเวิร์กโฟลว์ท่ีน่าสงสัย และการเรียกใช้ค าสั่งท่ีไม่ได้รับอนุญาต
• ตรวจสอบการรันค าสั่งบนระบบท่ีไม่คาดคิด (Unexpected Command Execution)
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