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Trend Micro ออก Security Patch แก้ไขช่องโหว่ในผลิตภัณฑ์ Apex One
(CVE-2025-71210, CVE-2025-71211)

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบว่า บริษัท Trend Micro ประกาศออก Security Patch 
เพื่อแก้ไขช่องโหว่ CVE-2025-71210 และ CVE-2025-71211 ในผลิตภัณฑ์ Trend Micro Apex One

ช่องโหว่ดังกล่าวเป็นประเภท Path Traversal ภายใน Apex One Management Console ส่งผลให้ผู้ไม่ประสงค์ดี
สามารถสั่งรันโค้ดจากระยะไกล (Remote Code Execution: RCE) บนระบบ Windows ที่ยังไม่ได้ติดตั้งแพตช์ได้ และสามารถเข้าถึง 
Management Console ได้ โดยบริษัทผู้พัฒนาผลิตภัณฑ์ได้ออกแพตช์แก้ไขช่องโหว่ในเวอร์ชัน SaaS Apex One และออก Critical 
Patch Build 14136

เพื่อป้องกันและลดความเสี่ยงจากภัยคุกคามดังกล่าว ส านักงาน ก.ล.ต. และ TCM-CERT ขอให้ผู้ประกอบธุรกิจที่ใช้งาน
ผลิตภัณฑ์ดังกล่าว พิจารณาด าเนินการอัปเดต Security Patch ตามที่ผู้ผลิตให้ค าแนะน า และตรวจสอบ Log และกิจกรรมที่ผิดปกติ
บนอุปกรณ์เครือข่าย รวมทั้ง ทบทวนการด าเนินการมาตรการ Cybersecurity ให้มีประสิทธิภาพอย่างสม่ าเสมอ

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ท่ีอาจเกิดต่อหน่วยงานในตลาดทุน 
จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพ่ือลดความเสี่ยงและผลกระทบท่ีอาจจะ
เกิดขึ้นกับการปฏิบัติงานของบริษัท

วันที่แจ้งเตือน 2 มีนาคม 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้
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