
Google ออก Security Patch แก้ไขช่องโหว่ Zero Day
ของเว็บเบราเซอร์ Chrome (CVE-2026-5281)

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบว่า Google ได้ออก Security Patch เพื่อแก้ไขช่องโหว่
Zero Day ด้านความปลอดภัยเว็บเบราว์เซอร์ Chrome (CVE-2026-5281) ซึ่งถูกน าไปใช้ในการโจมตีจริง

ช่องโหว่ดังกล่าวเป็นประเภท use-after-free ในองค์ประกอบ Dawn ซึ่งเป็นส่วนที่เกี่ยวข้องกับการน ามาตรฐาน 
WebGPU ไปใช้งาน ซึ่งผู้ไม่หวังดีสามารถรันโค้ดที่เป็นอันตรายจากระยะไกล (Remote Code Execution) ผ่านหน้าเว็บ HTML ที่ถูก
สร้างขึ้น ภายหลังที่ควบคุม renderer process ได้

 มาตรการป้องกันและแนวทางปฏิบัติ เพื่อป้องกันภัยคุกคามจากช่องโหว่นี้ ส านักงาน ก.ล.ต. และ TCM-CERT ขอให้
ผู้ประกอบธุรกิจและผู้ดู แลระบบ พิจารณาด าเนินการ อัปเดตซอฟต์แวร์ Chrome ตามที่ผู้ ผลิตแนะน าเป็น เวอร์ชัน
146.0.7680.177/178 ส าหรับระบบปฏิบัติการ Windows/Mac และเวอร์ชัน 146.0.7680.177 ส าหรับระบบ Linux รวมทั้งเฝ้าระวัง
พฤติกรรมการใช้งานเว็บเบราว์เซอร์ ท่ีอาจมีความผิดปกติ ตรวจสอบและอัปเดตนโยบายการตั้งค่าความปลอดภัยของระบบ ปรับปรุง
มาตรการรักษาความมั่นคงปลอดภัยให้สอดคล้องกับภัยคุกคามล่าสุด

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อผู้ประกอบธุรกิจในตลาดทุน 
จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและผลกระทบที่อาจจะเกิดขึ้น
กับการปฏิบัติงานของบริษัท

วันที่แจ้งเตือน 2 เมษายน 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง
1. https://thehackernews.com/2026/04/new-chrome-zero-day-cve-2026-5281-under.html
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