
SEC Classification : ใชภ้ายใน (Internal) 

Fortinet ออก Security Patch แก้ไขช่องโหว่ระดับร้ายแรง
ใน FortiCloud Single Sign-On (CVE-2026-24858)

วันที่แจ้งเตือน 3 กุมภาพันธ์ 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณม่ันใจ

ข้อมูลอ้างอิง
1. https://securityaffairs.com/187426/security/fortinet-patches-actively-exploited-fortios-sso-auth-bypass-cve-2026-24858.html
2. https://nvd.nist.gov/vuln/detail/CVE-2026-24858 
3. https://www.fortiguard.com/psirt/FG-IR-26-060

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพยด์ิจิทัล

ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบว่า บริษัท Fortinet ได้ประกาศเผยแพร่การอัปเดต
ซอฟต์แวร์เพื่อแก้ไขช่องโหว่ด้านความมั่นคงปลอดภัยระดับร้ายแรง (CVE-2026-24858) ในระบบ FortiCloud Single Sign On (SSO) 
ซึ่งส่งผลกระทบต่อผลิตภัณฑ์ FortiOS, FortiManager และ FortiAnalyzer

ช่องโหว่ดังกล่าวเป็นประเภทหลีกเลี่ยงการยืนยันตัวตนโดยใช้ Alternative Path (Authentication Bypass Using an Alternate
Path) ที่ผู้ไม่ประสงค์ดีอาจใช้ช่องโหว่ดังกล่าวเข้าถึงอุปกรณ์ในระดับผู้ดูแลระบบ (Administrator) เพื่อด าเนินการสร้างบัญชีผู้ดูแลระบบใหม่
เข้าถึงการตั้งค่าของอุปกรณ์ได้จากระยะไกล และเข้าถึงข้อมูลส าคัญโดยมิชอบ

เพื่อป้องกันและลดความเสี่ยงจากช่องโหว่ดังกล่าว ส านักงาน ก.ล.ต. และ TCM-CERT ขอให้ผู้ประกอบธุรกิจที่ใช้ผลิตภัณฑ์ 
ดังกล่าว ด าเนินการ

• ตรวจสอบและบริหารจัดการการเปิดใช้งาน FortiCloud SSO เพื่อใหเ้กิดความปลอดภัย

• ติดตามประกาศด้านความมั่นคงปลอดภัยและด าเนินการอัปเดตแพตช์หรือเฟิร์มแวร์ตามค าแนะน าของบริษัท
ผู้พัฒนาผลิตภัณฑ์

• ตรวจสอบบันทึกเหตุการณ์ (logs) และบัญชีผู้ดูแลระบบ เพื่อค้นหาและบริหารจัดการความผิดปกติหรือบัญชีที่ไม่ได้
รับอนุญาต

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อผู้ประกอบธุรกิจ
ในตลาดทุน จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและ
ผลกระทบที่อาจจะเกิดขึ้นกับการปฏิบัติงานของบริษัท
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