
SEC Classification : ใชภ้ายใน (Internal) 

แจ้งเตือนการเฝ้าระวังความเสี่ยงและภัยคุกคามทางไซเบอร์ในช่วงวันหยุดยาว

เรียน ผู้บริหารฝ่ายเทคโนโลยสีารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ส ำนักงำนคณะกรรมกำรก ำกับหลักทรัพย์และตลำดหลักทรัพย์ (ส ำนักงำน ก.ล.ต.) และศูนย์ประสำนกำรรักษำควำมมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภำคตลำดทุน (TCM-CERT) ได้ติดตำมข่ำวสำรและจำกข้อมูลเชิงสถิติพบว่ำ กลุ่มผู้ไม่หวังดีมักเลือกลงมือโจมตี
ระบบสำรสนเทศในช่วงเทศกำลหรือวันหยุดยำว ซึ่งเป็นช่วงเวลำท่ีหน่วยงำนอำจมีกำรเฝ้ำระวังลดลง และอำจมีควำม ล่ำช้ำ
ในกำรตรวจจับ รวมถึงกำรตอบสนองต่อเหตุกำรณ์ด้ำนควำมมั่นคงปลอดภัยไซเบอร์ เมื่อเกิดเหตุกำรณ์ขึ้น

 ส ำนักงำน ก.ล.ต. จึงขอแจ้งเตือนผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัลทุกแห่งให้ เพิ่ม
ควำมระมัดระวังต่อเหตุกำรณ์หรือสัญญำณที่อำจบ่งช้ีถึงภัยคุกคำมที่ส่งผลกระทบต่อระบบงำนของหน่วยงำน เพื่อบรรเทำควำมเสี่ยง
และลดผลกระทบที่อำจเกิดขึ้น ควรพิจำรณำทบทวนและซักซ้อมแผนรับมือภัยคุกคำมไซเบอร์ส ำหรับสถำนกำรณ์ในลักษณะดังกล่ำว 
รวมทั้งเตรียมควำมพร้อมและประสำนงำนร่วมกับผู้ให้บริกำรภำยนอกด้ำน Security หรือ Forensic ที่หน่วยงำนใช้บริกำรอยู่ เพื่อให้
สำมำรถตอบสนองต่อเหตุกำรณ์ได้อย่ำงรวดเร็วและจ ำกัดควำมเสียหำยได้อย่ำงมีประสิทธิภำพ นอกจำกนี้ ควรด ำเนินกำรท ำ 
Snapshot หรือ Backup ของข้อมูลส ำคัญ โดยตรวจสอบและทดสอบควำมสมบูรณ์ของข้อมูลที่ส ำรองไว้ให้มั่นใจว่ำสำมำรถน ำมำใช้ใน
กำรกู้คืนได้ทันตำมควำมต้องกำรเมื่อเกิดเหตุฉุกเฉิน

 ส ำนักงำน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงควำมเสี่ยงและภัยคุกคำมทำงไซเบอร์ที่อำจเกิดต่อผู้ประกอบธุรกิจ
ในตลำดทุน จึงขอแจ้งข้อมูลดังกล่ำวให้ผู้ประกอบธุรกิจทรำบและพิจำรณำด ำเนินกำรตำมควำมเหมำะสม เพื่อลดควำมเสี่ยงและ
ผลกระทบที่อำจจะเกิดขึ้นกับกำรปฏิบัติงำนของบริษัท

วันที่แจ้งเตือน 4 ธันวาคม 2568

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ำยก ำกับและตรวจสอบควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศ
ส ำนักงำนคณะกรรมกำรก ำกบัหลักทรัพยแ์ละตลำดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้
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