
SEC Classification : ใชภ้ายใน (Internal) 

ที่มา: generated by AI

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบว่าบริษัท Google ได้ออก Security Patch เพื่อแก้ไข
ช่องโหว่ด้านความปลอดภัยในเว็บเบราว์เซอร์ Chrome (CVE-2026-0628) โดยช่องโหว่นี้เกิดจากความล้มเหลวในการบังคับใช้นโยบาย
การควบคุมสิทธิ (Insufficient Policy Enforcement) ในคอมโพเนนต์ WebView ที่ใช้ส าหรับแสดงผลแถบ Gemini Live 

 โดยทั่วไปส่วนขยาย (Extension) จะขอสิทธิพื้นฐานผ่าน API ที่ช่ือว่า declarativeNetRequests เพื่อจัดการกับหน้าเว็บ แต่
ด้วยช่องโหว่นี้ เบราว์เซอร์ไม่ได้จ ากัดสิทธิดังกล่าวไว้ เมื่อมีการเรียกใช้งาน Gemini panel ท าให้ผู้ไม่หวังดีสามารถ Inject JavaScript code 
หรือ HTML ลงไปใน Gemini panel ได้โดยตรง ส่งผลให้ผู้ไม่หวังดีสามารถเข้าถึงทรัพยากรของระบบในระดับสิทธิสูงได้ เช่น การเปิดใช้งาน
กล้องและไมโครโฟน, เข้าถึงไฟล์และไดเรกทอรี, ถ่ายภาพหน้าจอของแท็บที่แสดงเว็บไซต์ใด ๆ ที่ให้บริการผ่าน HTTPS, และโจมตีฟิชชิงผ่าน
ทาง Gemini panel เป็นต้น ท้ังนี ้เว็บเบราว์เซอร์ Chrome ที่ได้รับผลกระทบ ได้แก่  Google Chrome เวอร์ชันก่อน 143.0.7499.192

 เพื่อป้องกันภัยคุกคามจากช่องโหว่นี้ ส านักงาน ก.ล.ต. และ TCM-CERT ขอให้ผู้ประกอบธุรกิจและผู้ดูแลระบบ พิจารณา 
อัปเดตซอฟต์แวร์ Chrome เป็นเวอร์ชันล่าสุด หรือ 143.0.7499.192/.193 ส าหรับ Windows และ macOS และ เวอร์ชัน 
143.0.7499.192 ส าหรับ Linux (Google Chrome ได้ออกแพตซ์ตั้งแต่ต้นเดือน มกราคม 2569)

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อผู้ประกอบธุรกิจ
ในตลาดทุน จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและ
ผลกระทบที่อาจจะเกิดขึ้นกับการปฏิบัติงานของบริษัท

Google ออก Security Patch แก้ไขช่องโหว่บน Chrome (CVE-2026-0628)
วันที่แจ้งเตือน 5 มีนาคม 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้
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