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Fortinet ออก Security Patch ฉุกเฉิน
แก้ไขช่องโหว่ CVE-2026-35616

วันที่แจ้งเตือน 6 เมษายน 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณม่ันใจ

ข้อมูลอ้างอิง
1. https://thehackernews.com/2026/04/fortinet-patches-actively-exploited-cve.html
2. https://nvd.nist.gov/vuln/detail/CVE-2026-35616 
3. https://fortiguard.fortinet.com/psirt/FG-IR-26-099

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพยด์ิจิทัล

ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบว่า Fortinet ได้ออก Security Patch ฉุกเฉิน 
แก้ไขช่องโหว่ด้านความปลอดภัย CVE-2026-35616 ส าหรับระบบ FortiClient Enterprise Management Server (EMS) เวอร์ชัน 
7.4.5 ถึง 7.4.6 ซึ่งช่องโหว่ดังกล่าวถูกน าไปใช้ในการโจมตีจริง

ช่องโหว่ดังกล่าวเป็นประเภท Pre-authentication API Access Bypass ซึ่ งเกิดจากข้อบกพร่องในการควบคุมสิทธิ์ 
(Improper Access Control) ส่งผลให้ผู้ไม่หวังดีที่ไม่ได้รับการยืนยันตัวตนสามารถส่งค าขอที่สร้างขึ้น เพื่อเข้าถึงระบบและยกระดับ
สิทธ์ิ (Privilege Escalation) หรือรันค าสั่งที่เป็นอันตรายต่อระบบได้ 

เพื่อป้องกันและลดความเสี่ยงจากช่องโหว่ดังกล่าว ส านักงาน ก.ล.ต. และ TCM-CERT ขอให้ผู้ประกอบธุรกิจที่ใช้ผลิตภัณฑ์ 
ดังกล่าว พิจารณาด าเนินการติดตั้ง hotfix หรืออัปเดต FortiClient EMS เป็นเวอร์ชันล่าสุดตามค าแนะน าของผู้ผลิต พร้อมทั้ง
ตรวจสอบระบบเพื่อค้นหาสัญญาณของการถูกบุกรุก โดยเฉพาะการเรียกใช้งาน API ที่มีลักษณะผิดปกติ ควบคู่กับการจ ากัดการเข้าถึง
ระบบจากเครือข่ายภายนอก รวมถึงเฝ้าระวังและวิเคราะห์บันทึกเหตุการณ์ (Log Monitoring) อย่างต่อเนื่อง และปรับปรุงมาตรการ
รักษาความมั่นคงปลอดภัยให้สอดคล้องกับภัยคุกคามล่าสุด

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อหน่วยงานในตลาดทุน จึงขอ
แจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและผลกระทบที่อาจจะเกิด
ขึ้นกับการปฏิบัติงานของบริษัท
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