
SEC Classification : ใชภ้ายใน (Internal) 

ข้อมูลอ้างอิง
1. รายงานการแจ้งเตือนของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ ประจ าวันที่ 6 ต.ค. 2569
2. https://www.securityweek.com/salesbleed-flaws-in-salesforce-agentforce-enabled-zero-click-data-exfiltration/?
3. https://labs.zenity.io/post/salesbleed-0-click-data-exfiltration-on-agentforce

แจ้งเตือนช่องโหว่ SalesBleed ใน Salesforce Agentforce

วันที่แจ้งเตือน 7 ตุลาคม 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพื่อให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล 

  ThaiCERT สกมช. ได้ติดตามสถานการณ์ภัยคุกคามทางไซเบอร์ พบรายงานเกี่ยวกับช่องโหว่ SalesBleed ที่กระทบ
การใช้งาน AI Agent ใน Salesforce Agentforce ซึ่งอาจท าให้ข้อมูลภายในองค์กรรั่วไหล โดยที่ผู้ใช้ไม่ต้องคลิกลิงก์หรือเปิดไฟล์
อันตรายแต่อย่างใด (Zero-Click Data Exfiltration) ดังนี้

ช่องโหว่ ผลกระทบ

• ช่องโหว่ประเภท Prompt Injection โดยผู้ไม่หวังดีจะแฝงค าสั่งอันตราย
ในข้อมูลท่ีส่งเข้าระบบ เช่น Salesforce Web-to-Lead Form และ 
หลอกให้ AI น าค าสั่งดังกล่าวไปประมวลผลเสมือนเป็นค าสั่งที่ได้รับ
อนุญาต 

• เมื่อข้อมูลถูกบันทึกเข้าสู่ระบบ และผู้ใช้งานเรียก Agentforce เพื่อช่วย
วิเคราะห์ข้อมูล AI อาจด าเนินการตามค าสั่งอันตรายดังกล่าว เช่น การ
ค้นหา เข้าถึง หรือส่งข้อมูลออกไปภายนอก เป็นต้น

• พบความเสี่ยงในกรณีท่ี Agentforce เชื่อมต่อกับบริการอื่น เช่น Slack 
ซ่ึงอาจถูกน าไปใช้เป็นช่องทางส่ง Phishing หรือด าเนินการแทนผู้ใช้งาน
โดยไม่ได้รับอนุญาต หากมีการก าหนดสิทธิไม่เหมาะสม

• ข้อมูลใน Salesforce CRM ถูกเข้าถึงหรอืส่งออกโดยไม่ได้รับอนุญาต
• ข้อมูลลูกค้า และข้อมูลธุรกิจส าคัญอาจรั่วไหล
• AI Agent อาจท างานเกินขอบเขตท่ีตั้งใจไว้
• ระบบท่ีเชื่อมต่อ เช่น Slack อาจถูกใช้เป็นช่องทางโจมตีภายในองค์กร
ระบบที่ควรตรวจสอบ: หน่วยงานท่ีใช้งาน Salesforce Agentforce 
ควรตรวจสอบในกรณดีังต่อไปน้ี
• ระบบท่ีเปิดใช้งาน Salesforce Agentforce
• ระบบท่ีใช้งาน Web-to-Lead หรือรับข้อมูลจากบุคคลภายนอก
• ระบบท่ีให้ Agentforce เข้าถึงข้อมูลส าคัญภายใน Salesforce CRM
• ระบบท่ีเชื่อมต่อ Agentforce กับ Slack หรือบริการภายนอกอื่น
• ระบบท่ีก าหนดให้ AI Agent สามารถด าเนินการแทนผู้ใช้งานได้

แนวทางป้องกัน:
• ใช้หลัก Least Privilege จ ากัดสิทธิ Agentforce เท่าท่ีจ าเป็น
• ตรวจสอบ Trusted URLs และการเชื่อมต่อกับระบบภายนอก
• กลั่นกรองแหล่งข้อมูลจากภายนอกก่อนส่งให้ AI ประมวลผล
• ติดตาม Log และกิจกรรมของ Agentforce อย่างสม่ าเสมอ
• ควบคุมสิทธิการเชื่อมต่อกับ Slack และบริการอื่น
• ติดตามค าแนะน าด้านความปลอดภัยล่าสุดจาก Salesforce และปรับปรุงการตั้งค่าอย่างต่อเน่ือง
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