
SEC Classification : ใชภ้ายใน (Internal) 

ข้อมูลอ้างอิง
1. รายงานการแจ้งเตือนของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ ประจ าวันที่ 8 ต.ค. 2569
2. https://openssl-library.org/news/vulnerabilities/index.html?#CVE-2026-84782
3. https://thehackernews.com/2026/09/openssl-fixes-high-severity-dtls-flaw.html?

แจ้งเตือนช่องโหว่ OpenSSL (CVE-2026-84782)
วันที่แจ้งเตือน 8 ตุลาคม 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพื่อให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ThaiCERT สกมช. ได้ตดิตามสถานการณ์ภัยคุกคามทางไซเบอร์พบรายงานช่องโหว่ในไลบราร ี OpenSSL
(CVE-2026-84782) โดยผู้ไม่หวังดีอาศัยช่องโหว่ดังกล่าวท าให้โปรแกรมเสยีหาย (crash) หยุดท างาน (Denial of Service) และ
ท าให้ข้อมูลในหน่วยความจ า Heap รั่วไหล น าไปสู่การเปิดเผยข้อมูลส าคัญได้ ดังนี้

ช่องโหว่ ผลกระทบ

• ช่องโหว่ประเภท Out-of-bounds Read เกิดขึ้นในกระบวนการ DTLS 
(Datagram Transport Layer Security)  Handshake Retransmission

•  โปรโตคอล DTLS ใช้ส าหรับรักษาความปลอดภัยในการรับส่งข้อมูล 
โดยหากกระบวนการ Handshake ขนาดใหญ่ ถูกพักการส่งไว้ชั่วคราว 
เน่ืองจาก Buffer เต็ม หรือ Connection ไม่สามารถรับข้อมูลเพิ่มเติมได้
ในขณะน้ันกลไก Retransmission Timer ซ่ึงท าหน้าท่ีส่ งข้อความ 
Handshake ซ้ า อาจพยายามส่งข้อความ Handshake ก่อนหน้าอีกครั้ง 
โดยอ้างอิงต าแหน่งข้อมูลภายใน Buffer ท่ีไม่ถูกต้อง ส่งผลให้เกิดการอ่าน
ข้อมูลเกินขอบเขตของ Buffer

• หากการอ่านข้อมูลดังกล่าวเข้าถึงพื้นท่ีหน่วยความจ าท่ีไม่ได้ถูก Map ไว้ 
อาจส่งผลให้ระบบหยุดท างาน และท าให้ระบบไม่พร้อมใช้งาน (Denial of 
Service: DoS) นอกจากน้ี ข้อมูลจากหน่วยความจ าอาจถูกส่งออกไปใน
รูปแบบข้อความ Handshake ท่ีไม่ได้เข้ารหัส ซ่ึงอาจส่งผลให้เกิดการ
เปิดเผยข้อมูลโดยไม่ได้ต้ังใจ (Information Disclosure) 

ระบบที่ได้รับผลกระทบ
• OpenSSL เวอร์ชัน 4.0.0 ถึงก่อนเวอร์ชัน 4.0.3
• OpenSSL เวอร์ชัน 3.6.0 ถึงก่อนเวอร์ชัน 3.6.5
• OpenSSL เวอร์ชัน 3.5.0 ถึงก่อนเวอร์ชัน 3.5.9
• OpenSSL เวอร์ชัน 3.4.0 ถึงก่อนเวอร์ชัน 3.4.8
• OpenSSL เวอร์ชัน 3.0.0 ถึงก่อนเวอร์ชัน 3.0.23
• OpenSSL เวอร์ชัน 1.1.1 ถึงก่อนเวอร์ชัน 1.1.1zj
• OpenSSL เวอร์ชัน 1.0.2 ถึงก่อนเวอร์ชัน 1.0.2zs

แนวทางป้องกัน:
1. อัปเดต OpenSSL เป็นเวอร์ชันท่ีแก้ไขช่องโหว่ทันที: 4.0.3, 3.6.5, 3.5.9 หรือ 3.4.8
2. ส าหรับผู้ใช้ Ubuntu ให้ติดตั้งแพตช์ล่าสุด ได้แก่ 
   - Ubuntu 26.04 LTS (libssl3t64 3.5.5-1ubuntu3.6) 
   - Ubuntu 24.04 LTS (libssl3t64 3.0.13-0ubuntu3.16)
   - Ubuntu 22.04 LTS (libssl3 3.0.2-0ubuntu1.30)
3. ส าหรับผู้ใช้ Debian 13 ให้ติดตั้งแพตช์ OpenSSL เวอร์ชัน 3.5.7-1~deb13u3 (DSA-6531-1)
4. ส าหรับผู้ใช้ OpenSSL 3.0 ท่ีไม่สามารถอัปเดตเป็นเวอร์ชันใหม่ได้ ให้พิจารณาซ้ือสัญญา Premium Support จาก OpenSSL เพื่อรับแพตช์ 3.0.23 หรือ
พิจารณาอัปเกรดเป็น OpenSSL 3.5 (LTS) หรือ 4.0 
5. ตรวจสอบว่าซอฟต์แวร์ภายในองค์กรมีการใช้งาน OpenSSL ส าหรับโปรโตคอล DTLS หรือไม่โดยเฉพาะระบบ WebRTC และระบบโทรศัพท์ผ่าน
อินเทอร์เน็ต (VoIP)
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