
SEC Classification : ใชภ้ายใน (Internal) 

แจ้งเตือนช่องโหว่ร้ายแรง (CVE-2025-21483) 
ใน Smart Phone ระบบปฏิบัติการ Android ที่ใช้ชิป Qualcomm Snapdragon

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารพบว่า ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบ
คอมพิวเตอร์แห่งชาติ (ThaiCERT) ได้ออกประกาศเตือนเกี่ยวกับช่องโหว่ระดับร้ายแรง (CVE-2025-21483) ใน Smart Phone ท่ีใช้
ระบบปฏิบัติการ Android ที่ใช้ชิปเซ็ต Qualcomm Snapdragon ซึ่งผู้ไม่ประสงค์ดีอาจใช้โจมตีได้โดยไมต่้องพึ่งการกระท าใดจากผู้ใช้ 
(Zero-Click Exploit)

เพื่อป้องกันและลดความเสี่ยงจากภัยคุกคามนี้ ส านักงาน ก.ล.ต. และ TCM-CERT ขอให้ผู้ประกอบธุรกิจด าเนินการดังนี้ 

1. ประชาสัมพันธ์และให้ข้อมูลแก่พนักงานและผู้ใช้บริการที่ใช้งาน Smart Phone ระบบปฏิบัติการ Android 
เพื่อเข้าถึงระบบการให้บริการของผู้ประกอบธุรกิจ พิจารณาอัปเดตแพตช์ความปลอดภัยเป็นเวอร์ชันล่าสุด 
ตามที่ผู้ผลิตชิปเซ็ตและผู้ผลิต Smart Phone ให้ค าแนะน า

2. แนะน าขั้นตอนการอัปเดต เช่น Settings > Software Update > Download and Install และตรวจสอบว่า
เป็นแพตช์ความปลอดภัยเป็นเวอร์ชันล่าสุด เช่น เดือนพฤศจิกายน 2568 หรือธันวาคม 2568 เป็นต้น

3. หากไม่สามารถอัปเดตได้ ให้แนะน าวิธีลดความเสี่ยงช่ัวคราว เช่น ปิดการดาวน์โหลด MMS อัตโนมัติ และ
หลีกเลี่ยงการเปิดไฟล์หรือข้อความจากแหล่งที่ไม่รู้จัก เป็นต้น

 ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อผู้ประกอบธุรกิจ
ในตลาดทุน จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและ
ผลกระทบที่อาจจะเกิดขึ้นกับการปฏิบัติงานของบริษัท

วันที่แจ้งเตือน 8 ธันวาคม 2568

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง
1. https://nvd.nist.gov/vuln/detail/CVE-2025-21483
2. https://docs.qualcomm.com/securitybulletin/september-2025-bulletin.html
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