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บริษัทผู้พัฒนาผลิตภัณฑ์ Veeam Backup & Replication 
ออกอัปเดตด้านความมั่นคงปลอดภัยแก้ไขช่องโหว ่CVE-2025-59470

วันที่แจ้งเตือน 9 มกราคม 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณม่ันใจ

ข้อมูลอ้างอิง
1. https://thehackernews.com/2026/01/veeam-patches-critical-rce.html
2. https://www.bleepingcomputer.com/news/security/new-veeam-vulnerabilities-expose-backup-servers-to-rce-attacks/
3. https://www.veeam.com/kb4792

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพยด์ิจิทัล

ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบว่า บริษัทผู้พัฒนาผลิตภัณฑ์ Veeam Backup & 
Repliation ได้ประกาศเผยแพร่การอัปเดตซอฟต์แวร์เพื่อแก้ไขช่องโหว่ด้านความมั่นคงปลอดภัยร้ายแรง (CVE-2025-59470) และ
เช่ือมโยงกับช่องโหว่อื่น ๆ อีกหลายรายการ (CVE-2025-55125, CVE-2025-59468 และ CVE-2025-59469) ซึ่งกระทบต่อ Veeam
Backup & Replication ที่ใช้ซอฟตแ์วร์เวอร์ชัน 13.X ขึ้นไป รวมถึงเวอร์ชัน 13.0.1.180

ช่องโหว่นี้เป็นประเภท Remote Code Execution (RCE) ที่ผู้ไม่ประสงค์ดีอาจใช้เพื่อรันโค้ดอันตรายจากระยะไกล และ
ยกระดับเป็นสิทธิร์ะดับสูง เพื่อควบคุมการท างานของระบบ Backup Operator หรือ Tape Operator ได้

เพื่อป้องกันและลดความเสี่ยงจากช่องโหว่ดังกล่าว ส านักงาน ก.ล.ต. และ TCM-CERT ขอให้ผู้ประกอบธุรกิจที่ใช้ผลิตภัณฑ์ 
Veeam Backup & Replication พิจารณาด าเนินการอัปเดตซอฟต์แวร์เพื่อแก้ไขช่องโหว่ตามที่บริษัทผู้พัฒนาผลิตภัณฑ์แนะน า โดย
อัปเดตเป็นเวอร์ชัน 13.0.1.1071 รวมทั้งจัดให้มีการเฝ้าระวังพร้อมตรวจสอบบันทึกการใช้งาน (Logs) ของระบบส ารองข้อมูลอย่าง
สม่ าเสมอ เพ่ือให้สามารถตรวจพบและรับมือกับพฤติกรรมที่อาจบ่งช้ีถึงการใช้งานท่ีผิดปกติได้อย่างทันท่วงที

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อผู้ประกอบธุรกิจ
ในตลาดทุน จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและ
ผลกระทบท่ีอาจจะเกิดขึ้นกับการปฏิบัติงานของบริษัท
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