
SEC Classification : ใชภ้ายใน (Internal) 

แคมเปญฟิชชิ่ง ผ่านค าเชิญประชุมออนไลน์ปลอม

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศ ของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล 

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบการรายงานเกี่ยวกับแคมเปญการโจมตีแบบ Phishing
และ Social Engineering ใช้วิธีส่งค าเชิญเข้าร่วมประชุมปลอม เลียนแบบบริการประชุมออนไลน์ เช่น Zoom และ Microsoft
Teams เป็นต้น โดยผู้ไม่หวังดีจะส่งไฟล์หรือข้อความเชิญประชุมที่มีลิงก์ดาวน์โหลดโปรแกรม เพื่อหลอกลวงว่าเป็นการอัปเดต
ซอฟต์แวร์ที่จ าเป็นส าหรับการเข้าร่วมประชุม เมื่อผู้ใช้งานดาวน์โหลดไฟล์ดังกล่าวแล้วเครื่องจะถูกติดตั้งมัลแวร์ และท าให้ผู้ไม่หวั งดี
สามารถเข้าถึงระบบจากระยะไกล (Remote Access / Remote Monitoring and Management Tools) เพื่อควบคุมระบบและ
โจมตีเพิ่มเติม ซึ่งอาจส่งผลกระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศขององค์กร

เพื่อป้องกันและลดความเสี่ยงจากภัยคุกคามดังกล่าว ส านักงาน ก.ล.ต. และ TCM-CERT ขอให้ผู้ประกอบธุรกิจและ
ผู้ดูแลระบบพิจารณาด าเนินมาตรการที่เหมาะสม โดยสร้างความตระหนักให้แก่พนักงานเกี่ยวกับภัยคุกคามจากอีเมลหรือข้อความที่น่า
สงสัย ดาวน์โหลดซอฟต์แวร์หรืออัปเดตระบบจากเว็บไซต์ทางการของผู้ผลิตเท่านั้น และเพิ่มเฝ้าระวังพฤติกรรมการเช่ือมต่อที่ผิดปกติ
ภายในเครือข่าย หรือการใช้งานเครื่องมือ Remote Access ที่ไม่ได้รับอนุญาต รวมทั้งควรพิจารณาทบทวนและปรับปรุงมาตรการ
รักษาความมั่นคงปลอดภัยของบริษัทให้ทันต่อเหตุภัยคุกคามไซเบอร์

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อหน่วยงานในตลาดทุน 
จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและผลกระทบที่อาจจะ
เกิดขึ้นกับการปฏิบัติงานของบริษัท

วันที่แจ้งเตือน 9 มีนาคม 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเส่ียงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง
1. https://hackread.com/fake-zoom-teams-invites-malware-certificates
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