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Fortinet ออก Security Patch แก้ไขช่องโหว่ระดับร้ายแรง
ใน FortiClientEMS (CVE-2026-21643)

วันที่แจ้งเตือน 10 กุมภาพันธ์ 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณม่ันใจ

ข้อมูลอ้างอิง
1. https://securityaffairs.com/187787/security/critical-fortinet-forticlientems-flaw-allows-remote-code-execution.html
2. https://nvd.nist.gov/vuln/detail/CVE-2026-21643 
3. https://fortiguard.fortinet.com/psirt/FG-IR-25-1142

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคงปลอดภัย
ระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบว่า Fortinet ได้ออก Security Patch แก้ไขช่องโหว่ด้านความมั่นคง
ปลอดภัยระดับร้ายแรง (CVE-2026-21643) ในระบบ FortiClientEMS

ช่องโหว่ดังกล่าวเป็นประเภท SQL Injection (CWE-89) ส่งผลให้ผู้ไม่ประสงค์ดีส่งค าสั่งหรือรันโค้ดได้จากระยะไกลโดยไม่ต้อง
ผ่านการยืนยันตัวตน (Bypass Authentication) ท าการส่งค าร้อง HTTP ท่ีถูกสร้างขึ้นเพ่ือใช้งานโค้ดหรือค าสั่งของระบบ FortiClientEMS 
น าไปสู่การควบคุมภายในระบบหรือการติดตั้งมัลแวร์ได้

เพื่อป้องกันและลดความเสี่ยงจากช่องโหว่ดังกล่าว ส านักงาน ก.ล.ต. และ TCM-CERT ขอให้ผู้ประกอบธุรกิจที่ใช้ผลิตภัณฑ์ 
FortiClientEMS พิจารณาอัปเดตซอฟต์แวร์เป็นเวอร์ชันที่ผู้ผลิตแนะน า พร้อมทั้งพิจารณาตรวจสอบบันทึกการท างานของระบบ (logs)
เพื่อค้นหาพฤติกรรมหรือการเข้าถึงที่ผิดปกติ รวมถึงทบทวนมาตรการควบคุมสิทธ์ิการเข้าถึงระบบให้เหมาะสมกับระดับความเสี่ยง 

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อผู้ประกอบธุรกิจ
ในตลาดทุน จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและ
ผลกระทบที่อาจจะเกิดขึ้นกับการปฏิบัติงานของบริษัท
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