
SEC Classification : ใชภ้ายใน (Internal) 

ช่องโหว่ UI ของ Nginx (CVE-2026-27944) 
ซึ่งผู้ไม่หวังดีอาจใช้ประโยชน์ท าให้ข้อมูลส าคัญของหน่วยงานรั่วไหล

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศ ของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบการรายงานเกี่ยวกับช่องโหว่ใน Nginx UI (CVE-026-
27944) ซึ่งเป็นเครื่องมือบริหารจัดการ Nginx Server ผ่าน web interface

ช่องโหว่นี้เป็นประเภทข้อบกพร่องด้านการตรวจสอบสิทธิ (Missing Authentication for Critical Function) เป็นผล
ให้สามารถเข้าถึงใน endpoint/api/backup โดยไม่ต้องผ่านการยืนยันตัวตน (Bypass authentication) และมีการเปิดเผย Key ที่ใช้
ส าหรับถอดรหัสไฟล์ส ารองข้อมูลของระบบผ่าน HTTP response header (X-Backup-Security) ซึ่งผู้ไม่หวังดีสามารถน า Key
ดังกล่าวไปใช้ถอดรหัสข้อมูลและเข้าควบคุม web interface เพื่อบริหารจัดการเซิร์ฟเวอร์ เปลี่ยนแปลงการตั้งค่าระบบ เปลี่ยนเส้นทาง
การรับส่งข้อมูลของเว็บไซต์และด าเนินการโจมตีในรูปแบบอื่น เพื่อเข้าถึงและท าให้ข้อมูลส าคัญของหน่วยงานรั่วไหลได้

เพื่อป้องกันและลดความเสี่ยงจากช่องโหว่ดังกล่าว ส านักงาน ก.ล.ต. และ TCM-CERT ขอให้ผู้ประกอบธุรกิจและผู้ดูแล
ระบบพิจารณาตรวจสอบการใช้งาน Nginx UI และด าเนินการอัปเดตซอฟต์แวร์เป็นเวอร์ชันที่บริษัทผู้ผลิตแนะน า (เวอร์ชัน 2.3.3 หรือ
สูงกว่า) และติดตามตรวจสอบบันทึกเหตุการณ์ (Log Monitoring) เพื่อให้สามารถตรวจจับและตอบสนองต่อความพยายามโจมตีทีอ่าจ
ใช้ประโยชน์จากช่องโหว่ดังกล่าวได้อย่างทันท่วงที

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อหน่วยงานในตลาดทุน 
จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและผลกระทบที่อาจจะ
เกิดขึ้นกับการปฏิบัติงานของบริษัท

วันที่แจ้งเตือน 10 มีนาคม 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเส่ียงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง
1. https://securityaffairs.com/189123/security/critical-nginx-ui-flaw-cve-2026-27944-exposes-server-backups.html
2. https://nvd.nist.gov/vuln/detail/CVE-2026-27944
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