
SEC Classification : ใชภ้ายใน (Internal) 

Palo Alto Networks และ SonicWall ออก Security Patch
แก้ไขช่องโหว่ CVE-2026-0234 และ CVE-2026-4112

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบว่า Palo Alto Networks และ SonicWall
ออก Security Patch เพื่อแก้ไขช่องโหว ่ดังนี้

 ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อหน่วยงานในตลาดทุน 
จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและผลกระทบที่อาจจะ
เกิดขึ้นกับการปฏิบัติงานของบริษัท

วันที่แจ้งเตือน 11 เมษายน 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง
1. https://www.securityweek.com/palo-alto-networks-sonicwall-patch-high-severity-vulnerabilities/
2. https://security.paloaltonetworks.com/CVE-2026-0234
3. https://nvd.nist.gov/vuln/detail/CVE-2026-4112
4. https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2026-0003

ผลิตภัณฑ์ เวอร์ชันที่ได้รับ
ผลกระทบ

เวอร์ชันแก้ไข รายละเอียดช่องโหว่ และ ผลกระทบ

Palo Alto Networks (CVE-2026-0234)

Cortex XSOAR 
Microsoft Teams 
Marketplace 1.5

1.5.0 through 1.5.51 Upgrade to 1.5.52 or later ช่องโหว่น้ีเกิดจาก "การตรวจสอบ
Cryptographic Signature ท่ีไม่เหมาะสม" 
ในส่วน Integration ของ Microsoft Teams 
บน Marketplace ส าหรับแพลตฟอร์ม Cortex 
XSOAR และ Cortex XSIAM ส่งผลให้ผู้ไม่หวังดี
สามารถข้ามผ่านระบบรักษาความปลอดภัย
และเข้าสู่ระบบได้ (Unauthenticated user)

Cortex XSIAM 
Microsoft Teams 
Marketplace 1.5

1.5.0 through 1.5.51 Upgrade to 1.5.52 or later

SonicWall (CVE-2026-4112)

SMA1000 12.4.3-03245 
(platform-hotfix) and 
earlier versions.

Upgrade to 12.4.3-03387 
(platform-hotfix) and 
higher versions.

ช่องโหว่น้ีเกิดจากการท่ีจัดการอักขระพิเศษ
ในค าสั่ง SQL ท่ีได้รับจากผู้ใช้งานไม่เหมาะสม
ท าให้ผู้ไม่หวังดีสามารถแทรกค าสั่ง SQL 
อันตรายเข้าสู่ระบบฐานข้อมูลของอุปกรณ์ 
และสามารถยกระดับสิทธิเป็นผู้ดูแลระบบได้12.5.0-02283 

(platform-hotfix) and 
earlier versions.

Upgrade to 12.5.0-02624 
(platform-hotfix) and 
higher versions.
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