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กรณี GhostLock เทคนิคใหม่ใช้ Windows API บล็อกการเข้าถึงไฟล์
และกรณีผู้ไม่หวังดีใช้ AI ค้นหาช่องโหว่และพัฒนา Zero-Day Exploit เพื่อใช้โจมตี

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบนักวิจัยรายงานเกี่ยวกับภัยคุกคามไซเบอร์
จ านวน 2 เรื่อง ได้แก่ (1) กรณี GhostLock1 ใช้ประโยชน์จาก Windows API เพื่อบล็อกการเข้าถึงไฟล์ของระบบโดยไม่ต้องใช้การเข้ารหัส
ท าให้ไฟล์เป้าหมายอยู่สถานะก าลังใช้งาน (in use) ท าให้โปรแกรมหรือกระบวนการอื่นไม่สามารถเข้าถึงไฟล์ดังกล่าวได้ และ (2) กรณี
ผู้ไม่หวังดีใช้ AI ค้นหาช่องโหว่และพัฒนา Zero-Day Exploit เพื่อใช้โจมตี 2

 กรณีที่ 1 รายงานระบุว่า GhostLock อาศัยการท างานของฟังก์ชัน CreateFileW API ของระบบปฏิบัติการ Windows
โดยก าหนดค่า dwShareMode เป็น 0 เพื่อให้สิทธิใช้งานไฟล์เป็น Exclusive Access ท าให้โปรแกรมหรือผู้ใช้งานรายอื่นไม่สามารถ
เปิดใช้งานไฟล์เดียวกันได้ และอาจปรากฏข้อความ “STATUS_SHARING_VIOLATION” ระหว่างการใช้งาน เพ่ือขัดขวางการท างาน 
การเข้าถึงไฟล์ส าคัญ หรือระบบจัดเก็บข้อมูลที่ใช้งานร่วมกันในองค์กร โดยเฉพาะระบบ File Server หรือระบบที่เปิดให้เข้าถึง
ผ่าน SMB Share ภายในเครือข่าย ผู้ไม่หวังดีจะใช้เทคนิคดังกล่าวร่วมกับการโจมตีประเภทอ่ืน เพื่อขัดขวางการเข้าถึงข้อมูล ท าให้เกิด 
Denial-of-Service (DoS) ต่อระบบงานหรือขัดขวางกระบวนการส ารองข้อมูลและการประมวลผลไฟล์ เป็นผลให้ผู้ใช้งานไม่สามารถ
เข้าถึงไฟล์ได้

 กรณีที่ 2 รายงานระบุว่า google ได้แจ้งเตือนกรณีกลุ่มผู้ไม่หวังดีใช้ AI ในกระบวนการโจมตีหลายขั้นตอน เช่น 
การรวบรวมข้อมูลเป้าหมาย (Reconnaissance) การวิเคราะห์ช่องโหว่ การสร้างโค้ดอันตราย การจัดท าอีเมล Phishing ที่มีความสมจริง 
และพัฒนา Zero-Day Exploit จากการตรวจสอบพบบางส่วนของโค้ดและค าอธิบายมีลักษณะรูปแบบใกล้เคียงกับการสร้าง
โดย Large Language Model (LLM) นอกจากนี้ Google เปิดเผยว่า ได้ตรวจพบกรณีท่ีผู้ไม่หวังดีใช้ AI ช่วยพัฒนาเครื่องมือโจมตีช่องโหว่
เพื่อหลีกเลี่ยงระบบยืนยันตัวตนแบบหลายปัจจัย (Multi-Factor Authentication: MFA) และพัฒนา Zero-Day Exploit ในลักษณะ
ใช้งานจริง และกลุ่มอาชญากรไซเบอร์ ได้ให้ความสนใจในการใช้ AI เพิ่มขีดความสามารถของปฏิบัติการทางไซเบอร์มีแนวโน้มเพิ่มสูงขึ้น 
ส่งผลให้ความเสี่ยงต่อองค์กรต่าง ๆ รวมถึงภาคการเงินและโครงสร้างพื้นฐานส าคัญ

วันที่แจ้งเตือน 13 พฤษภาคม 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   
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