
SEC Classification : ใชภ้ายใน (Internal) 

ข้อมูลอ้างอิง
1. รายงานการแจ้งเตือนของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ ประจ าวันที่ 13 ส.ค. 2569
2. https://www.cisa.gov/known-exploited-vulnerabilities-catalog?field_cve=CVE-2026-34486
3. https://lists.apache.org/thread/9510k5p5zdvt9pkkgtyp85mvwxo2qrly
4. https://thehackernews.com/2026/08/cisa-flags-langflow-rce-tomcat-and-n.html?

แจ้งเตือนช่องโหว่ผลิตภัณฑ์ Apache Tomcat
(CVE-2026-34486)

วันที่แจ้งเตือน 13 สิงหาคม 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล 

ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (ThaiCERT) ได้เผยแพร่รายงานภัยคุกคาม
ทางไซเบอร ์กรณีหน่วยงานความมั่นคงปลอดภัยทางไซเบอร์และโครงสร้างพื้นฐานแห่งสหรัฐอเมริกา (CISA) เตือนภัยช่องโหว่ซึ่งถูกบรรจุในบัญชี
รายช่ือช่องโหว่ท่ีพบการโจมตีในระบบจริง (KEV Catalog) ดังนี้

ช่องโหว่ ผลกระทบ

Apache Tomcat CVE-2026-34486 เป็นช่องโหว่ท่ีเกิดขึ้นจาก
การออกแพตช์แก้ไขท่ีไม่สมบูรณ์ของช่องโหว่เดิม (CVE-2026-29146) 
ส่งผลให้โมดูล Encryptinterceptor ท่ีมีหน้าที่ดูแลการเข้ารหัสข้อมูล 
(Encryption) ถูกข้าม (bypass) กลไกดังกล่าวได้

ข้อมูลส าคัญบางส่วนอาจถูกส่งหรือจัดเก็บโดยไม่ได้เข้ารหัส ส่งผลให้
ผู้ไม่หวังดี อาจเข้าถึงข้อมูลที่ควรถูกเข้ารหัสได้ และเกิด Information 
Disclosure (ข้อมูลรั่วไหล)
      พบการโจมตีช่องโหว่ Tomcat ร่วมกับช่องโหว่อื่น เพื่อฝังมัลแวร์ 
SNOWLIGHT และเคร่ืองมือแฮกเกอร์อย่าง GoCobaltStrike ใน
องค์กรเอกชนและหน่วยงานรัฐมากกว่า 100 ประเทศ

เวอร์ชันท่ีได้รับผลกระทบได้แก่ 
• Apache Tomcat 11.0.20
• Apache Tomcat 10.1.53
• Apache Tomcat 9.0.116

แนวทางแก้ไข:
• Upgrade to Apache Tomcat 11.0.21 or later
• Upgrade to Apache Tomcat 10.1.54 or later
• Upgrade to Apache Tomcat 9.0.117 or later

ThaiCERT แนะน าให้หน่วยงานเร่งตรวจสอบเวอร์ชันและอัปเดตเป็นเวอร์ชันที่ได้รับการแก้ไขแล้วโดยเร็ว เพื่อป้องกันการถูกโจมตีและ
ตรวจสอบการเข้าถึงโดยไม่ได้รับอนุญาตรวมถึงเหตุการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่ร้ายแรงด้านอื่น ๆ และตรวจสอบ กิจกรรม
ต่าง ๆ ที่อาจเป็นอันตรายต่อระบบสารสนเทศของหน่วยงาน
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