
SEC Classification : ใชภ้ายใน (Internal) 

Fortinet ออกประกาศเตือนช่องโหว่ระดับร้ายแรง กระทบผลิตภัณฑ์หลายรายการ
(CVE-2025-59718, CVE-2025-59719)

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบว่าบริษัท Fortinet ได้ออกประกาศแจ้งเตือนช่องโหว่
ระดับร้ายแรง 2 รายการ ได่แก่ CVE-2025-59718 และ CVE-2025-59719

ช่องโหว่ดังกล่าวมีสาเหตุจากความบกพร่องในการตรวจสอบลายมือช่ืออิเล็กทรอนิกส์ (improper verification of 
cryptographic signature) ซึ่งผู้ไม่ประสงค์ดีใช้หลบเลี่ยงขั้นตอนพิสูจน์ตัวตน (Authentication Bypass) เข้าสู่ระบบผ่าน FortiCloud
SSO และควบคุมอุปกรณ์ได้

• CVE-2025-59718 ส่ งผลกระทบต่อผลิตภัณฑ์  FortiOS, FortiProxy และ FortiSwitchManager ซึ่ งระบบ
มีการตรวจสอบ SAML Response (Security Assertion Markup Language) ไม่ถูกต้อง เปิดช่องให้ผู้ไม่ประสงค์ดี
สามารถใช้ SAML Message ที่ถูกปลอมแปลง เพื่อหลีกเลี่ยงขั้นตอนการยืนยันตัวตนของผู้ดูแลระบบ

• CVE-2025-59719 ส่งผลกระทบต่อผลิตภัณฑ์ FortiWeb โดยพบว่าการตรวจสอบลายเซ็น SAML ยังไม่รัดกุม
เพียงพอ ท าให้ผู้ไม่ประสงค์ดีสามารถปลอมแปลง SAML Response เพื่อเข้าสู่ระบบด้วยสิทธ์ิผู้ดูแลได้

เพื่อป้องกันและลดความเสี่ยงจากช่องโหว่ดังกล่าว ส านักงาน ก.ล.ต. และ TCM-CERT ขอใหผู้ป้ระกอบธุรกิจที่มี
การใชง้านผลิตภณัฑ ์Fortinet ที่เก่ียวขอ้ง ด าเนินการตรวจสอบการเปิดใชฟั้งกช์ัน FortiCloud SSO ควรเร่งด าเนินการอปัเดต
ซอฟตแ์วรเ์ป็นเวอรช์นัท่ีผูผ้ลติแนะน า หากยงัไมส่ามารถด าเนินการอปัเดตไดใ้นทนัที ใหพ้ิจารณาปิดการใชง้าน FortiCloud SSO 
login เป็นการชั่วคราวควบคู่กบัการเฝา้ระวงัตรวจสอบบนัทึกการท างานของระบบ (Logs) และการตัง้ค่ากลไกการพิสูจนต์วัตน
อยา่งสม ่าเสมอ เพ่ือคน้หาพฤติกรรมท่ีผิดปกติ พรอ้มทัง้ทบทวนบญัชีผูด้แูลระบบและก าหนดสิทธ์ิการเขา้ถึงใหส้อดคลอ้งกบัหลกั 
Least Privilege อยา่งเครง่ครดั

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ท่ีอาจเกิดต่อผู้ประกอบธุรกิจ
ในตลาดทุน จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและ
ผลกระทบที่อาจจะเกิดขึ้นกับการปฏิบัติงานของบริษัท

วันที่แจ้งเตือน 15 ธันวาคม 2568

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   
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ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้
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