
SEC Classification : ลับ (Confidential)

Fortinet ออก Security Patch แก้ไขช่องโหว่จ ำนวน 3 รำยกำร 
(CVE-2026-22828, CVE-2026-39808 และ CVE-2026-39813)

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรพัย์และผู้ประกอบธุรกิจสนิทรัพย์ดจิิทัล

ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบว่า Fortinet ออก Security Patch แก้ไขช่องโหว่
จ านวน 3 รายการ ดังนี้

เพื่อป้องกันและลดความเสี่ยงจากช่องโหว่ดังกล่าว ส านักงาน ก.ล.ต. และ TCM-CERT ขอให้ผู้ประกอบธุรกิจและผู้ดูแล
ระบบ ที่ใช้ผลิตภัณฑ์ดังกล่าว พิจารณาด าเนินการอัปเดตผลิตภัณฑ์ดังกล่าวเป็นเวอร์ชันตามค าแนะน าของผู้ผลิต ควบคู่กับการจ ากัด
การเข้าถึงระบบจากเครือข่ายภายนอก รวมถึงเฝ้าระวังและวิเคราะห์บันทึกเหตุการณ์ (Log Monitoring) อย่างต่อเนื่อง และ
ตรวจสอบและอัปเดตนโยบายการตั้งค่าความปลอดภัยของระบบ ปรับปรุงมาตรการรักษาความมั่นคงปลอดภัยให้สอดคล้อง
กับภัยคุกคามล่าสุด

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อผู้ประกอบธุรกิจ
ในตลาดทุน จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและ
ผลกระทบที่อาจจะเกิดขึ้นกับการปฏิบัติงานของบริษัท

วันที่แจ้งเตือน 16 เมษำยน 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทำงธุรกิจ

 Loss of Confidentiality

 Loss of Integrity

 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน : เฝ้ำระวัง

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ
ฝ่ายก ากับและตรวจสอบความเส่ียงด้านเทคโนโลยีสารสนเทศ

ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

TLP Color : CLEAR

ผู้รับสำมำรถเผยแพร่ข้อมูลสู่สำธำรณะได้

ข้อมูลอ้ำงอิง
1. https://www.securityweek.com/fortinet-patches-critical-fortisandbox-vulnerabilities/
2. https://nvd.nist.gov/vuln/detail/CVE-2026-22828
3. https://fortiguard.fortinet.com/psirt/FG-IR-26-121
4. https://nvd.nist.gov/vuln/detail/CVE-2026-39808
5. https://www.fortiguard.com/psirt/FG-IR-26-100
6. https://nvd.nist.gov/vuln/detail/CVE-2026-39813
7. https://fortiguard.fortinet.com/psirt/FG-IR-26-112

ช่องโหว่ ผลิตภัณฑ์ที่ได้รับผลกระทบ ประเภทของช่องโหว่ รำยละเอียดช่องโหว่ และ ผลกระทบ

CVE-2026-22828 FortiAnalyzer Cloud 7.6 Buffer Overflow ผู้ไม่หวังดีสามารถสั่งรันค าสั่งจากระยะไกลได้

CVE-2026-39808 FortiSandbox 4.4 OS Command 
Injection

ผู้ไม่หวังดีสามารถรันค าสั่งหรือโค้ดผ่านค าขอ 
HTTP requests ที่ถูกสร้างขึ้นได้ โดยไม่ต้อง
ผ่านการยืนยันตัวตน

CVE-2026-39813 FortiSandbox (JRPC API)
4.4 และ 5.0

Authentication 
Bypass

ผู้ไม่หวังดีสามารถส่งค าสั่งโจมตีได้ โดยไม่ต้อง
ผ่านการยืนยันตัวตน
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