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แจ้งเตือน Fortinet และ SAP ออก Security Patch แก้ไขช่องโหว่ระดับร้ายแรงในผลิตภณัฑ์
Fortinet Fortiweb (CVE-2025-25257) และ SAP (CVE-2025-30012, CVE-2025-42967)

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศ ของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารเกี่ยวกับภัยคุกคามทางไซเบอร์ ซึ่งพบว่า Fortinet และ SAP
ได้ออก Security Patch แก้ไขช่องโหว่ระดับร้ายแรง ดังนี้

(1) Fortinet ออก Patch แก้ไขช่องโหว่ร้ายแรงประเภท SQL Injection (CVE-2025-25257) ในผลิตภัณฑ์ FortiWeb
เวอร์ชัน 7.0.0 ถึง 7.0.10 7.2.0 ถึง 7.2.10 7.4.0 ถึง 7.4.7  และ 7.6.0 ถึง 7.6.3 และให้ค าแนะน าโดยอัปเดต FortiWeb เป็นเวอร์ชันล่าสุด
ที่ได้รับการแก้ไขแล้ว เช่น 7.6.4, 7.4.8, 7.2.11 และ 7.0.11 เป็นต้น หรือหากไม่สามารถด าเนินการได้ทันที ควรปิดการเข้าถึงอินเทอร์เฟซ
การจัดการระบบผ่าน HTTP/HTTPS เป็นการช่ัวคราว เพื่อลดความเสี่ยงจากการถูกโจมตีจากภายนอก พร้อมทั้งตรวจสอบและติดตาม Log
การเข้าถึงระบบอย่างสม่ าเสมอ ควบคูก่ับการติดตั้งระบบตรวจจับความผิดปกติ 

(2) SAP ออก Patch แก้ไขช่องโหว่ร้ายแรงประเภท Deserialization (CVE-2025-30012) และ ช่องโหว่ Remote Code
Execution (CVE-2025-42967) ในผลิตภัณฑ์ SAP SRM (Live Auction Cockpit) และ SAP S/4HANA หรือ SAP SCM (Characteristic
Propagation) และแนะน าให้อัปเดตเป็นเวอร์ชัน ดังนี้

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อผู้ประกอบธุรกิจ
ในตลาดทุน จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและ
ผลกระทบที่อาจจะเกิดขึ้นกับการปฏิบัติงานของบริษัท

วันที่แจ้งเตือน 15 กรกฎาคม 2568

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเส่ียงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   
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ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ
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   1.2. https://www.bleepingcomputer.com/news/security/exploits-for-pre-auth-fortinet-fortiweb-rce-flaw-released-patch-now/
2. SAP
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TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ผลิตภัณฑ์ เวอร์ชัน

SAP SRM (Live Auction Cockpit) • SRM_SERVER 7.14

SAP S/4HANA หรือ SAP SCM 
(Characteristic Propagation)

• SCMAPO: 713-714
• S4CORE: 102-104
• S4COREOP: 105-108
• SCM: 700-702, 712
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