
SEC Classification : ใชภ้ายใน (Internal) 

Google ออก Security Patch แก้ไขช่องโหว่ Zero Day (CVE-2026-2441) 
ของเว็บเบราว์เซอร์ Chrome

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบว่าบริษัท Google ได้ออก Security Patch เพื่อแก้ไข
ช่องโหว่ด้านความปลอดภัย Zero Day (CVE-2026-2441) ในเว็บเบราว์เซอร์ Chrome ซึ่งถูกน าไปใช้ในการโจมตีจริง

 ช่องโหว่ดังกล่าวเป็นประเภท use-after-free ในส่วน CSS component ของเบราว์เซอร์ ท าให้ผู้ไม่ประสงค์ดีสามารถ
รันโค้ดอันตรายไดจ้ากระยะไกล ผ่านหน้า HTML ที่ถูกสร้างขึ้น โดยโค้ดดังกล่าวจะท างานภายใน sandbox ของเบราว์เซอร์ และจะถูก
ใช้เป็นจุดเริ่มต้นของการโจมตีอื่น ๆ เพิ่มเติม

 มาตรการป้องกันและแนวทางปฏิบัติ เพื่อป้องกันภัยคุกคามจากช่องโหว่นี้ ส านักงาน ก.ล.ต. และ TCM-CERT ขอให้
ผู้ประกอบธุรกิจและผู้ดูแลระบบ พิจารณาด าเนินมาตรการที่เหมาะสมดังนี้

• อัปเดตซอฟต์แวร์ Chrome ตามที่ผู้ผลิตแนะน า เป็นเวอร์ชัน 145.0.7632.75/76 ส าหรับ Windows และ 
macOS และ เวอร์ชัน 144.0.7559.75 ส าหรับ Linux

• เพิ่มการเฝ้าระวังการเข้าถึงเว็บไซต์ที่มีความเสี่ยง และกิจกรรมผิดปกติในเครือข่าย ตรวจสอบและบันทึก
กิจกรรม (log) ที่อาจบ่งช้ีถึงการบุกรุก

• ตรวจสอบและอัปเดตนโยบายการตั้งค่าความปลอดภัยของระบบ ปรับปรุงมาตรการรักษาความมั่นคง
ปลอดภัยให้สอดคล้องกับภัยคุกคามล่าสุด

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อผู้ประกอบธุรกิจใน
ตลาดทุน จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและ
ผลกระทบที่อาจจะเกิดขึ้นกับการปฏิบัติงานของบริษัท

วันที่แจ้งเตือน 17 กุมภาพันธ์ 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง
1. https://securityaffairs.com/188029/security/google-fixes-first-actively-exploited-chrome-zero-day-of-2026.html
2. https://chromereleases.googleblog.com/2026/02/stable-channel-update-for-desktop_13.html
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