
SEC Classification : ใชภ้ายใน (Internal) 

แจ้งเตือน ช่องโหว่ร้ายแรงของผลติภณัฑ์ SAP NetWeaver 
(CVE-2025-42944, CVE-2025-42922 และ CVE-2025-42958)

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

  ThaiCERT สกมช. ได้เผยแพร่รายงานกรณีช่องโหว่ที่มีผลกระทบร้ายแรงของผลิตภัณฑ์ SAP NetWeaver 
(CVE-2025-42944, CVE-2025-42922 และ CVE-2025-42958) โดยมีรายละเอียดดังตาราง

 

 ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อผู้ประกอบธุรกิจในตลาดทุน 
จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและผลกระทบที่อาจจะ
เกิดขึ้นกับการปฏิบัติงานของบริษัท

1) รายงานการแจ้งเตือนของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ ประจ าวันที่ 16 ก.ย. 2568
2) https://support.sap.com/en/my-support/knowledge-base/security-notes-news/september-2025.html
3) https://www.csa.gov.sg/alerts-and-advisories/alerts/al-2025-090

วันที่แจ้งเตือน 17 กันยายน 2568

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน : ช่องโหว่

ฝ่ายก ากับและตรวจสอบความเส่ียงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง 

Critical

ก.ล.ต. ดูแลตลาดทุน เพื่อให้คุณมั่นใจ

Severity/
CVE ID

ผลิตภัณฑ์ที่ได้รับผลกระทบ รายละเอียดช่องโหว่ ผลกระทบ

Critical: 10
CVE-2025-42944

SAP NetWeaver (RMIP4) 
Version: SERVERCORE 7.50

ช่องโหว่การ Deserialization อาจท าให้ผู้ไม่หวังดีที่ไม่ผ่านการยืนยันตวัตน 
สามารถรันโค้ดอันตรายบนระบบได้

Critical: 9.9
CVE-2025-42922

SAP NetWeaver AS Java 
(Deploy Web Service) 
Version: J2EE-APPS 7.50

ช่องโหว่ Insecure File
Operations

อาจท าใหผู้้ไม่หวังดีที่ครอบครองสิทธิ
ผู้ใช้งานท่ัวไป (ไม่ใช่ผู้ดูแลระบบ) สามารถ
อัปโหลดไฟล์อันตรายเข้าสู่ระบบ และอาจ
น าไปสู่การเข้าควบคุมระบบท้ังหมดได้

Critical: 9.1
CVE-2025-42958

SAP NetWeaver 
Versions: KRNL64NUC 7.22, 
7.22EXT, KRNL64UC 7.22, 
7.22EXT, 7.53, KERNEL 7.22, 
7.54

ช่องโหว่ Missing 
Authentication Check

อาจท าให้ผู้ไม่หวังดีที่ท าการยกระดับสิทธิ
เป็นสิทธิสูง (attacker with elevated 
privileges) สามารถเข้าถึงแก้ไข หรือลบ
ข้อมูลส าคัญ รวมถึงใช้ฟังก์ชันระดับผู้ดูแล
ระบบได้

แนวทางการป้องกัน:  ผู้ใช้งานและผู้ดูแลระบบของ SAP NetWeaver ท่ีใช้งานผลิตภัณฑ์ท่ีได้รับผลกระทบ ควรพิจารณาด าเนินการอปัเดต
เป็นเวอร์ชันล่าสุด เพื่อป้องกันความเสี่ยงจากการถูกโจมตี
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