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เพื่อเฝ้าระวังผู้ไม่หวังดีใช้เทคนิค HTTP Desync
เข้าถึงและยึด Session หรือบัญชีของผู้ใช้งาน

วันที่แจ้งเตือน 18 สิงหาคม 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ  (ThaiCERT) ได้ เผยแพร่รายงานภัยคุกคาม
ทางไซเบอร์ กรณีมีการเปิดเผยเทคนิค HTTP Desynchronization (HTTP Desync) เพื่อเข้าถึงข้อมูลหรือเกิดผลกระทบต่อ Session ของผู้ใช้งาน โดย

การโจมตี ระบบที่ได้รับผลกระทบ

ผู้ไม่หวังดีใช้เทคนิคการโจมตี HTTP Desync * ซ่ึงเกิดจากการ
ท่ีผู้ไม่หวังดีสร้าง Request พิเศษเพื่อส่งให้ Front-end 
(เช่น Reverse Proxy, Load Balancer, CDN, WAF เป็นต้น) และ 
Back-end Server ด าเนินการต่อ HTTP Request ไม่ตรงกัน 
ท าให้ระบบประมวลผลผิดพลาด
* ค้นพบโดยเครื่องมือ HTTP Terminator ของ PortSwigger ที่อาศัย AI ใน
การค้นหาเทคนิคโจมตีใหม ่รวมถึงช่องโหว ่Zero-Day ใน Apache Traffic 
Server (CVE-2026-63078)

ควรตรวจสอบเป็นพิเศษหากมีลกัษณะดังต่อไปน้ี:
• Web Application ท่ีอยู่หลัง Reverse Proxy, Load Balancer, CDN 

หรือ WAF
• ระบบท่ีใช้ HTTP/1.1 ระหว่าง Front-end และ Back-end
• ระบบท่ี Front-end และ Back-end ใช้ HTTP Parser แตกต่างกัน

อาจท าให้เกิดการตีความ HTTP Request ไม่สอดคล้องกัน
• ระบบท่ียอมรับ HTTP Request ท่ีไม่เป็นมาตรฐาน
• ระบบท่ียอมให้ค าขอ HTTP ท่ีมีข้อมูลในส่วน Request Body หากเป็น 

Method ท่ีโดยปกติไม่จ าเป็นต้องมี Body เช่น GET, HEAD หรือ 
OPTION เป็นต้น

• ระบบท่ีใช้งาน Apache Traffic Server ที่มีช่องโหว่ CVE-2026-63078

แนวทางการป้องกัน:
• พิจารณาใช้ HTTP/2 หรือสูงกว่า ส าหรับการเชื่อมต่อระหว่าง 

Front-end และ Back-end
• ตรวจสอบการตั้งค่าของ Reverse Proxy, Load Balancer, 

CDN, WAF และ Back-end Server ให้มีการประมวลผล 
HTTP Request อย่างสอดคล้องกัน โดยเฉพาะ Header 
ท่ี เกี่ ย วข้ องกับการก าหนดขอบเขตของ Request เช่น 
Content-Length และ Transfer-Encoding เป็นต้น

• ก าหนด Allow-list ของ HTTP Method ท้ังใน Front-end 
และ Back-end โดยอนุญาตเฉพาะ Method ท่ีจ าเป็นต่อการ
ให้บริการ เช่น POST, PUT หรือ PATCH สามารถมี Request 
Body ได้ ส่วน GET,HEAD และ OPTIONS ไม่ควรอนุญาตให้
มี Request Body หากไม่มีความจ าเป็น

• ตรวจสอบและอัปเดต Reverse Proxy, Load Balancer, CDN, 
Web Server และ WAF ให้เป็นเวอร์ชันล่าสุด โดยเฉพาะผลิตภัณฑ์ท่ีมี
ประกาศเกี่ยวกับ HTTP Request Smuggling หรือ HTTP Desync

• ตรวจสอบ Access Logs, Reverse Proxy Logs, WAF Logs และ 
Back-end Server Logs เพื่อค้นหา Request ท่ีมีลักษณะผิดปกติ 
ดังต่อไปน้ี

1) มี Content-Length มากกว่าหน่ึงรายการโดยไม่มีความจ าเป็น
2) มีการใช้ Content-Length และ Transfer-Encoding ร่วมกัน

ในลักษณะท่ีท าให้เกิดความคลุมเครือ
3) มี HTTP Header หรือโครงสร้าง Request ท่ีไม่เป็นไปตาม

มาตรฐาน
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