
SEC Classification : ใชภ้ายใน (Internal) 

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศ ของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล ทุกแห่ง 

 ส ำนักงำนคณะกรรมกำรก ำกับหลักทรัพย์และตลำดหลักทรัพย์ (ส ำนักงำน ก.ล.ต.) และศูนย์ประสำนกำรรักษำควำมมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภำคตลำดทุน (TCM-CERT) ได้ติดตำมข่ำวสำรและพบว่ำผู้พัฒนำผลิตภัณฑ์ Ubuntu ได้ออก Security Patch
เพื่อแก้ไขช่องโหว่ด้ำนควำมปลอดภัยใน Ubuntu Desktop (CVE-2026-3888) โดยเป็นช่องโหว่ประเภท Local Privilege Escalation (LPE)
ส่งผลให้ผู้ไม่หวังดีได้รับสิทธิผู้ดูแลระบบสูงสุด (Root) และสำมำรถอ่ำน แก้ไข หรือลบไฟล์ใดๆ รวมถึงรหัสผ่ำนและข้อมูลส่วนตัวในเครื่องได้

ผู้ไม่หวังดีรอจังหวะที่ systemd-tmpfiles ท ำกำรลบไดเรกทอรีส ำคัญช่ือ /tmp/.snap (ซึ่งปกติจะลบเมื่อไม่มีกำรใช้งำนแล้ว 
10-30 วัน) เพื่อสร้ำงไดเรกทอรีดังกล่ำวขึ้นมำใหม่พร้อมใส่ไฟล์อันตรำย และเมื่อมีกำรเรียกใช้ snap ครั้งต่อไป ระบบ จะท ำกำร Mount ไฟล์
เหล่ำนั้นด้วยสิทธิ Root ท ำให้โค้ดอันตรำยถูกรันด้วยสิทธิสูงสุดของเครื่องทันที  ทั้งนี้ เวอร์ช่ันที่ได้รับผลกระทบ ได้แก่  Ubuntu 16.04 LTS, 
18.04 LTS, 20.04 LTS, 22.04 LTS, 24.04 LTS และ 25.10

 เพื่อป้องกันภัยคุกคำมจำกช่องโหว่นี้ ส ำนักงำน ก.ล.ต. และ TCM-CERT ขอให้ผู้ประกอบธุรกิจและผู้ดูแลระบบ พิจำรณำ 
อัปเดตซอฟต์แวร์ Ubuntu เป็นเวอร์ชันตำมทีผู่้พัฒนำผลิตภัณฑ์ให้ค ำแนะน ำ

ส ำนักงำน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงควำมเสี่ยงและภัยคุกคำมทำงไซเบอร์ที่อำจเกิดต่อผู้ประกอบธุรกิจในตลำด
ทุน จึงขอแจ้งข้อมูลดังกล่ำวให้ผู้ประกอบธุรกิจทรำบและพิจำรณำด ำเนินกำรตำมควำมเหมำะสม เพื่อลดควำมเสี่ยงและผลกระทบที่
อำจจะเกิดขึ้นกับกำรปฏิบัติงำนของบริษัท

Ubuntu ออก Security Patch แก้ไขช่องโหว่
ระบบปฏิบัติการ Ubuntu Desktop (CVE-2026-3888)

วันที่แจ้งเตือน 19 มีนาคม 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ำยก ำกับและตรวจสอบควำมเส่ียงด้ำนเทคโนโลยีสำรสนเทศ
ส ำนักงำนคณะกรรมกำรก ำกบัหลักทรัพยแ์ละตลำดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง
1. https://thehackernews.com/2026/03/ubuntu-cve-2026-3888-bug-lets-attackers.html
2. https://ubuntu.com/security/CVE-2026-3888
3. https://nvd.nist.gov/vuln/detail/CVE-2026-3888

Generated by AI

Package Affected Version Fixed Version

Snapd 25.10 questing 2.73+ubuntu25.10.1

24.04 LTS noble 2.73+ubuntu24.04.2

22.04 LTS jammy 2.73+ubuntu22.04.1

20.04 LTS focal 2.67.1+20.04ubuntu1~esm1

18.04 LTS bionic 2.61.4ubuntu0.18.04.1+esm2

16.04 LTS xenial 2.61.4ubuntu0.16.04.1+esm2
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