
SEC Classification : ใชภ้ายใน (Internal) 

Microsoft ออก Security Patch แก้ไขช่องโหว่ (CVE-2026-26119)
ใน Windows Admin Center

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบว่า Microsoft ได้เผยแพร่ข้อมูลการตรวจพบช่องโหว่
ด้านความมั่นคงปลอดภัยระดับร้ายแรง (CVE-2026-26119) ในผลิตภัณฑ์ Windows Admin Center ซึ่งเป็นเครื่องมือบริหารจัดการ
ระบบแบบติดตั้งภายในองค์กรและใช้งานผ่านเว็บเบราว์เซอร์ และมีการประเมินว่ามีความเป็นไปได้สูงที่จะถูกน าไปใช้โจมตี

ช่องโหว่ดังกล่าวเป็นเป็นลักษณะ Improper Authentication ซึ่งอาจเปิดโอกาสให้ผู้ไม่ประสงค์ดีเข้าถึงระบบ และ 
ยกระดับสิทธ์ิ (Privilege Escalation) ผ่านเครือข่าย ซึ่งอาจสามารถเข้าควบคุมโดเมนทั้งหมด (Full Domain Compromise) และท า
ให้เกิดความเสียหายต่อระบบและข้อมูลของหน่วยงานได้

เพื่อป้องกันและลดความเสี่ยงจากภัยคุกคามดังกล่าว ส านักงาน ก.ล.ต. และ TCM-CERT ขอให้ผู้ประกอบธุรกิจที่ใช้งาน
ผลิตภัณฑ์ Windows Admin Center พิจารณาด าเนินการอัปเดตระบบเป็นเวอร์ชัน 2511 ตามค าแนะน าของผู้พัฒนาผลิตภัณฑ์  
พร้อมท้ังพิจารณาตรวจสอบบันทึกการท างานของระบบ (logs) เพื่อค้นหาพฤติกรรมหรือการเข้าถึงที่ผิดปกติ รวมถึงทบทวนมาตรการ
ควบคุมสิทธ์ิการเข้าถึงระบบให้เหมาะสมกับระดับความเสี่ยง

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อผู้ประกอบธุรกิจใน
ตลาดทุน จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและ
ผลกระทบท่ีอาจจะเกิดขึ้นกับการปฏิบัติงานของบริษัท

วันที่แจ้งเตือน 20 กุมภาพันธ์ 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง
1. https://thehackernews.com/2026/02/microsoft-patches-cve-2026-26119.html
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3. https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-26119
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