
SEC Classification : ใชภ้ายใน (Internal) 

CISA ขึ้น Lists ช่องโหว่ CVE-2026-20963 
ใน Microsoft SharePoint ถูกน ำใช้โจมตีจริง

เรียน ผู้บริหำรฝ่ำยเทคโนโลยีสำรสนเทศ ของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล ทุกแห่ง 

 ส ำนักงำนคณะกรรมกำรก ำกับหลักทรัพย์และตลำดหลักทรัพย์ (ส ำนักงำน ก.ล.ต.) และศูนย์ประสำนกำรรักษำควำมมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภำคตลำดทุน (TCM-CERT) ได้ติดตำมข่ำวสำรและพบว่ำ Cybersecurity and Infrastructure Security Agency
(CISA) ของสหรัฐอเมริกำ ได้ขึ้น Lists ช่องโหว่ CVE-2026-20963 ในระบบ Microsoft SharePoint ถูกน ำไปใช้ในกำรโจมตีจริง (actively 
exploited)
 ช่องโหว่ดังกล่ำวมีสำเหตุจำกกำรประมวลผลค ำขอหรือกำรตรวจสอบข้อมูลน ำเข้ำที่ไม่เหมำะสม ซึ่งผู้ไม่หวังดีสำมำรถเข้ำถึง
ระบบ และรันโค้ดที่เป็นอันตรำยจำกระยะไกล (Remote Code Execution) รวมถึงกำรยกระดับสิทธิ์ (Privilege Escalation) ซึ่งท ำให้เกิด
ควำมเสียหำยต่อข้อมูลและระบบขององค์กรได้

 มำตรกำรป้องกันและแนวทำงปฏิบัติ เพื่อป้องกันภัยคุกคำมจำกช่องโหว่นี้ ส ำนักงำน ก.ล.ต. และ TCM-CERT ขอให้
ผู้ประกอบธุรกิจและผู้ดูแลระบบ พิจำรณำด ำเนินมำตรกำรที่เหมำะสมดังนี้

• ด ำเนินกำรติดตั้ง Security Patch หรืออัปเดต Microsoft SharePoint เป็นเวอร์ชันล่ำสุดตำมค ำแนะน ำของ
บริษัทผู้ผลิต

• ตรวจสอบระบบเพื่อค้นหำสัญญำณของกำรถูกบุกรุก (Indicators of Compromise: IoCs) รวมถึงกำรเข้ำถึง
ระบบท่ีผิดปกติ

• เพิ่มกำรเฝ้ำระวังและตรวจสอบบันทึกเหตุกำรณ์ (Log Monitoring) เพื่อระบุพฤติกรรมที่อำจบ่งช้ีถึงกำรโจมตี

• ตรวจสอบและอัปเดตนโยบำยกำรตั้งค่ำควำมปลอดภัยของระบบ ปรับปรุงมำตรกำรรักษำควำมมั่นคงปลอดภัยให้
สอดคล้องกับภัยคุกคำมล่ำสุด

ส ำนักงำน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงควำมเสี่ยงและภัยคุกคำมที่อำจจะเกิดขึ้นกับหน่วยงำนในตลำดทุน จึงขอ
แจ้งข่ำวดังกล่ำวให้บริษัททรำบ และพิจำรณำด ำเนินกำรตำมควำมเหมำะสม เพื่อลดควำมเสี่ยงและผลกระทบที่อำจจะเกิดขึ้นกับกำร
ด ำเนินงำนของบริษัท

วันที่แจ้งเตือน 20 มีนำคม 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทำงธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ำยก ำกับและตรวจสอบควำมเส่ียงด้ำนเทคโนโลยีสำรสนเทศ
ส ำนักงำนคณะกรรมกำรก ำกบัหลักทรัพยแ์ละตลำดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสำมำรถเผยแพร่ข้อมูลสู่สำธำรณะได้
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