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พบ Zero-Days 3 ช่องโหว่ใน Microsoft Defender ถูกใช้โจมตีจริง

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบการรายงานเกี่ยวกับ Zero-Days 3 ช่องโหว่ 
ใน Microsoft Defender ได้แก่ (1) BlueHammer (CVE-2026-33825) (2) RedSun และ (3) UnDefend ถูกน าไปใช้ในการโจมตี
จริง

โดย (1) BlueHammer และ (2) RedSun เป็นช่องโหว่ประเภท local privilege escalation (LPE) ที่ท าให้ผู้ไม่หวังดี
สามารถยกระดับสิทธิ์เป็นระดับ SYSTEM บนเครื่องที่ถูกโจมตี ขณะที่ช่องโหว่ (3) UnDefend ผู้ไม่หวังดีสามารถใช้ปิดระบบ
การป้องกัน ท าให้ไม่สามารถอัปเดต signature ได้อย่างเต็มประสิทธิภาพ ท้ังนี้ Microsoft ได้ด าเนินการการแก้ไขช่องโหว่ 
BlueHammer แล้วในชุดอัปเดต Patch Tuesday ประจ าเดือนเมษายน 2569 อย่างไรก็ดี ช่องโหว่ RedSun และ UnDefend
ยังไม่มีการออกแพตช์แก้ไข ท าให้ระบบยังคงมีความเสี่ยงต่อการถูกโจมตี

ส านักงาน ก.ล.ต. และ TCM-CERT ขอให้ผู้ประกอบธุรกิจและผู้ดูแลระบบพิจารณาด าเนินมาตรการที่เหมาะสม 
โดยพิจารณาด าเนินการอัปเดตระบบตามค าแนะน าของผู้พัฒนาผลิตภัณฑ์ พร้อมทั้งพิจารณาตรวจสอบบันทึกการท างานของระบบ 
(logs) เพื่อค้นหาพฤติกรรมหรือการเข้าถึงที่ผิดปกติ รวมถึงทบทวนมาตรการควบคุมสิทธิ์การเข้าถึงระบบให้เหมาะสมกับ ระดับ
ความเสี่ยง และควรพิจารณาทบทวนและปรับปรุงมาตรการรักษาความมั่นคงปลอดภัยของบริษัทให้ทันต่อเหตุภัยคุกคามไซ เบอร์
ทีม่ีการเปลี่ยนแปลงอย่างต่อเนื่อง โดยเฉพาะ Zero-Days ยังไม่มีการออกแพตช์แก้ไข 

 ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อหน่วยงานในตลาดทุน 
จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและผลกระทบที่อาจจะ
เกิดขึ้นกับการปฏิบัติงานของบริษัท

วันที่แจ้งเตือน 20 เมษายน 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   
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ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้
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