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Microsoft ออกอัปเดตฉุกเฉินใน Windows Server หลายรายการ

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล 

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบว่า Microsoft ได้ออกอัปเดตฉุกเฉิน
แบบ out-of-band (OOB) เพื่อแก้ไขปัญหาที่เกิดข้ึนกับระบบ Windows Server หลังจากติดตั้งอัปเดตด้านความปลอดภัยล่าสุด และ
มีผลกระทบต่อการท างานของ Windows Server หลายรายการ ได้แก่

• Windows Server 2025: KB5091157 (OS Build 26100.32698)
• Windows Server, version 23H2: KB5091571 (OS Build 25398.2276)
• Windows Server 2022: KB5091575 (OS Build 20348.5024)
• Windows Server 2019: KB5091573 (OS Build 17763.8647)
• Windows Server 2016: KB5091572 (OS Build 14393.9062)
• Windows Server 2025 Datacenter: Azure Edition: Hotpatch KB5091470 (OS Build 26100.32704)
• Windows Server 2022 Datacenter: Azure Edition: Hotpatch KB5091576 (OS Build 20348.5029)

 Microsoft ระบุว่า อัปเดตความปลอดภัยก่อนหน้านี้ก่อให้เกิดข้อบกพร่องที่ส่งผลให้ระบบท างานผิดปกติ เช่น การล้มเหลว
ของบริการส าคัญ การรีสตาร์ทระบบโดยไม่คาดคิด และความผิดพลาดในการประมวลผล เป็นต้น ซึ่งอาจส่งผลกระทบต่อความต่อเนื่อง
ในการให้บริการขององค์กร ซึ่งปัญหาดังกล่าวเกิดจาก Bug ในชุดอัปเดตก่อนหน้า ทั้งนี้ Microsoft ได้ออกอัปเดตฉุกเฉินเพื่อแก้ไข
ข้อบกพร่องดังกล่าวโดยเฉพาะ เพื่อฟื้นฟูเสถียรภาพของระบบ และลดความเสี่ยงจากการหยุดชะงักของบริการ

เพื่อป้องกันและลดความเสี่ยงจากภัยคุกคามดังกล่าว ส านักงาน ก.ล.ต. และ TCM-CERT ขอให้ผู้ประกอบธุรกิจที่ใช้งาน
ผลิตภัณฑ์ดังกล่าว พิจารณาติดตั้งอัปเดตฉุกเฉินของ Windows Server ตามที่ผู้ผลิตแนะน า รวมถึงตรวจสอบสถานะการท างานของบริการ
ที่ส าคัญหลังการอัปเดต เฝ้าระวังพฤติกรรมการรีสตาร์ทหรือข้อผิดพลาดของระบบ และจัดให้มีแผนส ารอง (backup และ rollback)
เพ่ือรองรับกรณีเกิดปัญหาจากการอัปเดต และแผนบริหารความต่อเนื่อง (Business Continuity Plan) ของระบบเพ่ือให้บริการได้อย่าง
เหมาะสม

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อหน่วยงานในตลาดทุน 
จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและผลกระทบที่อาจจะ
เกิดขึ้นกับการปฏิบัติงานของบริษัท

วันที่แจ้งเตือน 20 เมษายน 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง
1. https://www.bleepingcomputer.com/news/microsoft/microsoft-releases-emergency-updates-to-fix-windows-server-issues/
2. https://learn.microsoft.com/en-us/windows/release-health/windows-message-center#4835
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