
SEC Classification : ใชภ้ายใน (Internal) 

การโจมตี ผลกระทบ

ผู้ไม่หวังดีใช้ Phishing Kit ผ่านแผงควบคุม (PHP Panel) และสามารถ
ตอบสนองต่อระบบของเหยื่อได้แบบเรียลไทม์ โดยมีขั้นตอนดังน้ี
1. การดักจับข้อมูลการเข้าสู่ระบบ (Credential Phishing)
• เหยื่อถูกน าไปยังเว็บไซต์ปลอมท่ีเลียนแบบ Microsoft Entra Passkey 

และให้กรอก Username และ Password โดยข้อมูลดังกล่าวจะถูกส่งไป
ยังผู้ไม่หวังดีทันที

2. การหลอกให้ยืนยัน MFA
• เว็บไซต์ปลอมจะแสดงหน้าจอตามขั้นตอน MFA ท่ีระบบจริงร้องขอ
• เหยื่อกรอก OTP หรือกดยืนยัน MFA โดยไม่รู้ว่าถูกหลอก

3. การลงทะเบียน Passkey
• หลังจากเหยื่อยืนยัน MFA ส าเร็จ จะถูกเปลี่ยนเส้นทางไปยังหน้าตั้งค่า

Passkey หรือหน้ากู้คืนคีย์เพื่อเบี่ยงเบนความสนใจ
• ผู้ไม่หวังดีท าการเพิ่ม Passkey ของตนเองเข้ากับบัญชีเหยื่อ

4. การยึดครองบัญชี Microsoft 365
• ผู้โจมตีใช้ Passkey ท่ีผูกไว้เข้าสู่ระบบเพ่ือเข้าถึงอีเมล ไฟล์ และบริการ

ต่างๆ ของ Microsoft 365 และน าไปใช้เรียกค่าไถ่ได้

กลุ่มอุปกรณ์ท่ีเข้าข่ายได้รับผลกระทบ
• บัญชีผู้ใช้งานระบบ Microsoft 365 และระบบการจัดการขอ้มูล

ประจ าตัว Microsoft Entra ID
รูปแบบการแพร่กระจายและการโจมตี
• การหลอกลวงผ่านเสียง (Vishing) ผู้โจมตีจะโทรศัพท์หาเหยื่อโดยตรง

เพื่อโน้มน้าวหรือสร้างความตื่นตระหนก ว่าบัญชีมีความเสี่ยง และ
จ าเป็นต้องลงทะเบียน Passkey ใหม่

• ใช้ชื่อโดเมนที่จดทะเบียนใหม่โดยมีค าว่า "passkey"  เพื่อสร้าง
ความน่าเชื่อถือให้กับลิงก์ฟิชชิง

• การฉวยโอกาสจากความไม่คุ้นเคย จากการที่หลายองค์กรก าลังผลักดัน
การใช้ Passkey ตามนโยบายของ Microsoft และอาศัยความไม่คุ้นเคย
ของผู้ใช้กับหน้าจอการตั้งค่า Passkey ของจริง

แนวทางการป้องกันและลดความเสี่ยง
• บังคับใช้ระบบยืนยันตัวตนท่ีป้องกันการหลอกลวงได้ (Phishing-

resistant MFA) เช่น พาสคีย์ (Passkeys) หรือสมาร์ทการ์ด เป็นต้น
เพื่อทดแทนการใช้รหัสผ่านผ่าน SMS หรือ TOTP ซ่ึงจะช่วยบล็อก
การเข้าสู่ระบบของผู้โจมตีได้โดยตรง

• ก าหนดและปฏิบัติตามขั้นตอนการยืนยันตัวตนของเจ้าหน้า ท่ี
ฝ่ายสนับสนุน (Support) ทุกครั้งท่ีมีการโทรติดต่อผู้ใช้งานเพื่อป้องกัน
การสวมรอย

• ปิดกั้นค าขอเข้าถึงระบบจากพื้นท่ีหรือประเทศท่ีองค์กรไม่ได้
ด าเนินธุรกิจอยู่ (ผ่านการกรองประเทศ, ASN หรือ IP)

• จ ากัดการเข้าถึงแอปพลิเคชันที่ส าคัญ ให้ใช้งานได้เฉพาะบน
อุปกรณ์ขององค์กร ที่ติดต้ังระบบรักษาความปลอดภัยแล้วเท่านั้น

• แจ้งเตือนผู้ใช้งานทุกครั้งที่มีการเปลี่ยนแปลงวิธีการยืนยันตัวตน 
รวมถึงเมื่อมีการเพิ่มพาสคีย์ (Passkey) ใหม่เข้าสู่ระบบบัญชี

ข้อมูลอ้างอิง
1. รายงานการแจ้งเตือนของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ ประจ าวันที่ 18 ก.ค. 2569
2. https://thehackernews.com/2026/07/hackers-use-fake-microsoft-entra.html?
3. https://www.okta.com/en-au/blog/threat-intelligence/vishing-actors-target-microsoft-entra-passkey-enrollment-/?

แจ้งเตือนกรณีผู้ไม่หวังดีเข้ายึดบัญชี Microsoft 365
ผ่านหน้าจอลงทะเบียน Microsoft Entra Passkey ปลอม

วันที่แจ้งเตือน 20 กรกฎาคม 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเส่ียงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศ ของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (ThaiCERT) ได้เผยแพร่ข่าวการโจมตีรูปแบบใหม่
จากกลุ่มผู้ไม่หวังดีที่มุ่งเป้าขโมยบัญชีผู้ใช้งาน Microsoft 365 โดยหลอกลวงให้ผู้ใช้งานด าเนินการลงทะเบียน Passkey โดยมีรายละเอียดดังนี้

เว็บปลอม → ขโมย Username/Password → หลอกให้ยืนยัน MFA 

→ แอบเพิ่ม Passkey ของแฮกเกอร์ → ยึดบัญชี Microsoft 365

ก.ล.ต. ดูแลตลาดทุน เพื่อให้คุณมั่นใจ



SEC Classification : ใชภ้ายใน (Internal) 

Windows File System Proxy (WinFsp) ออก Security Patch
แก้ไขช่องโหว่ในผลิตภัณฑ์ (CVE-2026-7162)

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศ ของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ  (ThaiCERT) ได้ เผยแพร่ข่าวเกี่ยวกับ
ช่องโหว่ใน Windows File System Proxy หรือ WinFsp โดยมีรายละเอียดดังนี้
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ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง
1. รายงานการแจง้เตือนของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แหง่ชาติ ประจ าวันที่ 18 ก.ค. 2569
2. https://nvd.nist.gov/vuln/detail/CVE-2026-7162?
3. https://www.csa.gov.sg/alerts-and-advisories/alerts/al-2026-086/

รายละเอียดช่องโหว่ ผลกระทบ

• Windows File System Proxy หรือ WinFsp เป็นซอฟต์แวร์
โอเพนซอร์สท่ีช่วยให้นักพัฒนาสามารถสร้างและเชื่อมต่อระบบ
ไฟล์เสมือนบนระบบปฏิบัติการ Windows โดย WinFsp 
ไม่ใช่ส่วนประกอบมาตรฐานท่ีติดต้ังมาพร้อมกับ Windows 
แต่อาจถูกติดตั้งโดยตรงหรือใช้เป็นส่วนประกอบในซอฟต์แวร์อื่น 

• CVE-2026-7162 เป็นช่องโหว่ประเภท Integer Overflow 
ใน WinFsp ท่ีอาจท าให้เกิดความผิดพลาดในการจัดการข้อมูล
ภายในระบบ 

• ผู้ไม่หวังดีท่ีสามารถเข้าถึงระบบท่ีได้รับผลกระทบอาจใช้
ประโยชน์จากช่องโหว่เพ่ือยกระดับสิทธิและด าเนินการบนระบบ
ด้วยสิทธิระดับ SYSTEM ส่งผลให้ผู้โจมตีอาจเรียกใช้ค าสั่ง เข้าถึง
หรือแก้ไขข้อมูล ติดตั้งโปรแกรม หรือเปล่ียนแปลงการตั้งค่า
ท่ีส าคัญของระบบได้ 

• กระทบต่อ WinFsp เวอร์ชัน 2.2.26112 และ เวอร์ชันก่อนหน้า

แนวทางการแก้ไข:
• อัปเดตเป็น WinFsp 2026 Beta 2 (v2.2B2) เวอร์ชัน 

2.2.26183
• ตรวจสอบว่าเครื่องแม่ข่าย เครื่องผู้ใช้งาน หรือระบบจัดเก็บข้อมูล

ภายในองค์กรมีการติดต้ัง WinFsp หรือไม่
• ตรวจสอบซอฟต์แวร์อื่นท่ีอาจติดตั้งหรือใช้งาน WinFsp 

เป็นส่วนประกอบ แม้ผู้ดูแลระบบไม่ได้ติดตั้ง WinFsp โดยตรง
• จ ากัดการใช้งานบัญชีผู้ดูแลระบบเฉพาะกรณีท่ีจ าเป็น และ

หลีกเลี่ยงการใช้งานบัญชีสิทธิสูงในการปฏิบัติงานท่ัวไป

มาตรการชั่วคราวหากยังไม่สามารถอัปเดตได้ทันที:
• จ ากัดการเข้าถึงระบบท่ีมีการติดต้ัง WinFsp เฉพาะผู้ใช้งานและ

ผู้ดูแลระบบท่ีจ าเป็น
• ปิดใช้งานหรือน าซอฟต์แวร์ท่ีใช้งาน WinFsp ออกจากระบบ

ชั่วคราว หากไม่กระทบต่อการให้บริการ
• จ ากัดสิทธิการเข้าสู่ระบบแบบ Local และ Remote ของบัญชี

ผู้ใช้งานท่ีไม่จ าเป็น
• ตรวจสอบบัญชีผู้ใช้งานท่ีมีสิทธิเข้าถึงเครื่องหรือระบบท่ีได้รับ

ผลกระทบ
• เปิดใช้งานมาตรการป้องกันของระบบปฏิบัติการ เช่น EDR และ 

Application Control เป็นต้น
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