
SEC Classification : ใชภ้ายใน (Internal) 

CISA แจ้งเตือนให้เสริมมาตรการรักษาความปลอดภัย
ระบบ Microsoft Intune ภายหลังพบหน่วยงานส าคัญถูกโจมตี

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบว่า Cybersecurity and Infrastructure Security Agency 
(CISA) ได้ออกแจ้งเตือนให้องค์กรธุรกิจเร่งเสริมมาตรการรักษาความปลอดภัยระบบ Microsoft Intune และระบบบริหารจัดการอุปกรณ์
ปลายทาง (Endpoint Management Systems) ภายหลังจากเหตุการณ์การโจมตีทางไซเบอร์ต่อบริษัทขนาดใหญ่ด้านเทคโนโลยี
ทางการแพทย์ของสหรัฐ ท าให้กระทบต่อสภาพแวดล้อมระบบ Microsoft ขององค์กรอย่างมีนัยส าคัญ

 รายงานดังกล่าวระบุว่า ผู้ไม่หวังดีสามารถเข้าถึงบัญชีผู้ดูแลระบบของ Microsoft Intune และควบคุมอุปกรณ์ภายใน
องค์กร โดยมีการสั่งลบข้อมูลระยะไกล (Remote Wipe) ผ่านระบบ ส่งผลให้อุปกรณ์จ านวนมากได้รับผลกระทบและเกิดการ
หยุดชะงักของการด าเนินงานอย่างมีนัยส าคัญ นอกจากนี้ ยังพบว่ามีการเข้าถึงและน าข้อมูลส าคัญขององค์กรออกจากระบบ (Data
Exfiltration) สะท้อนให้เห็นถึงความเสี่ยงจากการถูกโจมตียึดระบบบริหารจัดการอุปกรณป์ลายทางที่มีสิทธ์ิระดับสูง

 เพื่อป้องกันและลดความเสี่ยงจากช่องโหว่ดังกล่าว ส านักงาน ก.ล.ต. และ TCM-CERT ขอให้ผู้ประกอบธุรกิจและผูดู้แล
ระบบพิจารณาด าเนินการเสริมความมั่นคงปลอดภัยของระบบ Microsoft Intune และระบบบริหารจัดการอุปกรณ์ปลายทาง โดยการ
บริหารจัดการบัญชีผู้ใช้และก าหนดสิทธ์ิการเข้าถึงระบบ พร้อมท้ังบังคับใช้การยืนยันตัวตน MFA ส าหรับบัญชีที่มีสิทธิ์ระดับสูง รวมทั้ง
เฝ้าระวังและวิเคราะห์บันทึกเหตุการณ์ (Log Monitoring) อย่างต่อเนื่อง เพื่อให้สามารถตรวจจับและตอบสนองต่อเหตุการณ์ผิดปกติ
ได้อย่างทันท่วงที

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อผู้ประกอบธุรกิจ
ในตลาดทุน จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและ
ผลกระทบที่อาจจะเกิดขึ้นกับการปฏิบัติงานของบริษัท

วันที่แจ้งเตือน 22 มีนาคม 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้
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1. https://www.bleepingcomputer.com/news/security/cisa-warns-businesses-to-secure-microsoft-intune-systems-after-stryker-breach
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