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Oracle ออกอัปเดตฉุกเฉินแก้ไขช่องโหว่ (CVE-2026-21992)
ใน Oracle Identity Manager ของ Oracle Fusion Middleware

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษา
ความมั่นคงปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบว่า Oracle ได้ออกอัปเดตฉุกเฉินแก้ไข
ช่องโหว่ (CVE-2026-21992) ในระบบ Oracle Identity Manager ซึ่งเป็นแพลตฟอร์มบริหารจัดการตัวตนและสิทธิ์การเข้าถึง

 ช่องโหว่ดังกล่าวเป็นประเภท Remote Code Execution (RCE) ที่ส่งผลกระทบต่อ Oracle Identity Manager
(OIM) และ Oracle Web Services Manager (OWSM) ซึ่งเป็นส่วนหนึ่งของ Oracle Fusion Middleware ทั้งนี้ ผู้ไม่หวังดีสามารถ
โจมตีได้โดยไม่ต้องผ่านการยืนยันตัวตน เพื่อรันโค้ดที่เป็นอันตรายจากระยะไกล และเข้าควบคุมระบบยืนยันตัวตนและเข้าถึงข้อมูล
ส าคัญ ซึ่งสามารถสร้างความเสียหายต่อระบบสารสนเทศขององค์กรได้

 เพื่อป้องกันและลดความเสี่ยงจากช่องโหว่ดังกล่าว ส านักงาน ก.ล.ต. และ TCM-CERT ขอให้ผู้ประกอบธุรกิจและผูดู้แล
ระบบพิจารณาด าเนินการติดตั้ง Security Patch ส าหรับระบบ OIM และ OWSM ตามค าแนะน าของบริษัทผู้ผลิต ควบคู่กับการ
ตรวจสอบการเข้าถึงระบบผ่านบริการ Web Services ทีม่ีลักษณะผิดปกติ จ ากัดการเข้าถึงระบบจากเครือข่ายภายนอก และพิจารณา
ใช้มาตรการควบคุมการเข้าถึงเพิ่มเติม รวมทั้งเพิ่มการเฝ้าระวังและวิเคราะห์บันทึกเหตุการณ์ (Log Monitoring) เพ่ือระบุพฤติกรรมท่ี
อาจเกี่ยวข้องกับการโจมตี และปรับปรุงมาตรการรักษาความมั่นคงปลอดภัยให้มีประสิทธิภาพ

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อผู้ประกอบธุรกิจ
ในตลาดทุน จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและ
ผลกระทบที่อาจจะเกิดขึ้นกับการปฏิบัติงานของบริษัท

วันที่แจ้งเตือน 22 มีนาคม 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง
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2. https://nvd.nist.gov/vuln/detail/CVE-2026-21992
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