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แจ้งเตือนเพื่อเฝ้าระวังช่องโหว่ใน Linux Kernel 
เพื่อยกระดับสิทธิในระบบ (Privilege Escalation)

วันที่แจ้งเตือน 22 กันยายน 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์  (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษา
ความมั่นคงปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบนักวิจัยได้รายงานช่องโหว่ใน Linux Kernel
จ านวน 4 รายการ ส่งผลให้ผู้ไม่หวังดีสามารถแก้ไขข้อมูลในหน่วยความจ าของ Kernel และใช้เป็นช่องทางในการยึดครองระบบ
ด้วยสิทธิระดับ Root ได้

การโจมตี ผลกระทบ

• DirtyAH6 (CVE-2026-80844) 
    - ในส่วนการท างานของ IPv6/IPsec Authentication Header
• TUNderflow (CVE-2026-81000) 

- ในส่วน TUN/TAP Virtual Network Device
• PPPoEject (CVE-2026-68121) 

- ในส่วน PPP over Ethernet (PPPoE)
• DiagSpill (CVE-2026-74469) 

- ในส่วน SCTP Diagnostic Interface

• ท าให้ระบบหยุดชะงักหรือไม่สามารถให้บริการได้ (Denial of Service) 
• ช่องโหว่ DirtyAH6 และ DiagSpill สามารถถูกกระตุ้นผ่านเครือข่ายได้
• ยังไม่พบรายงานการใช้ช่องโหว่ท้ัง 4 รายการในการโจมตีจริง (In-the-Wild 

Exploitation) อย่างไรก็ตาม การท่ี Exploit Code ถูกเผยแพรสู่่สาธารณะ
แล้ว อาจส่งผลให้ผู้ไม่หวังดีสามารถน าไปใช้โจมตีระบบท่ียังไม่ได้รับ
การอัปเดตได้ในอนาคต

ข้อเสนอแนะในการลดความเสี่ยง :
• ตรวจสอบและปรบัปรงุ Linux Kernel ให้เป็นรุ่นที่ได้รบัการแก้ไขช่องโหว่แล้ว 

Linux Kernel รุ่นท่ีมีแพตช์ครบท้ัง 4 ช่องโหว่ ได้แก ่5.10.270, 5.15.221, 6.1.188, 6.6.157, 6.12.109, 6.18.50 และ 7.2.4
• ติดตามประกาศด้านความมั่นคงปลอดภัยจากผู้ผลติระบบปฏิบัติการที่ใช้งานอยู ่เช่น Ubuntu, Debian, Red Hat หรือ SUSE
• กรณีที่ยังไม่สามารถติดตั้งแพตช์ได้ทันที ควรพิจารณาปิดการใช้งาน Unprivileged User Namespaces * เพื่อลดความเสีย่ง
• พิจารณาปิดการใช้งานฟังก์ชัน AH6, TUN/TAP, PPPoE และ SCTP หากไม่มีความจ าเป็นในการใช้งาน

* Unprivileged User Namespaces คือ ฟีเจอร์ของเคอร์เนล (Kernel) ที่อนุญาตให้ผู้ใช้ทั่วไป (Non-root user) สามารถสร้างสภาพแวดล้อมจ าลอง (Isolated 
environment) โดยที่ผู้ใช้สามารถจ าลองตัวเองให้มสีิทธเิป็น root โดยไม่มีผลกระทบต่อสิทธใินระบบหลัก (Host system)
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CISA แจ้งเตือนช่องโหว่ Linux Kernel 3 รายการ ที่ถูกใช้โจมตีจริง
วันที่แจ้งเตือน 22 กันยายน 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์  (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษา
ความมั่นคงปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบว่า หน่วยงาน CISA (Cybersecurity and 
Infrastructure Security Agency) ของสหรัฐอเมริกา ได้เพิ่มช่องโหว่ 3 รายการใน Known Exploited Vulnerabilities (KEV) Catalog 
หลังพบหลักฐานว่าก าลังถูกใช้โจมตีจริง (Active Exploitation) ในระบบ Linux Kernel แล้วดังนี้

ช่องโหว่ ผลกระทบ

• CVE-2025-39682
    - เป็นช่องโหว่ความข้อผิดพลาดใน TLS receive path ท าให้ผู้ใช้
ภายในระบบ สามารถอ่านข้อมูลจากหน่วยความจ า หรือท าให้ระบบ
หยุดให้บริการ (DoS) ได้
• CVE-2026-53266 

- เป็นช่องโหว่ประเภท Out-of-bounds write ใน ebtables 
SNAT ARP rewrite path อาจน าไปสู่ DoS หรือยกระดับสิทธิ (Local 
Privilege Escalation)
• CVE-2025-39964 

- เป็นช่องโหว่ประเภท Race Condition ใน AF_ALG socket อาจ
ท าให้ระบบล่ม หรือกระทบความถูกต้องของกระบวนการเขา้รหัส
ข้อมูล (Data Integrity)

• CISA ยืนยันว่าช่องโหว่ท้ัง 3 รายการถูกใช้โจมตีแล้วในสภาพแวดล้อมจรงิ 
(in the wild)

• ขณะน้ียังไม่มีข้อมูลสาธารณะว่าผู้โจมตีใช้ช่องโหว่เหล่าน้ีอย่างไร หรือใช้
ต่อเน่ืองกันเป็น Attack Chain หรือไม่

• Red Hat ระบุว่ามี Public Exploit ส าหรับช่องโหว่เหล่าน้ีและจัดว่าเป็น
ความเสี่ยงสูง ต้องเร่งแก้ไขโดยด่วน

ค าแนะน าจาก CISA ในการลดความเสี่ยง :
        บริษัทควรเร่งตรวจสอบ Linux Server, Container Host และ Appliance ท่ีใช้ Linux Kernel เวอร์ชันได้รับผลกระทบ และพิจารณา
ด าเนินการ Patch โดยเร็วที่สุด (ดูข้อมูลเพิ่มเติมจากอา้งองิ 2 - 4)
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