
SEC Classification : ใชภ้ายใน (Internal) 

Microsoft ออก Security Patch แก้ไขช่องโหว่ 
MS SharePoint (CVE-2026-32201) และ ASP.net Core (CVE-2026-40372)

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบว่า Microsoft ได้ออก Security Patch ช่องโหว่
จ านวน 2 รายการ ดังน้ี

 1. ช่องโหว่ใน Microsoft SharePoint (CVE-2026-32201) ซึ่งถูกใช้โจมตีจริง เป็นช่องโหว่ประเภท spoofing ที่เกิด
จากการตรวจสอบข้อมูลน าเข้าท่ีไม่เหมาะสม โดยผู้ไม่หวังดีที่ไม่มีสิทธ์ิ สามารถเข้าสู่ระบบได้โดยไม่ต้องมีการโต้ตอบจากผู้ใช้งาน ส่งผล
กระทบต่อ SharePoint Enterprise Server 2016, SharePoint Server 2019 และ SharePoint Server Subscription Edition

2. ช่องโหว่ใน ASP.NET Core (CVE-2026-40372) มีสาเหตุจากข้อผดิพลาดในแพ็กเกจ Microsoft.AspNetCore.DataProtection
เวอร์ชัน 10.0.0 ถึง 10.0.6 ซึ่งผู้ไม่หวังดีจะสร้าง payload ปลอมขึ้นมาและผ่านการตรวจสอบความถูกต้องของระบบได้ ส่งผลให้
สามารถถอดรหัสข้อมูลส าคัญ เช่น authentication cookies, antiforgery tokens และข้อมูลสถานะของระบบงาน เป็นต้น รวมถึง
สามารถยกระดับเป็นผู้ใช้งานท่ีมีสิทธิ์สูง และได้รับ token ท่ีถูกต้อง และสามารถเปิดเผยข้อมูลและการแก้ไขข้อมูลภายในระบบของ
องค์กรได้

เพื่อป้องกันและลดความเสี่ยงจากภัยคุกคามดังกล่าว ส านักงาน ก.ล.ต. และ TCM-CERT ขอให้ผู้ประกอบธุรกิจที่ใช้งาน
ผลิตภัณฑ์ดังกล่าว พิจารณาติดตั้งอัปเดตผลิตภัณฑ์ตามค าแนะน าของผู้ผลิต รวมถึงเฝ้าระวังและวิเคราะห์บันทึกเหตุการณ์ (Log
Monitoring) อย่างต่อเนื่อง และตรวจสอบและอัปเดตนโยบายการตั้งค่าความปลอดภัยของระบบ ปรับปรุงมาตรการรักษาความมั่นคง
ปลอดภัยให้สอดคล้องกับภัยคุกคามล่าสุด

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อหน่วยงานในตลาดทุน 
จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและผลกระทบที่อาจจะ
เกิดขึ้นกับการปฏิบัติงานของบริษัท

วันที่แจ้งเตือน 23 เมษายน 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง
ช่องโหว่ใน Microsoft SharePoint (CVE-2026-32201)
1. https://www.bleepingcomputer.com/news/security/over-1-300-microsoft-sharepoint-servers-vulnerable-to-ongoing-attacks/
2. https://nvd.nist.gov/vuln/detail/CVE-2026-32201
3. https://msrc.microsoft.com/update-guide/en-US/advisory/CVE-2026-32201
ช่องโหว่ใน ASP.NET Core (CVE-2026-40372)
1. https://www.bleepingcomputer.com/news/microsoft/microsoft-releases-emergency-security-updates-for-critical-aspnet-flaw/
2. https://nvd.nist.gov/vuln/detail/CVE-2026-40372
3. https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-40372
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