
SEC Classification : ใช้ภายใน (Internal) 

แคมเปญการโจมตีบัญชี Microsoft Entra 
ดวยเทคนิค Device Code Phishing และ Vishing

เรียน ผูบริหารฝายเทคโนโลยีสารสนเทศของผูประกอบธุรกิจหลักทรัพยและผูประกอบธุรกิจสินทรัพยดิจิทัล

สํานักงานคณะกรรมการกํากับหลักทรัพยและตลาดหลักทรัพย (สํานักงาน ก.ล.ต.) และศูนยประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอรภาคตลาดทุน (TCM-CERT) ไดติดตามขาวสารและพบการรายงานเกี่ยวกับแคมเปญการโจมตีมุงเปาบัญชี 

Microsoft Entra ซ่ึงใชเทคนิคผสมผสานระหวาง Device Code Phishing และ Vishing โดยภาคการเงินเปนหน่ึงในกลุมเปาหมาย

รูปแบบการโจมตีดังกลาวอาศัยการใชกระบวนการยืนยันตัวตนแบบ Oauth 2.0 Device Authorization Flow 

โดยผูไมประสงคดีใชการหลอกลอใหผูใชงานกรอกรหัส (user code) บนหนาเว็บไซตยืนยันตัวตนของ Microsoft และทําการเขาสูระบบ

พรอมยืนยันตัวตนแบบหลายปจจัย (MFA) ตามปกติ จากนั้นผูไมประสงคดีจะไดรับ Authentication Token จากระบบ และสามารถเขาถึง
บัญชีของผูใชงานไดโดยไมตองยืนยันตัวตนแบบ MFA ซํ้า ท้ังนี้ เมื่อผูไมประสงคดีสามารถเขาสูระบบได อาจเขาถึงบริการ SaaS

ท่ีเชื่อมตอผาน Single Sign-On (SSO) ภายในองคกร และนําไปสูการขโมยขอมูลสําคัญและทําใหเกิดความเสียหายกับองคกรได

เพื่อปองกันและลดความเสี่ยงจากภัยคุกคามดังกลาว สํานักงาน ก.ล.ต. และ TCM-CERT ขอใหผูประกอบธุรกิจพิจารณา

ดําเนินการมาตรการ ดังน้ี

• ทบทวนและตรวจสอบ Log การเขาสูระบบ โดยเฉพาะเหตุการณท่ีเก่ียวของกับ Device Code Authentication

• เพิกถอนสิทธิ์ (Revoke) ของ OAuth Applications ท่ีไมจําเปนหรือมีพฤติกรรมผิดปกติ

• ตรวจสอบและเฝาระวังการเขาถึงแอปพลิเคชัน SaaS ท่ีเชื่อมตอผาน SSO

• ติดตามขาวสารการแจงเตือนภัยคุกคามทางไซเบอร จากผูพัฒนาผลิตภัณฑอยางตอเน่ือง

• เสริมสรางมาตรการปองกัน Social Engineering และอบรมพนักงานใหตระหนักรูภัยคุกคามอยางสมํ่าเสมอ

สํานักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอรที่อาจเกิดตอผูประกอบธุรกิจ

ในตลาดทุน จึงขอแจงขอมูลดังกลาวใหผูประกอบธุรกิจทราบและพิจารณาดําเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและ

ผลกระทบท่ีอาจจะเกิดข้ึนกับการปฏิบัติงานของบริษัท

วันท่ีแจงเตือน 24 กุมภาพันธ 2569

ý Financial Damage 
ý Reputation Damage 
ý Non-compliance 
ý Privacy Violation

ผลกระทบทางธุรกิจ

ý Loss of Confidentiality

ý Loss of Integrity

ý Loss of Availability

ผลกระทบตอระบบ
แจงเตือน

ฝายกํากับและตรวจสอบความเสี่ยงดานเทคโนโลยีสารสนเทศ

สํานักงานคณะกรรมการกํากับหลักทรัพยและตลาดหลักทรัพย.

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือใหคุณม่ันใจ

TLP Color : CLEAR

ผูรับสามารถเผยแพรขอมูลสูสาธารณะได
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