
SEC Classification : ใช้ภายใน (Internal) 

Google ออก Security Patch แกไขชองโหว

บน Chrome (CVE-2026-3061, CVE-2026-3062 และ CVE-2026-3063)

เรียน ผูบริหารฝายเทคโนโลยีสารสนเทศของผูประกอบธุรกิจหลักทรัพยและผูประกอบธุรกิจสินทรัพยดิจิทัล

สํานักงานคณะกรรมการกํากับหลักทรัพยและตลาดหลักทรัพย (สํานักงาน ก.ล.ต.) และศูนยประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอรภาคตลาดทุน (TCM-CERT) ไดติดตามขาวสารและพบวาบริษัท Google ไดออก Security Patch เพื่อแกไข

ช องโหว ด านความปลอดภัย 3 รายการ (CVE-2026-3061, CVE-2026-3062 และ CVE-2026-3063) ในเว ็บเบราว  เซอร  Chrome

ซ่ึงถูกนําไปใชในการโจมตีจริง โดยมีรายละเอียดดังตาราง

มาตรการปองกันและแนวทางปฏิบัติ เพื่อปองกันภัยคุกคามจากชองโหวนี้ สํานักงาน ก.ล.ต. และ TCM-CERT ขอให
ผูประกอบธุรกิจและผูดูแลระบบ พิจารณาดําเนินมาตรการท่ีเหมาะสมดังน้ี

• อัปเดตซอฟตแวร  Chrome เป นเวอรช ัน 145.0.7632.116/117 สําหรับ Windows และ macOS และ 
เวอรชัน 144.0.7559.116 สําหรับ Linux

• ตรวจสอบและอัปเดตนโยบายการตั้งคาความปลอดภัยของระบบ ปรับปรุงมาตรการรักษาความมั่นคงปลอดภัย
ใหสอดคลองกับภัยคุกคามลาสุด

สํานักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอรที่อาจเกิดตอผูประกอบธุรกิจ

ในตลาดทุน จึงขอแจงขอมูลดังกลาวใหผู ประกอบธุรกิจทราบและพิจารณาดําเนินการตามความเหมาะสม เพื ่อลดความเสี ่ยง

และผลกระทบท่ีอาจจะเกิดข้ึนกับการปฏิบัติงานของบริษัท

วันท่ีแจงเตือน 24 กุมภาพันธ 2569

ý Financial Damage 
ý Reputation Damage 
ý Non-compliance 
ý Privacy Violation

ผลกระทบทางธุรกิจ

ý Loss of Confidentiality

ý Loss of Integrity

ý Loss of Availability

ผลกระทบตอระบบ
แจงเตือน

ฝายกํากับและตรวจสอบความเสี่ยงดานเทคโนโลยีสารสนเทศ

สํานักงานคณะกรรมการกํากับหลักทรัพยและตลาดหลักทรัพย.

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือใหคุณม่ันใจ

TLP Color : CLEAR

ผูรับสามารถเผยแพรขอมูลสูสาธารณะได

ขอมูลอางอิง
1. https://cybersecuritynews.com/google-chrome-emergency-security-update/
2. https://chromereleases.googleblog.com/2026/02/stable-channel-update-for-desktop_23.html

ชองโหว (CVE) : Affected 

Component

รายละเอียดของชองโหว ผลกระทบ

CVE-2026-3061: Media ชองโหวเก่ียวกับการอานขอมูลเกินขอบเขต 

(Out-of-bounds read) ในสวนประกอบ Media
ซึ่งชองโหวนี้ สามารถถูกกระตุนไดผานไฟล หรือ เนื้อหา

บนเว็บที่ผูไมหวังดีสรางข้ึน (Drive-by Attack)

ขอมูลสําคัญอาจร่ัวไหล

ผานเว็บไซตที่ตกเปนเปาหมาย
(ถูกวางไฟล หรือ ฝงโคดอันตราย)

CVE-2026-3062: WebGPU/Tint ชองโหวการเขียนขอมูลเกินขอบเขต 

(Out-of-bounds write) ในการประมวลผลกราฟก
สงผลใหหนวยความจําเสียหาย

ผูโจมตีอาจสามารถรันคําสั่งใด ๆ 

ภายในกระบวนการแสดงผล 
(Renderer process)

CVE-2026-3063: DevTools เก่ียวของกับการติดตั้งระบบที่ไมเหมาะสมใน DevTools การรั่วไหลของขอมูล 

การใชสิทธิสูงโดยไมไดรับอนุญาต
(privilege abuse)


